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引言

阻碍云消费者采用云部署模型的关键原因之一是源于对安全的担忧。云部署的潜在消费者需要云提供商提供在云中的应用的安全策略保障，即其所实施的安全策略与企业内安全策略的管理和实施是相一致的。

云提供商基于租户和应用提供详细的审计事件、日志、报告信息的能力至关重要。显而易见，为了满足这些顾客的期望,云提供商必须为他们的租户或客户提供标准机制来实现自主管理、自主审计应用程序的安全（包括：运行租户应用程序的提供商的硬件、软件和网络基础设施等信息）。

制定开放标准，实现信息共享是解决这些需求的有效方法。鉴于此，本规范提出了一种数据格式和接口定义，通过定制的报告和日志的形式，支持联邦的审计部门对云提供商的往来事件数据进行审计。同时，该规范对于附加域特定标识符、事件分类值、以及可用于为云用户或客户动态生成定制的日志和报告的标签等也定义了一种表示方法。
采用本规范和云提供商管理平台的其他开放标准，对于云计算市场增加对“云管应用”的信赖有深远意义,同时，对于履行开放云市场的承诺也是重要的一步。
文档版本计划
本文档将遵循DSP0004 6.3节中版本计划的规定。
云审计数据联合工作组的用例
包括建立标准化的云审计数据联合工作组所需要的通用用例和高层用例。
审计云应用程序独立于云提供商
当某公司用户把自己的应用放到云中由云提供商来服务时，公司需要明确该云应用是否符合企业或行业的要求和原则。这些应用可能运行在不同的云部署模式中，也可能在它们的生命周期内与不同的云提供商合作。不管属于哪一种情形，公司都应该在这些过程中通过必要的审计工具来保护自己的投资。
通过开放的云审计数据格式标准和开放的标准化接口，公司可以更容易地比较各种云提供商的服务费用而不必担心会失去审计他们的能力。而且，用户不必考虑由于改变审计流程和审计工具而采用不同的数据格式和接口所带来的成本因素了。 
图1 中公司A把应用托管在云提供商A中，并在审计过程中使用云提供商A支持的标准化审计数据的接口。
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图1：在云提供商托管应用程序（工具使用开放标准）
图2显示了公司A决定从云提供商A迁移他们的应用程序到云提供商B(可能影响成本)。然而,变更云提供商并不影响公司A已经建立的审计流程和工具,原因在于两个提供商支持相同的标准审计数据格式和接口。  

[image: image3.emf]公司 A

审计人员

审计工具

请求审计数据的标准 API

标准的审计数据 (日志 、 报告 )

公司 A的云应用程序

云提供商 A

云提供商 B

公司 A的云应用程序

图2：从云提供商A迁移应用到云提供商B（工具不变）
审计混合云应用程序
因为许多云提供商提供各种服务和资源，云服务需求公司希望可以形成跨传统部署架构和云部署架构的混合云应用程序，从而在充分利用资源并降低成本的前提下满足自己的需求。
混合云应用，作为一个整体，不管其组合的服务和资源部署在哪里都需要被审计。如果每一种环境都基于开放标准来部署（即采用基于审计数据格式的开放标准，并使用兼容的标准接口管理审计数据），这样公司的审计工具可以使用相同的标准和日志,统一访问所有部署环境来检索审计报告，并且很容易将这些独立来源的数据聚合成单一的审计记录。 
图3显示了一家公司使用相同的标准接口，检索并整合来自多个来源的标准化的审计数据。具体地说,这些来源包括公司自己的运营支撑服务(OSS)和业务支撑服务(BSS)以及外部的两个独立的云提供商。
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图3 -公司整合混合云应用程序的审计数据
小用例
除了一般使用用例,CADF工作组以事件的形式提供了一种可传送多类型的审计数据、合规数据的灵活的数据格式。为了达成这一目标,工作组发布了《云审计数据联合工作组(CADF)用例白皮书(DSP2028)》，该文档包括对离散用例的建议。当开发数据格式和接口定义规范时，这些建议仅仅是不具约束力的（non-binding）输入。
依照DMTF流程，CADF接受对这个白皮书的反馈建议。
云计算审计数据联合工作组 – 数据格式和接口定义规范
1 范围和目标
1.1范围

本规范给出了下述定义:
· 审计数据格式：对可被格式化且可适用于审计流程的事件记录、日志、和报告，描述了数据模型和相关定义。
· 可扩展的事件分类：可用于分类CADF事件记录及其组件的资源和属性。
这些CADF分类包括:
· 资源分类——通过与事件活动相关的IT或云计算资源对事件分类。例如,这种分类法的值可以用来分类资源，其中，这些资源可以是活动需要的资源，也可以是活动的目标。
· 活动分类——通过活动分类事件，其中，活动指产生事件的活动。 

· 结果分类——用来描述对事件采取活动后产生的结果。
· 接口定义——指为CADF数据模型的管理和整合定义的服务调用方法。包括使用指定事件的记录、日志和报告等格式进行事件提交、导入、导出、查询的定义。
· 这个定义也包括支持定制化的日志、报告的查询和生成的任何其他数据格式规范。
1.2目标
该规范的主要目标是：确保类似的可审计事件（例如“登录”或“关键资源更新”）分解为由规范的数据类型、实体和属性组成的相同的数据格式，从而使审计数据的报告、查询,联合和聚合活动变得容易。
因此,在可能的情况下，此规范将通过描述规则来实现事件记录规范化,包括:
· 规范数据格式:

· 所需数据实体、属性和值 

· 离散数据类型
· 数据值的格式的合法性检查
· 有效的数据值,范围、枚举计数等。
· 清晰化的事件分类（包括通用事件资源、行动和结果的事件分类）
· 鼓励对其他领域分类系统的同类资源、活动及结果的描述符进行整合 ,以便他们使用的术语或值可以被映射到CADF提供的单一离散值。
· 常见的云资源定义
· 反复出现在可审计的事件中，用来表示资源的规范数据类型、属性和允许值等。例如,该规范定义数据结构,可以将“账户”或“数据库”等作为事件资源表述。
· 引用、查询和分析审计事件数据的接口和支持的数据模型。
· 确保建议和最佳实践的可扩展性，以适应潜在的、大规模的、需要被整合的审计数据。
1.2.1审计数据的完整性和安全性
确保审计数据的完整性和安全性是非常重要的。当整合跨域数据时，完整性和安全性尤其重要。本规范描述的方法用于确保审计数据的安全性和来源。
本规范中，数据完整性将采用如下描述方法:
· 数据链——一旦放入CADF事件记录，审计数据不能被删除或修改,且替代数据要附加到记录中。
此外,该规范将设计数据模型,以便适用于采用不同机制的数据格式。
1.2.2审计数据集的大小和性能
云提供商可能会产生大量的可审计的数据,这些数据可依据本规范进行整合。该规范会尽全力避免因采用CADF数据格式而产生的可能影响性能的不合理开销。
此外,从一种云部署可以提供的审计数据的全部内容中，云消费者需要提供定制的视图(或报告)。并且云提供商能够采用及时或者可预见地方式生成这些数据来方便云消费者的查询。
本规范给出用于离散分类、识别、标记审计事件数据的机制定义，并通过使用不同域的值来帮助实现双方的目标。
1.2.3可扩展性
在本规范中，通过格式化特定配置文件，同时保留约束和规则来实现逻辑数据模型的可扩展性。本规范中所描述的数据模型可以用XML来描述。 
注释：已经批准的扩展方法见6.1章节(可扩展性机制) 

1.2.3.1配置文件
为了满足特定的使用方式，可以扩展本规范及其概要内容来开发相应的配置文件。通常这些配置文件定义和描述以下内容：其他域的数据如何使用本规范的数据模型和概要内容进行映射、分类、引用，和/或转达等操作。
注释：有关更多信息,请参见第9章。(CADF配置文件)。
1.2.4用例和例子
本规范的目标是希望通过规范性和标准的数据概要内容和接口,为客户审计他们托管在提供商的基础设施中的应用程序、资源和数据提供便利。本规范还通过引用一些相关的用例和例子来进一步阐述数据格式和接口定义的正确使用。
1.3范围之外
现在的计算机系统可以采用很多不同的方式报告各种各样的信息。本标准所关注的是在遵循特定的交互模型的基础上，对采用跨云部署的应用，报告其可审计事件的恰当交互，而报告其他类型数据的格式则超出本规范的范围。
更确切地说:
· 对于通常用于收集事件信息的次要来源, 本规范没有定义标准接口，如接口配置、调试或bug跟踪系统或服务,策略等。
· 对于通常用于连接事件或帮助事件信息收集的次要来源，本规范没有定义数据类型或实体。例如:配置数据或文件,错误数据,通知或告警,策略规则等。 
该规范考虑CADF事件记录中表示额外事件数据的需求，并且通过特定扩展机制来实现这一需求。关于支持的扩展方法具体可参见6.1章节“可扩展性机制”。
本小节的其他内容见下文。
1.3.1翻译转化
该规范不会对范围之外的事件格式、内容、符号进行描述及转化。这样的描述或转化对接可能在这个规范的外部配置文件中描述。
1.3.2安全策略
本规范的关注点不在于安全策略或其如何实施等方面，而是在于可产生审计事件所执行的活动的策略决定(如角色的身份验证、授权等)。
进一步来说，下述内容也不在本规范的范围内：访问审计事件数据的鉴权,未经授权披露事件内容,未经授权提交事件,或未经授权修改在传输或存储中的事件。
1.3.3法律法规相关信息
本规范中定义的事件格式包含规范信息，这些信息的是用来支持如取证(如，电子取证等等),事件管理,风险评估和其它活动的，本规范并不是要解决上述问题的。
在对数据、交互和组件模型进行描述时不会描述分析过程,如事件序列检测、复合事件、根源,安全风险,或违反策略等。这种类型的分析将由安全事件的后端应用程序和服务完成。
本规范中数据格式的配置和扩展中不包含含有法律法规信息的额外数据模式定义。
1.3.4调试信息
本规范不涉及细粒度调试或跟踪输出的内容,包括堆栈转储,变量状态,和其他调试风格的输出。
尽管配置文件可以帮助定位或引用调试数据，但是本规范中数据格式的配置和扩展中不包含含有调试数据的额外数据模式定义。
1.3.5配置数据
在审计的时候，硬件、软件和网络组件的配置不在本规范的考虑范围。
尽管配置文件可以帮助定位或引用配置数据，但是本规范中数据格式的配置和扩展中不包含含有配置数据的额外数据模式定义。
1.3.6审计事件告警
本规范不包含任何告警相关的定义，如告警的产生、传递、或类似的需求(如，用户界面显示、电子邮件、通知、短信等)。
2规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
DMTF DSP0004, CIM Infrastructure Specification 2.6,

http://www.dmtf.org/standards/published_documents/DSP0004_2.6.pdf

DMTF DSP0223, Generic Operations 1.0,

http://www.dmtf.org/standards/published_documents/DSP0223_1.0.pdf

DMTF DSP1001, Management Profile Specification Usage Guide 1.1,  

http://www.dmtf.org/standards/published_documents/DSP1001_1.1.pdf

DMTF DSP4004, DMTF Release Process 2.4, 

http://www.dmtf.org/sites/default/files/standards/documents/DSP4004_2.4.0.pdf

DMTF DSP4009, Process for publishing XML schema, XML 6 documents and XSLT Stylesheets 1.0,

http://www.dmtf.org/sites/default/files/standards/documents/DSP4009_1.0.0.pdf.

IANA-cc TL, Internet Assigned Numbers Authority (IANA), Root Zone Database, Listing of Internet Corporation for Assigned Names and Numbers ("ICANN") country codes (cc TLDs), http://www.iana.org/domains/root/db/

ICANN-cc TLD, ICANN, Final Implementation Plan for IDN cc TLD Fast Track Process, 9 April 2012,

http://www.icann.org/en/resources/idn/fast-track/idn-cctld-implementation-plan-redline-09apr12-en

IETF RFC3986, T.Berners-Lee, et al., Uniform Resource Identifiers (URI): Generic Syntax, Jan. 2005,

http://www.ietf.org/rfc/rfc3986.txt  

IETF RFC4627, D. Crockford, The application/json Media Type for Java Script Object Notation (JSON), July 2006, http://www.ietf.org/rfc/rfc4627.txt

ISO/IEC Directives, Part 2, Rules for the structure and drafting of International Standards, 
http://isotc.iso.org/livelink/livelink.exe?func=ll&objId=4230456&objAction=browse&sort=subtype

ISO 8601:2004 (E), Data Elements and Interchange Formats – Information Interchange – Representation of Dates and Times, 2004, 
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=40874

W3C Recommendation, Extensible Markup Language (XML) 1.0 (Fifth Edition), November 2008, http://www.w3.org/TR/REC-xml/

W3C Recommendation, Namespaces in XML 1.0 (Third Edition), December 2009,  http://www.w3.org/TR/REC-xml-names/

WS-I WG Draft, Basic Profile Version 1.2, October 2007,  

http://www.ws-i.org/Profiles/Basic Profile-1_2%28WGAD%29.html

World Wide Web Consortium (W3C) Recommendation, D. Fallside, P. Walmsley, et al., Editors, XML Schema Part 0: Primer Second Edition, 28 October 2004, http://www.w3.org/TR/xmlschema-0/

World Wide Web Consortium (W3C) Recommendation, H. Thompson, et al., Editors, XML Schema Part 1: Structures Second Edition, 28 October 2004, http://www.w3.org/TR/xmlschema-1/

World Wide Web Consortium (W3C) Recommendation, P. Biron, A. Malhotra, Editors, XML Schema Part 2: Datatypes Second Edition, 28 October 2004, http://www.w3.org/TR/xmlschema-2/

3术语和定义
在本文档中,有些术语有一种特定的意义，其超出了正常的英语意思。这些术语将在本章中定义。
本文档中，术语“应”(“需要”),“不应”,“宜”(“推荐”)、“不宜”(“不推荐”),“可”、“不必”(“不需要”), “能”与“不能”的使用遵循《ISO / IEC导则,第2部分》附录H中的描述。当括号前面的术语由于语言原因不能被使用的特殊情况下，括号中的术语可以替代前者。《ISO / IEC导则,第2部分》附录H中指定额外的替代选择。出现这样的额外替代选择时，应当使用正常的英语意思的解释。
本文档的“章”、“节”、“段”、“附录”遵循《ISO / IEC导则,第2部分》第5章中的描述。
本文档的“规范性”和“资料性”的解释遵循《ISO / IEC导则,第2部分》第3章中的描述。在本文档中,标注有“资料性”的章节或附录的内容中不含有规范性的内容。注解和例子一般是资料性的内容。
本章节定义在CADF规范中使用的术语，有可能在其他领域的相关术语的基础上进行扩展、修改。

DSP0004、DSP0223 DSP1001界定的以及下列术语和定义适用于本文件。
（注：整个文档都使用上面描述的规则；关键要求经常被分散在不同的子章节。）
3.1 通用术语
3.1.1

真实事件Actual Event
任何真实发生或预期发生的事件(EPTS术语表)。这个定义包含发生在计算领域的内部或外部的事件,并与实际事件的描述无关。
在一些常见的使用和上下文的意思很清楚时,我们把 “真实事件”简称为“事件”。
3.1.2  
整合Aggregation
聚合是指将两个或两个以上的事件(或引用这些事件) 整合为单一的事件。整合通常是对一些分离事件的捆绑，保证对原始事件比较容易地访问。
3.1.3 
审计Audit
一组系统的调查,以确定它们是否符合既定的策略目标。
采用系统的、独立的和文档化的过程获取审计证据，并客观的评估是否符合审计标准。[ISO 14001:2004]
本规范的“审计”定义指的是CADF事件记录的表示、收集、存储、评估。[ISO 15288:2008]
3.1.4
审计事件Audit Event
任何可以用于审计目的的事件记录。
3.1.5
审计跟踪Audit Trail
按照操作、过程或安全事件等活动的从始到终的顺序，进行重构和检查活动的顺序记录 [CNSS4009]。 

3.1.6
    身份鉴定Authentication
在实体和代表的身份之间绑定的身份确认的流程。
注意: 在身份管理上下文中使用术语“身份验证”是指实体身份验证。(ITUX.1252)
3.1.7
授权Authorization
通过评估访问控制信息,确定一个主体是否可按照指定的（或要求的）类型访问特定资源的过程。(SAML-Gloss-2.0)
一种惯例是特定的行为不应被阻止[ISO 1541:2006]
3.1.8 
合规事件Compliance Event
策略和要求符合合规标准的活动的事件记录。
注意:安全合规事件是在访问系统资源时与授权和安全策略实施相关的活动的记录。
3.1.9 
控制目标Control Objective
符合相关要求或实践，控制目标通常用策略描述，用审计活动进行证明。
本规范中,控制目标通常对应对云提供商的要求。如云提供商需要以事件记录、日志、报告的形式提供审计合规数据。
3.1.10 
相关的事件Correlated Event
与其他事件集合相关联的任何事件，可能有因果关系，例如,“扔”事件可能与“捕获”事件有关。 
3.1.11 
事件消费者Event Consumer
处理、报告或者使用CADF事件记录的实体。
3.1.12
事件提供者Event Provider
产生或交付CADF事件记录的实体。
3.1.13
数据联合Data Federation
使两个或多个领域的服务、内容、以及在消费或交付过程中相互协调，共享和交换信息（例如审计数据）的任何方式。(Kobielus:2006),( Navajo:2009)
3.1.14
事件Event
1）真实的事件。
2）事件记录。
为了在上下文中进一步明确定义，在常见的使用中,我们将用更简单的术语“事件”指“实际事件”或“事件记录”，同时期望在上下文中明确正确的定义。在本规范中,我们试图使用更多尽可能完整的术语来消除歧义。
3.1.15
事件行动Event Action
针对事件目标资源或资源，事件发起者(一种资源)执行的活动（动词）。 

3.1.16
事件发起者Event Initiator
发起事件行动的资源。通常情况下,初始资源指在事件发生时可被系统识别或描述的一个用户或一个服务 [TOG-XDAS1]。
 3.1.17
事件日志Event Log
事件记录的一种持久集合。在上下文中,这个术语可以简单的表达为“日志”。
3.1.18
事件的观察者Event Observer
观察实际事件并生成事件记录的资源。观察者本身可能是事件发起者或事件目标。
请注意：在(EPTS术语表),这些资源被称为事件记录的事件源。在本规范中,我们避免使用术语“源”,以防止事件观察者和事件发起者之间的歧义。
3.1.19
事件查询Event Query
一个发起的请求，例如消费者给提供商发起的请求,要求与选择标准相匹配的持久化事件记录的集合。返回的集合通常是一种有界集,返回的内容是当前在查询时可用的事件记录。
3.1.20
事件记录Event Record
表示、编码或记录一种事件的记录或对象,通常为计算机处理的目标(EPTS术语表)。
在一些常见的使用中，以及上下文的意思很清楚时,当讨论“事件记录”时，我们有时会使用简单的“事件”。
 术语“CADF事件记录”专门指符合CADF规范的事件记录。
3.1.21
事件源Event Source
当事件建模可能导致歧义时，术语“事件源”在不同的领域会以不同的方式使用（如EPTS术语表)。因此,CADF规范将更倾向于更精确的术语定义，即采用“事件发起者”和“事件观察者”,来避免使用这个词。
3.1.22
事件流Event Stream
一种非持久性,线性的事件序列(EPTS术语表)。
事件流通常:
· 可以按时间排序。
· 可能受一定时间间隔或其他标准(内容、空间、源) 约束,或者是开放性和无边界。
3.1.23
事件目标Event Target
表述事件活动目标的资源[TOG-XDAS1]。
3.1.24
过滤Filtering
选择事件记录子集的过程，通常基于查询的选择标准执行，并将子集作为查询的结果返回。
3.1.25 
地理位置 Geolocation
与事件相关的资源或实体的地理位置的标识。资源或参与者的物理位置应符合不同国家、地区、逻辑边界的法律规定,这决定了信息存储的位置。
3.1.26 
地理路由Georouting
对参与或处理事件及事件起源的各种资源进行地理追踪。
3.1.27
日志Log
参见事件日志的定义。
3.1.28
查询Query
参见事件查询的定义。
3.1.29 
安全事件Security Event
在违反信息安全、策略或控制的情况下，系统、服务或网络状态等产生的事件。[ISO 27000:2009]
在一种系统中发生安全事件与系统的安全性相关。参见安全事件(RFC 2828)。
3.1.30
安全事故Security Incident 
单个或一系列不期望或者非预期的可能影响业务运行，威胁信息安全的事件。[ISO 27000:2009]
3.1.31
选择标准Selection Criteria
用于匹配输入记录集合而定义的规则。与选择标准相匹配的记录包含在输出集合中,不匹配的记录是在输出集合中被过滤掉。
 3.1.32
六十进制Sexagesimal
以六十为基础(即基于60)的数字系统。在本规范的背景下,地理坐标通常表示为度、分和秒，是一个基于60为基础的系统。
3.1.33
订阅Subscription
合同规定了提供商向消费者提供与消费者选择标准相匹配的记录。记录的交付可以实时或按计划，采用单独或聚合的形式或根据合同中的条款规定。
 3.1.34
综合Summarization
把多个相关事件整合为单一事件,通常用于存储或带宽优化，或其他分析目的。
 3.1.35
抑制 Suppression
从事件流和事件日志中减少或消除事件记录。从审计的角度看,删除事件记录的实体通常会创建一种“元”事件记录，用于表明被删除的事件记录的数量和类型。
3.2接口定义
本规范提供了指定管理审计事件记录(支持联合)的应用程序或服务的方法，即接口定义,包括:
3.2.1
事件提交 Event Submission
从联合源(或服务)到云提供商的单个或多个事件的消息级提交。
为了在特定环境下使资源可以进行额外分类或增加事件数据，支持事件源信息的提交。
3.2.2
事件导入和导出 Event Import and Export
支持把具有相似上下文信息的审计事件记录的日志进行导入和导出。
支持从“可用于转换域特定的值 (如标识、分类值等)”到“允许联合和符合本规范的值”的转换(或者相反)。
3.2.3
事件查询 Event Query
支持按照特定标准（如日期/时间范围、事件分类法、域特定标识符和标签、特定资源类型的出现等）查询事件记录的标准方式。 
支持用于选择审计事件数据集的过滤(如以日志或报告的形式)，该数据集可以明确匹配或识别事件，事件包含特定资源类型和/或分类值（这些值或被规范定义，或与特定的域相关）。
3.2.4
事件订阅 Event Subscription
通过云提供商管理平台支持永久查询,并生成周期性的日志和报告。
支持推送描述事件、报告或日志生成频率(和相关的过滤) 的数据，及可能的存储或传输目的地的数据。这包括实时事件的订阅。 
3.3交互模型
本规范的接口定义基于简单的交互模型，该模型描述了不同云部署模式和云消费者（或订阅用户，如用户、公司、企业等)之间对审计数据联合的需求。可作为基于消息的数据联合和安全的最佳实践，可以在后续应用于程序或服务的开发。
3.4版本控制方案
本标准的版本控制方案遵循《W3C的XML概要 第二部分》6.3节中的规定。
4 CADF事件模型
CADF事件模型使用事件概念，通过语义描述云提供商的基础设施和模型中的活动、资源、信息和变更。事件模型的某些组件是创建有效事件记录的必备组件，这些事件记录给消费者(如审计师,调查人员等)提供分析或评估的基本信息。事件模型有些组件是可选的，但是根据事件类型和对消费者的影响价值，某些组件有可能变为必备组件。
本章给出CADF事件模型组件的语义和基本原则。这些组件可转化为具备CADF事件记录的属性（即CADF事件数据类型）的子集。注意：其他有关CADF事件数据的类型属在第六章讨论, 在本章的模型组件中不涉及。
本章描述的核心概念和组件构成了CADF事件模型。通过该CADF事件模型使得不必局限于同一云提供商，就可以以一种简单的、规范的方法创建CADF事件记录。
4.1基本概念 
4.1.1资源
CADF事件模型是为了描述资源之间的交互，该资源作为组成云服务提供商的基础设施，在展示策略合规性方面有重要意义。因此，对该术语我们定义如下(表1): 

表1——资源定义
	术语
	CADF定义

	资源
	在云基础设施的中，有能力提供（或使用）服务（或信息）的实体或组件。


通常，资源可以用来描述传统IT组件(如服务器、网络设备等)、软件组件(如平台、数据库、应用程序等)、操作和业务数据(如账户、用户等)和具备访问权限的角色。
4.1.2实际事件,事件记录,CADF事件记录
当被自身使用时, “事件”一词的可以使用不同的方式解释。因此,本规范使用表2来明确区分不同类型的事件: 
表2 -事件的类型
	术语
	CADF定义 

	真实的事件
	任何已发生或者预期发生的事件。这个定义包含了在计算域内部或外部发生的事件,并与实际事件的任何描述无关。
参见第三章“真实事件”完整定义。

	事件记录
	与真实事件有关的重要信息。将其表示为数据格式化的集合进行存储。
参见第三章“事件记录”完整定义。

	CADF事件记录
	通过使用CADF事件模式来描述的事件数据。 
注意:CADF事件记录的模式做了如下设计：其他事件记录模型、类型或格式可以映射到CADF事件数据类型。


4.2必备模型组件
CADF事件必备模型组件的名字和语义见表3描述:
              表3——必备的CADF事件模型组件
	模型组件
	CADF定义

	观察者
	基于对真实事件的观察(直接或间接)产生CADF事件记录的资源。

	发起者
	根据观察者的观察，发起、起源、或产生事件行动的资源。

	行动
	根据观察者的观察，为了达成事件的目标, 发起者已经执行、试图执行或被挂起的操作或活动。

	目标
	根据观察者的观察，已执行、未执行或被挂起的CADF事件记录行动的资源。 
注意:目标(在CADF事件模型中)可以表示为许多目标资源。

	结果
	根据观察者的观察，为达成目标采取行动的结果或状态。


4.2.1事件基本概念模型
从概念上讲,单一资源被称为观察者，是因为基于其视角和目的负责观察真实事件和创建(初始的)CADF事件记录。观察者尽力识别和分类所有其他所需的模型组件(如发起者,目标,行动等)以及相关数据。
概念图(在图4中)显示了CADF事件模型的基本组件及其交互: 
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图4 - CADF事件模型:基本组件
4.2.2 观察者观点
许多软件系统和平台采用分层架构，为了对最终目标资源产生影响，行动可以穿过各个分层。假定观察者可以驻留在不同的层,每层可产生CADF事件记录。当行动通过一个分层时，产生的CADF事件记录能够与行动的日志相关联。这意味着每个观察者只需要报告其所在层的发起者、目标和其他数据即可，因为每一层的观察者都做相同的事情。 
例如, 用户可能从远程系统调用API来完成存储在云提供商那的数据。在对物理的硬件资源(如块存储设备) 产生影响之前，这个API请求(和数据)可能要通过云平台的许多层。在IaaS(中间)层的观察者可能会看到授权的“存储”请求,但没有在更高层发起请求的知识能力。同样，观察者可能不知道最终目标是物理存储设备,而是将请求转发给存储服务。因此,观察者不知道“发起者是用户，目标是存储设备”。观察者应该只记录(识别和分类)接收或发送(如明显的发起者和目标资源)API请求的资源，
在CADF事件记录中,每个观察者宜保存与事件记录相关的从发起者接收的数据。这些数据对实现API的最终目标非常重要,对于审计也有帮助。
4.2.3注意事项
在一些情况下,观察者,发起者,目标可以引用相同的资源。如何准确的解释这些组件取决于被记录事件的类型及具体的活动和资源。请参阅在4.7节映射的用例。
4.3条件模型组件
基于观察者的观点及审计目的，CADF事件记录可能包含不同的信息。有的CADF事件模型组件是可选的，有的事件模型组件根据本规范定义的特定事件类型又是必备的。这些事件类型和处理将在4.5节描述。
4.3.1测量（measurement）
测量是CADF事件类型的可选组件，但是对于监控类型的F事件记录来说是必备的组件。（见4.5节)。
表4 -条件测量组件定义
	模型组件
	CADF定义

	测量
	包含被监控的目标资源的统计或测量信息的组件。测量应该基于已定义的度量标准（测量方法)。


测量组件包含在CADF的测量数据类型中，测量组件的内容包括用于记录测量(如单位、计算方法等)的指标信息（表示为CADF指标数据类型）。
4.3.2原因
原因数据组件是CADF事件类型的可选组件,但对于控制类事件的CADF事件记录来说是必备组件（见4.5节）。
表5 -条件原因组件定义
	模型组件
	CADF定义

	原因
	提供额外细节和事件行动的结果分类的组件。


原因组件包含在CADF原因数据类型中。
4.3.3具备可选组件的基本概念事件模型
图5显示了条件组件的CADF事件模型:
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图5 - CADF事件模型:条件模型组件
4.4可选组件
4.4.1报告者和报告者链
云提供商架构通常是分层的，许多真实事件可能发生在靠近基础设施组件和服务的较低层。此外,运营系统和流程可能跨越架构的多个层，每层都有对审计事件有价值的关键信息。
在呈现给终端消费者之前，CADF事件模型通过资源构建和组成CADF事件记录，我们把每一类这样的资源称为报告者。多个报告者组成了CADF事件记录的顺序链(即报告者链)。
表6给出CADF事件模型(表6)的报告者和报告者链可选组件的定义。
表6 - 报告者（链）的定义
	模型组件
	CADF定义

	报告者
	对CADF事件记录贡献的可选资源。
注:在呈现给最终消费者之前，对CADF事件记录贡献的可能会有多个报告者。

	报告者链
	处理CADF事件记录中的报告者组件的顺序记录。


注意:每个CADF事件记录可能不止一个处理云提供商基础设施记录的报告者（每一个报告者都会在事件提供者的报告者链中列出）。
4.4.1.1 CADF报告者角色
如上所述, 在呈现给终端消费者之前，许多报告者组件对构建和呈现CADF事件记录有帮助。在本规范中,我们将描述对报告者角色的要求（具体见表7）。
本规范定义了以下基本CADF报告者角色:
表7 - CADF: 报告者角色
	报告者角色
	CADF定义

	观察者
	履行观察者角色的报告者。

	修改者
	为了标准化目的，具备添加、修改或增强CADF事件记录信息的报告者。

	转发
	传递CADF事件记录到另一位报告者，或者不修改CADF事件记录直接传递给消费者的报告者。(例外，在报告者链中添加它自己的报告者)


4.4.1.2例子
例如，在云提供商基础设施中有一个创建CADF事件记录的观察者。在把记录展现最终用户前，CADF事件记录在跨提供商架构的不同层时可以被报告者组件修改和转发。 
图6展示了由几个“报告者”构建CADF事件记录的流程:
报告者A是实际事件的观察者，记录事件发起者、目标、行动、结果的实体和属性信息。报告者A将报告者“角色”属性设置为“观察者”，将自己的信息增加为CADF事件记录的报告者链中第一个条目（可选条目），并且传递记录给报告者B。
为了增加事件发起者数据，使其账户信息更详细，报告者B接收CADF事件记录并且修改记录。报告者B作为“修改者”(一种CADF报告者角色)，把自己的信息增加到报告者链中报告者A信息之后，并传递CADF事件记录到报告者C。
报告者C从报告者B接收CADF事件记录，但是不修改CADF事件记录，将自己增加到报告者链中的报告者B之后，充当“中继或转发”(另一种CADF报告者的角色)角色，报告者C传递CADF事件记录给报告者D。
报告者D从报告者C接收CADF事件记录。报告者D增加CADF资源分类信息来修改事件记录。在呈现CADF事件记录给最终消费者之前，报告者D作为“第二个修改者”，增加自己到报告者链的最后一个条目中。 
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图6 – 报告者链构造的例子
4.4.1.3中间CADF事件记录的完整性要求
每一种报告者应生成一个格式良好的CADF事件记录。但是， CADF事件记录中并不会关闭报告者链，也就是说一个CADF事件记录被处理后,有可能稍后在云中被新的报告者再次处理。
4.5 CADF事件类型
考虑用户的目标和需求，在本规范中设计CADF事件记录可以与消费者交换审计信息。为了使CADF规范被用于各种审计应用程序中，CADF事件模型被设计成可扩展和可配置的。CADF事件模型给出“事件类型”的概念，说明CADF事件模型的哪些数据是必须的，该类型包含在CADF事件记录中(参见CADF事件数据类型的“事件类型”属性)。
本规范中,表8使用 “EventType事件类型”表述事件类型（event type）的概念.
表8 -事件类型定义
	术语
	CADF定义

	事件类型（EventType）
	CADF事件记录的高层概念分类，其数据与额外或更多的指定的数据和要求进行交流。
注意:事件类型的有效值将出现在CADF事件数据类型的“事件类型”属性中。


“类型”作为CADF事件记录的一部分,旨在为事件消费者验证CADF事件记录的内容是否符合文中的CADF事件类型(见表9)或种配置文件(通过扩展)的要求。
4.5.1事件类型的有效值
通过把CADF事件数据类型的“事件类型”属性设置为表9所述的有效值，产生CADF事件记录的资源(参见定义在下面的观察者模型组件)达成创建审计记录的目的。
本规范定义如下 “事件类型”属性的有效值:
表9 -有效的事件类型值
	事件类型值
	CADF定义

	监控
	具备提供资源的状态、信息或属性状态特性的事件。

这些事件定期测量云资源状态,可能产生综合数据（如统计或总结指标）。

	活动
	具备提供关于行动发生或要发生的信息（由一些资源发起或由一些资源执行）特性的事件。

这些事件通常报告云基础设施或服务的常规操作。

	控制
	具备提供有关策略或业务规则的应用程序的信息（或表达决策过程的结果）特性的事件。  
这些事件通常报告策略或规则在何种状态下呈现，例如尝试资源访问,评估资源状态,通知,任务的优先级,或其他自动化的管理行为。


4.5.2事件类型的要求
尽管本规范的配置文件可以定义额外的事件类型值，但是在本规范中已经定义的事件核心字段和事件类型，不应该被重新定义。
一般来说, CADF事件记录的创建者或生产者不保证记录消费者可以访问任意扩展配置文件，而是在尽可能的情况下，对本规范中定义的实体、属性和值给出对应的数据。 
4.5.2.1选择事件类型值
事件类型值是事件通用目的的反映，不是精确的、明确的事件类别。根据被一种(或多个)事件观察者不同的解释，相同的事件可能被记录多次或可能产生多个不同类型的CADF事件。
例如,监测设备通常会产生 “监控”类型的事件，如果目的是报告设备作为资源在另一资源上采取的活动，那么就会生成“活动”类型的事件。根据设定的策略规则,引起资源状态的告警认为是“控制”事件，该事件也涉及到了资源的简单监控 (即状态数据的集合可认为是“监控”事件)。 
然而， “控制”事件只描述策略在目标资源上的应用情况，如网络连接被防火墙拒绝。可能没有描述潜在活动的重要细节，这些细节可能在其他CADF事件记录中保存 (作为“活动”类型的事件)，并且与相关控制事件协作。
4.6基于选择事件类型值的事件语义的细化
与4.2所述的定义保持一致的同时，给出事件的通用组件 (见4.2中表3)的精炼化定义。根据事件类型，有些组件是可选的或冗余的，而其它的组件必备的。 

下表给出每类事件组件的扩展解释。 

注意:一些次要的事件组件在4.2没有定义，在详细的事件模型中有定义，这些次要的事件组件以小写字符列出。
监控类型的事件组件的细化语义: 
表10 - “监控”类型事件的组件语义
	事件组件            
	指示水平
	CADF细化的定义

	发起者               
	            强制性
	发起了“监控”行动的资源。它必须与观察者组件是相同的资源。

	行动                
	                 强制性
	监控行动本身。只对行动分类的“监控”值适用(见附录A2)。

	目标             
	           强制性
	被监控的资源。

	结果            
	强制性
	评估监控操作本身。对输出分类的所有值适用(附录A3)。

例如,“成功”的一种结果值意味着资源数据已经被成功地收集,“失败”意味着数据不能被正常的报告(失败的监控)。

	测量              
	强制性的
	从监控中产生的测量。


对于活动类型的事件组件的细化语义:
表11 -“活动”类型事件的组件语义 
	事件组件            
	指示水平
	CADF定义

	发起者               
	            强制性
	发起了“活动”的资源(行动的资源创始人)

	行动                
	                 强制性
	识别“活动”的操作或行动。行动分类的所有值 (见附录A2)可适用。

	目标             
	           强制性
	这个“活动”目标的资源。

	结果            
	强制性
	“活动”的结果或状态，表示关于执行这个活动的评估，结果分类的所有值适用(附录A3)

	测量              
	选择性的
	与执行这个活动相关的一些措施(例如请求行动,响应时间)。


对于控制类型事件组件的语义:
表12 -对于控制类型事件的事件组件语义
	事件组件
	指示水平
	CADF精炼定义

	发起者
	强制性
	执行“控制”决定或相关策略的资源。

	行动
	强制性
	决策行动本身。只有“评估”、“允许” “拒绝”和“通知”值在行动分类中适用(见附录A.3)。

	目标
	强制性
	决定或策略的主要目标资源。

	结果
	强制性
	决定过程本身的通用评估。
只有分类结果的一些值适用(附录A4):  
“成功”，成功完成决定。 
“失败”，由于一些原因，决定的结果无法产生。  
“挂起”意味着决策过程仍在进行中,或等待更多的输入。根据需要，这种分类法可使用特定的值进行扩展。

	原因
	强制性
	给“为什么特定的控制行动被执行”提供理由,包括对推动决策的策略的引用。

	测量
	可选
	判定结果依据的一些测量方法(如目标服务器的平均响应时间,若超过阈值则产生告警。)。 


4.6.1  资源分类
CADF事件模型的一类关键值是参与实际事件的行动和资源，除了被CADF事件记录描述，而且使用CADF的分类法对值进行分类。CADF分类法采用分层架构，可以通过本规范的配置文件进行扩展。
资源分类提供了以下好处:
· 使用CADF定义的接口可以获得事件的集合(通常以日志或报告的形式)，使消费者可以构建行动或基于资源的查询。即便采用不同的云提供商，事件集合仍然可以产生类似的结果。
· 支持跨多个提供商和平台的同类资源比较。 
4.7映射典型事件到CADF事件模型
本节通过描述典型的审计事件用例来展示实际的事件信息如何映射到CADF事件模型和语义中。下属用例用于显示在观察者的视角，不同类型的事件如何被识别和映射。
4.7.1一般方法
表13显示了CADF事件模型组件如何获得正确的分类和类型值:

表13— 使用CADF事件模型的一般映射方法
	CADF事件类型和模型组件
	值选择方法

	事件类型
	选择有效的事件类型值来描述观察者在报告中呈现的主要(审计)目的(并生成CADF事件记录)。

如“活动”(默认)、“控制”或“监控”

	观察者
	从CADF资源分类中选择最恰当地描述类型资源的值，该资源可以在真实事件中进行观察，并生成CADF事件记录。

	发起者
	从CADF资源分类中选择最恰当地描述类型资源的值，该资源从观察者的视角发起真实的事件。

	行动
	从CADF行动分类选择最恰当描述行动分类的值，该行动指在观察者产生CADF事件记录时真实事件的发起者试图采取的行动。

如“创造”,“更新”,“部署”、“通知”等。 

	目标
	从CADF资源分类选择最恰当描述资源类型的值，从观察者的视角来看该资源是真实事件的行动目标。

	结果
	从CADF结果分类中选择值，当观察者生成CADF事件记录时，该结果是行动结果(对目标资源)的最好描述。

如“成功”、“失败”,“等待”等。

	测量
	如果事件类型值是“监控”,那么此组件必须包含有效的测量类型、相关的属性值；如果事件类型值不是“监控”，那么其他事件类型值是可选的。


	原因
	如果事件类型值是“控制”,那么这个组件必须包含有效的原因类型和相关的属性值；如果事件类型值不是“控制”，其他事件类型值是可选的。


4.7.2用例1: 对控制资源访问的审计
提供商有通过软件来实现身份管理和访问控制，即身份管理服务。通过提供商的安全策略,该服务能够记录所有用户的活动，包括试图“登录”提供商基础设施内的任何服务器。
这个例子着重强调以下列举的映射或分类策略:
因为观察者的目的是报告安全活动时，事件类型值被设置为“活动”,。
4.7.2.1映射到CADF事件模型
表14给出本用例涉及的重要参与者和组成元素映射到概念CADF事件模型中:
表14 -用例1:参与者和组成元素映射到CADF事件模型

	CADF 事件类型和模型组件
	选择分类或类型的值
	基本原理

	事件类型
	活动
	因为观察者需要报告任何一个用户的安全活动(如“登录”)作为证明提供商是严格执行公司的“安全”策略的证据的一部分。

	观察者
	服务/安全/身份
	从CADF资源分类获取的这个值非常接近的描述了“身份管理器服务”。

	发起者
	数据/安全/账户/用户
	从CADF资源分类获取的这个值，非常接近的描述了试图“登录”到“服务器”的一类“用户”；(可以从某些服务或应用程序客户端)。 

	行动
	认证 / 登录
	从CADF行动分类法获取的这个值，非常接近的描述了用户的”登录”行动。

	目标
	计算/节点
	从CADF资源分类获取的这个值，非常接近的描述了 “用户”试图“登录”的对象，即目标“服务器”。 

	结果
	任何有效的CADF结果分类值
	观察者会从CADF结果分类中选择值来描述被观察的行动的结果。
如成功、失败,等待等。

	测量
	N/A
	对于“活动”类型的事件，不需要测量组件。

	原因
	N/A
	对于“活动”类型的事件，不需要原因组件。


图7显示了应用于概念CADF事件模型的相同的映射:
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图7 - 1: 用例1：概念映射
4.7.3用例2:定期监控资源状态
云提供商在每个服务器上安装监控代理软件,这些监控软件作为可用的IaaS资源向消费者提供。按照CADF事件记录格式，这些监控软件可按照要求提供每台服务器的CPU利用率的周期性信息和管理软件的指标数据。
这个例子强调以下映射或分类策略:
· 目标是被监控的资源。
· 发起者是执行监测功能, 当它报告事件时也是观察者。
· 观察者的目的是监控服务器的CPU(CADF资源分类将其分类为“cpu”)；因此,行动被设置为“监控”值。
4.7.3.1 映射CADF事件模型
表15给出参与者和组成元素映射到CADF事件模型:
表15一用例2: 参与者和组成元素映射到CADF事件模型
	CADF 事件类型和模型组件
	选择的分类或类型的值
	基本原理

	事件类型
	监控
	被选择的原因是观察者需要监控一台服务器的CPU利用率。

	观察者
	服务/ 运营支撑系统 /监控
	从CADF资源分类获取的值，非常接近的描述“软件监控代理”。

	发起者
	服务/运营支撑系统/监控
	观察者也是这个监控事件的发起者。

	行动
	监控
	当事件类型值是“监控”时，从CADF行动分类获取的这个值 (或这个值的直接扩展)直接被使用。

	目标
	计算/ cpu
	从CADF资源分类获得的这个值非常接近的描述了服务器的cpu。

	结果
	成功
	观察者成功地获取并报告了测量的CPU利用率,因此从CADF结果分类中选择“成功”。

	测量
	80%
	测量组件测量到CPU利用率达到80%时，作为CPU利用率的测量值

	原因
	N/A
	对于“监控”类型的事件，不需要原因组件


图8显示了应用概念CADF事件模型的同类映射:
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 图8 -用例2:概念映射
4.7.4用例3:聚合资源状态到审计事件中
本用力中，云提供商通过“监控服务器”(即，在云网络中的一种专用的计算节点)从服务器监控软件获取服务器的CPU利用率信息。在提供商运行应用程序镜像的消费者可以像使用IaaS资源一样使用每个服务器上安装的监控软件。
 “监控服务器”从监控代理软件处总结周期测量结果,通过计算平均利用率生成单一的信息状态事件，这些信息状态事件按照CADF事件记录格式发送给提供商的操作管理软件。
这个例子强调以下映射或分类策略:
· 事件类型值设置为监控。
· 观察者的目的是监控多个服务器的CPU利用率并提供总结事件。
4.7.4.1 映射到CADF事件模型
表16给出参与者和组成元素映射到CADF事件模型:

表16 - 用例3: 参与者和组成元素映射到CADF事件模型
	CADF事件类型和模型组件
	选择分类或类型的值
	基本原理

	事件类型
	监控
	被选择的原因是因为观察者需要监控一种服务器的CPU利用率

	观察者
	计算/节点
	从CADF资源分类获取的这个值非常接近的描述了一台“服务器”。

	发起者
	计算/节点
	观察者也是这个监控事件发起者。

	行动
	监控
	当事件类型值是“监控”时，使用从CADF行动分类获取的这个值(或这个值的直接扩展) 

	目标
	计算/ cpu
	从CADF资源分类获取的这个值非常接近的描述多台服务器cpu的集合。

	结果
	成功
	观察者成功地获取并报告CPU利用率,因此从CADF结果分类中选择了“成功”的值。

	测量
	70%
	测量组件测量到CPU利用率达到70%(平均值)时，作为CPU利用率的测量值

	原因
	N/A
	“监控”类型的事件不需要原因组件。 


图9给出了应用概念CADF事件模型的同类映射:
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图9 -用例3:概念映射
4.7.5用例4: 资源监控器的审计合规性 
在此用例中,云提供商在每个服务器上安装软件监控代理,使其像IaaS资源一样对消费者可用。这些监控代理可认为是提供商基础设施内的“控制资源”，并且对于提供商发送给用户审计事件这一操作策略是必需的，即按照CADF事件记录格式实现对资源的监控(或观察)，确保对资源执行操作时的活动是合规的(如“读”活动)。 
这个例子强调以下映射或分类策略:
· 从不同的视角这个事件记录可以看做是用例2 (定期监控资源状态)中描述的替代做法
· 事件类型被设置为活动
· 观察者的目的是报告“读”行动的合规原因。
· 测量是可选组件，该组件可以包括在事件记录中。
4.7.5.1 映射CADF事件模型
表17显示了重要参与者和组成元素映射到概念CADF事件模型的例子:
表17 -用例4: 映射参与者和元素到CADF事件模型
	CADF事件类型和模型组件
	选择分类或类型的值
	基本原理

	事件类型
	活动
	被选择的原因是因为观察者报告低级的“读”活动，该活动是服务器CPU的执行。

	观察者
	服务/ 运营支撑系统 /监控
	从CADF资源分类中获取的这个值非常接近的描述了“资源监控”。

	发起者
	服务/ 运营支撑系统 /监控
	观察者也是这个监控事件的发起者。

	行动
	读
	CADF行动分类的这个值反映了对目标资源的“读”行动的审计 

	目标
	计算/ cpu
	CADF资源分类的这个值非常接近的描述多个服务器cpu的集合。 

	结果
	成功
	发起者从目标服务器成功“读”CUP利用率，因此从CADF结果分类中选择“成功”的值

	测量
	80%
	测量组件对“活动”的事件类型是可选的，但是由于“读”活动获得了CPU利用率的测量值,观察者在CADF事件记录可选择包含测量活动。

	原因
	N/A
	“活动”类型的事件不需要原因组件。


图10显示了应用概念CADF事件模型的同类映射:
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图10 - 用例4:概念映射
4.7.6用例5:控制资源访问的审计
在此用例中,用户试图对存储在云提供商基础设施中的文档 (受控资源)进行未授权的访问。该访问请求使用提供商存储服务的HTTP接口，该接口可在响应信息中返回IANA HTTP状态代码。在这个例子中, 当提供商的授权系统认为用户没有权限访问请求的文档时，返回“401”“原因码”，该值对应“未经授权”。
这个例子强调以下映射或分类策略:
· 从审计合规性的观点来看，本事件记录表明了观察到的真实事件的访问控制。
· 事件类型被设置为控制。
· 从审计合规看，观察者的目的是报告“拒绝”的行动(在这种情况下,拒绝访问控制的资源)。
· 注意:该真实事件的其他观察者可能产生其他CADF事件记录，这些事件记录描述阅读文档的活动 (即 “活动”的“事件类型”值，以及“读”的行动值)。当检查事件记录集合时，CADF事件记录可代表相同真实事件的不同观点(或观察)，且对于消费者是相关的。
· 对于控制类型的事件，原因是必备组件。
4.7.6.1  映射到CADF事件模型
表18显示了重要参与者和元素映射到概念CADF事件模型:
表18一用例5: 映射参与者和元素到CADF事件模型
	CADF 事件类型和模型组件
	选择分类或类型值
	基本原理

	事件类型
	控制
	被选择的原因是观察者报告安全授权服务的控制行动

	观察者
	服务/安全/授权
	从CADF资源分类获得的这个值，非常接近的描述了观察在目标资源上的授权决策的服务。在这种情况下,它是相同的服务,即 “拒绝”行动的发起者。

	发起者
	服务/安全/授权
	发起者是授权服务，如在CADF资源分类的安全子树中的定义。

	行动
	拒绝
	来自CADF行动分类的这个值，反映了对目标资源的“拒绝”行动的审计。授权服务是积极的拒绝用户访问被控制的文件。

	目标
	数据/文件
	从CADF资源分类获得的这个值，描述了用户试图访问的文档

	结果
	成功
	发起者成功“拒绝”了对受控目标文档的访问，因此从CADF结果分类中选择“成功”值。

	测量
	N/A
	由于是“控制”事件类型，测量组件是可选的， 

	原因
	401
	原因组件是“控制”类型事件的必备组件。在原因代码属性中，IANA代码“401”的意思是“未经授权的”。
“原因类型”属性可以设置为IANA标准的注册表：
http://www.iana.org/assignments/http-status- codes/http-status-codes.xml 


下面的图显示应用概念CADF事件模型的同类映射:

[image: image13.emf]发起者 (Initiator)

"service/security/

authorization"

动作 (Action)

"deny"

输

出

(

O

u

t

c

o

m

e

)

"

s

u

c

c

e

s

s

"

目标 (Target)

"data/file"

原因 (Reason)

401

真实事件

(Actual Event)

观察

(Observes)

观察者 (Observer)

"service/security/

authorization"

报告

(Reports)

CADF事件记录 (CADF 

Event Record)

EventType="control"

CADF事件消费者

(to CADF Event Consumer)


图11 - 5: 用例：概念映射
5数据模型和模式
5.1 URI命名空间和别名 
CADF数据模型可将不同的来源的数据进行联合和合并，并通过配置文件扩展。依据本规范产生的数据(如事件、日志、报告等)能够清晰的识别定义CADF数据实体、类型、属性或属性值的不同的领域。同时包含用于唯一标识资源、分类、引用CADF和外部模式等值的定义。
5.1.1  命名空间URIs 

在本规范中，当定义CADF事件模型组件、CADF实体、CADF属性、CADF分类值和其他值时，使用命名空间URI来唯一标识 CADF规范域。
5.1.1.1要求
本规范定义的任意一个命名空间URI应具备其特定的使用用途。
本规范的扩展或配置文件不应重新定义已在规范中定义过的命名空间URI。
CADF数据消费者不应对URI的布局或网络可访问性、应用于本规范、扩展或配置文件的任何URI的架构做出假设。
例如,一个URI使用“http”协议前缀去识别一些数据模式(http://mystandard.org/schema)或服务器资源
(http://mycompany.com/myserver),但这并不意味着这些可以被间接引用为URL。
5.1.2  命名空间的别名
在事件、日志、报告中使用名称空间URI可以清晰识别数据，但同时也导致了数据的重复和规模的增加，也降低了降低可读性，为了提高处理性能和降低事件数据存储、传输的数据规模，本标准中支持域的定义和命名空间URI的“别名”。
5.1.2.1要求
· 本规范定义的任意一个别名或名称空间URI值应具备其特定的使用用途。 
· 本规范的扩展或配置文件不应重新定义已在规范中定义过的命名空间别名。
· 在CADF实体范围内别名应是唯一的。
· 别名可在上层CADF实体中定义，这样别名可在该实体范围内被重复引用。
· 在CADF实体范围内使用的别名引用不应与其别名定义分离。
5.2名称空间和命名空间别名
表19列出了本规范及其参考规范中使用的名称空间(即，URI)和命名空间别名。之上所述的别名的类型之一是命名空间的别名，可以作为URI的前缀。命名空间前缀的选择是任意的,与语义相关性不大。
表19 -名称空间
	别名
	名称空间
	规范

	cadf
	http://schemas.dmtf.org/cloud/audit/1.0/
	本规范(此版本)的CADF名称空间和CADF命名空间别名

	xs
	http://www.w3.org/2001/XMLSchema
	XML模式


5.2.1要求
· CADF命名空间和名称空间别名应留作供本规范使用。
· 本规范定义的数据模式的 CADF命名空间应符合DMTF DSP4009，值应是:http://schemas.dmtf.org/cloud/audit/1.0/
· 本规范的CADF命名空间别名应是“CADF”值(即引号内只有小写字符):
Cadf
· CADF命名空间应被用作任何模式的目标名称空间(如XML、JSON等)。
· CADF命名空间别名“CADF”宜被用来表示为前缀。例如:
cadf:<data entity, type, property or value> 
· 本规范的配置文件可定义额外的名称空间和别名，并可CADF文档和模式中引用他们。
5.2.2 XML使用的例子
下面的例子给出在XML模式定义(XSD)文档中本规范的名称空间的正确使用，在XSD文档中已声明CADF模式元素和属性。
[image: image14.png]<xs:schema
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://schemas.dntf.org/cloud/audit/1.0/"
elementFormDefault="qualified"

attributeformdefault="unqualified”>

</xs:schema>




下面的例子给出CADF模式如何在引用CADF XSD的XML实例文档中被引用:
[image: image15.png]<?xml version="1.0" encoding="UTF-8"?2>
<cadf:log
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance”

xsi:schemaLocation="...
xmlns:cadf="http://schemas.dmtf.org/cloud/audit/1.0/">

</cadf:log>
</xml>




注意:所有CADF元素在XML文档实例中是符合质量要求的。
5.2.3 JSON使用的例子
在编写该规范时，JSON文档中没有标准化的方法来表达名称空间。对于所有最高层CADF的实体(即CADF事件、日志和报告)，本规范提供了命名为“typeURl”的属性，该属性可被JSON或其他数据格式(如YAML等)的解释器来识别一组CADF数据:
[image: image16.png]Y,

"typeURI":

"http://schemas.dmtf.org/cloud/audit/1.0/event"”,




上面的例子表明：在相同的结构中，按照CADF版本1.0(模式)的定义，所有其他属性和值被解释为CADF 事件类型。 
5.2.3.1注意事项
最近出版的W3C JSON-LD 1.0 candidate recommendation 可以看作是对JSON文档标识符和类型的有力支持。
下面的例子虽不规范，但给出了CADF模式的命名空间如何使用JSON-LD 1.0为JSON数据的所有相关联属性建立目标命名空间。（除非已用完整的国际化资源标识符或IRI建立别名和前缀）。
[image: image17.png]"@context": {

"@vocab": "http://schemas.dmtf.org/cloud/audit/1.0/",




上述CADF JSON-LD声明可以在文档的上下文中引入CADF实体(如CADF事件、记录或报告)前建立CADF模式“基础”词汇(即CADF命名空间)。也可以用来创建“cadf”模式命名空间的别名:
[image: image18.png]"@context": {

"cadf": "http://schemas.dmtf.org/cloud/audit/1.0/",




5.3CADF事件模型中资源的预留名称空间URI和别名
在某些情况下,同一实际资源可以有多个CADF事件模型的角色(例如发起者、目标或观察者)。除非必要，否则在同一CADF事件记录范围内申请对同一资源的多次定义是无效的。
以下名称空间URI用于本规范:
	名称空间URI
	描述

	http://schemas.dmtf.org/cloud/audit/1.0/event/initiator
	通过指定的属性, 在同一CADF事件数据类型中，该值可以作为被“发起者”或“发起者ID”属性(即它的值)定义的资源的引用值。

	http://schemas.dmtf.org/cloud/audit/1.0/event/target
	通过指定的属性, 在同一CADF事件数据类型中，该值可以作为被“目标”或“目标ID”属性(即它的值)定义的资源的引用值。

	http://schemas.dmtf.org/cloud/audit/1.0/event/observer
	通过指定的属性, 在同一CADF事件数据类型中，该值可以作为被“观察者”或“观察者ID”属性(即它的值)定义的资源的引用值。


下面的命名空间别用于本规范:
	别名
	命名空间URI(别名)

	发起者
	http://schemas.dmtf.org/cloud/audit/1.0/event/initiator

	目标
	http://schemas.dmtf.org/cloud/audit/1.0/event/target

	观察者
	http://schemas.dmtf.org/cloud/audit/1.0/event/observer


5.4实体命名约定
5.4.1要求
通过本规范或扩展定义的所有模式名称 (如实体、数据类型、元素、属性、操作、参数等)应遵守下列规则: 
· 实体名称应区分大小写。
· 实体名称应只使用下列字符集:
· 大写ASCII(U + 0041到U + 005A)
· 小写的ASCII(U + 061到U + 007 A)
· 数字(U + 0030到 U + 0039)
· 下划线(U + 005F)
· 实体名称的第一个字符不应以下述字符集开始:
· 数字(U + 0030到 U + 0039)
5.4.2 XML命名要求
为了避免与其他XML数据模式的命名冲突,满足以下要求:
· 依据[XMLSchema0]的要求，本规范的XML模式中的所有元素应限定在一个名称空间内,以避免与本规范表述的其他数据模式冲突。
· 定义附加属性(表示为XML属性)到CADF实体(表示为XML元素)的所有扩展和配置文件，应通过定义额外的属性的名称空间限定。
· 本要求是为了避免共同属性名称的冲突，以及属性名称定义的CADF的任何冲突。
5.5属性约束
模式中描述的每个实体（例如，元素或属性）应通过定义实体的约束集进行约束。
5.5.1 “必须的”约束
模式定义表包括“必须的”的一列，用于表明相关的数据类型、实体、或属性(及其相应的功能或值)是否必需。可能的值是:
	“必须的”的约束值
	描述

	是的
	表示指定的实体或属性是必需的,而且应当存在。

	不是
	表示指定的实体或属性是可选的,可能存在。 

	依赖
	根据属性所描述的条件，表示特定的实体或属性应该或可能需要。例如,当序列化XML或JSON格式时，每个实体或每个数据可能描述有格式依赖。


5.6  特定格式的表示
因本规范的格式配置文件的允许，该规范写的是中立的传输格式，CADF数据模型可以很容易地(无损) 从一种格式转换为另一种格式。XML和JSON都是云提供商使用的流行格式，在本规范中应特别考虑。
本章提供使用XML或JSON描述本规范的实体、数据类型和属性的要求和指南。
5.6.1  实体类型的URI
本规范支持采用以下约定实现顶层实体实例的序列化(或支持它们的扩展):
5.6.1.1  要求
XML序列化:
当序列化为与实体名称相同的XML元素时, 任何高层实体(见第7章)可能包括被序列化的实体的属性“类型URI”和定义的“实体类型URI”的值。例如:
[image: image19.emf]
JSON序列化:
当序列化为JSON对象时，任何高层实体(见第7章)应包括 “类型URI”属性和被实例化的CADF实体定义的“实体类型URI”的值。例如:
如果一种实体被它本身表示，为:
[image: image20.emf]
或者，如实体是另外数据类型属性的名称:
[image: image21.emf]
5.6.1.2注释
虽然“类型URI”属性可包括在XML序列化中,但因为它是元素名称和XML模式的隐含属性，所以对于识别实体模式类型不是必须的。
5.6.2语言识别
本规范包含一些可选的人类可读的信息元素。为了使处理器从指定的语言集合中正确选择这些元素，需要把规范性语言的属性值对应到这些元素。这些属性有助于为事件、报告或日志的最终消费者创建语言的优化视图。
5.6.2.1要求
语言识别要求如下:
· XML中语言识别：XML元素提供的人类可读的、基于文本的信息作为值数据应使用W3C特殊属性 “XML:lang”去指明。 [w3c xml]
· JSON中语言识别：JSON结构提供的人类可读的、基于文本的信息应包含CADF定义的“lang”属性 以及w3c xml的允许值。
5.6.2.2  例子
XML序列化:
XML中的语言识别应当通过使“用XML:lang”属性来完成:
[image: image22.emf]
JSON序列化:
JSON对象语言识别应当使用“lang”属性来完成:
[image: image23.emf]
5.6.3 XML和JSON格式表示规则
本节描述本规范定义的CADF实体、数据类型和属性如何转换到XML  [W3C XML]和JSON(RFC 4627)格式。
5.6.3.1  要求
当采用XML表示CADF实体、数据类型、属性时，遵循以下规则:
· 任何CADF实体及其扩展或派生,应表示XML元素名称与实体名称相同的XML元素。
· 定义为CADF复杂数据类型的属性及其扩展或派生,表示为XML元素应满足：XML元素名称与该数据类型定义的属性名称相同，且复合属性(表示为属性或嵌套的元素)递归地遵循相同的表述规则。
· 定义为基本数据类型或CADF基本类型的属性及其对应值，表示为XML属性值应满足：XML属性名称与该数据类型定义属性名相同，XML属性的值应符合属性和XML 模式数据类型定义的值。
· 定义为CADF实体或CADF复杂数据类型的属性及其扩展或派生（没有任何CADF复杂数据类型的属性），宜表示为自闭（self-closing）的XML元素。

当使用JSON表示CADF实体、数据类型和属性时，遵循下属规则：
· 任何CADF实体及其扩展或派生,应表示为JSON对象。
· 任何CADF实体及其扩展或派生,应有JSON名称-值对，JSON对的名称(字符串)应是“类型URI”，且对值是CADF实体指定的“实体类型URI”。
· 注意,本要求已在条款5.6.1(实体类型的URI)中解释。
· 任何CADF复杂数据类型及其扩展或派生,应表示为对象名称与数据类型的属性名相同的JSON对象。
· 任何基本数据类型或CADF基本类型及其对应值，应表示为JSON的名称-值对。其中，JSON的对名称（pair’s）(字符串)与该数据类型的属性名称相同，且对值应符合属性及其模式类型定义的值。
5.6.3.2  例子
CADF实体及其基本属性和复杂属性定义如下:
	实体名称
	实体1

	属性名
	属性类型
	要求
	描述

	simple1
	xs:string
	是的
	基本XML“字符串”类型的必备属性。

	Simple2
	cadf:identifier
	不是
	CADF基本“标识符”类型的可选属性。

	complex1
	<namespace>:<complex Type A>
	是的
	必备复杂类型(见下表)。


它的复杂类型定义如下:
	复杂类型名称
	复杂类型

	属性名
	属性类型
	要求
	描述

	Simple A
	xs:string
	是的
	示例复杂类型的必备属性，值是XML“字符串”类型。


会有以下格式的序列化:
XML序列化:
使用一种自闭的XML元素显示正确的序列化:
[image: image24.emf]
JSON序列化:
对于CADF实体，使用JSON对象名称来显示正确的序列化:
[image: image25.emf]
6 CADF实体和数据类型
本章定义的CADF实体和数据类型为提供商生产CADF指定的事件数据提供了规范化方式。这些时间数据可以通过适当聚合、联合和搜索生成一致的日志和报告。CADF数据类型可被CADF数据模式引用。
6.1可扩展性机制
本节描述了可扩展性机制，该机制可应用于CADF实体和CADF复杂数据类型。
在本规范中,CADF实体(在某些情况下复杂CADF数据类型)代表可在不同云环境迁移却可共享核心属性集合的资源的类别。鉴于此，CADF数据模型提供了扩展或增加这些资源的方法。通过提供元级别描述促进互操作，并允许额外的实体数据或复杂类型实例进行结合。 
CADF数据模型使用三类扩展性机制,每个CADF实体或CADF复杂数据类型如下所述:
· 附件（attachments）
· 派生(derivation)
· 标签(tags)
6.1.1附件
一种扩展CADF实体或复杂数据类型的方法是关联附件。附件可以是数据容器，也可以是遵循原子到复杂层次结构的内容。附件适于通过简单值识别内容的结构或类型的处理及互操作。为此，附件还包含一种“内容类型”,即标识各种内容的URI。
用于实现CADF实体附件的数据类型在条款6.4(“附件类型”)中描述。
6.1.1.1附件说明
附件的目的是用于添加特定域的有意义或描述性信息。附件中的信息对CADF事件记录的基本的理解来说并不是至关重要的，事实上,所有附件宜考虑为可选,发生器宜假定下游消费者会放弃所有附件以节省空间。
附件可被原CADF事件观察者或下游报告者生成并附加。例如,一种访问控制机制可能报告说：它允许基于一种不透明的SAML令牌访问资源，下游报告者可能反向查找那个令牌,把其解释一个人的身份且“附加”到CADF事件记录的客户身份记录。
附件还包含资源的状态信息，如事件发生时资源的属性列表。这些信息对于理解发生活动的上下文非常必要，但需要再次声明，附件必须认为是可选。一般来说，这些状态信息宜限于高度相关的数据，避免夸大事件和日志而无法处理。
6.1.2派生
CADF实体(和某些情况下的CADF复杂数据类型)允许用户定义其他的属性。也就是说，可以定义CADF的派生实体或数据类型,包含除了在原始CADF实体（在这里也可以称作“基实体”或“基类型”)中定义的核心属性以外的属性。这种派生类型通常在CADF模型的具体配置文件中描述。多个派生可能由同一基CADF实体定义,对于CADF基实体及其实例的处理或查询也可适用于它的所有派生。
为此,派生实体和类型必须从所派生的CADF基实体或类型得到自己的类型名称。这意味着任何CADF实体或复杂数据类型可派生出包含识别CADF基实体类型的“typeURI”属性，这样通过添加额外的段名到基本类型的“typeURI”属性，派生类型在同一属性内可以自我识别。 
CADF 复杂数据类型的“typeURI”属性表明该类型可派生。
例如,为了匹配不同类型的资源，云提供商可能会建议从派生出复杂CADF资源类型的不同的资源类型。 

派生的资源类型“typeURI”属性值可扩展URI值作为基本的CADF资源分类URI(“http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/resource/”)。
派生实体或数据类型通常与原型扩展的XML模式相关,然而派生实体的实例必须通过原始模式验证。
6.1.3标签
标签提供强大的机制来添加特定域的标识符和分类到CADF事件中，CADF事件记录可以被 CADF查询接口引用。这允许客户在供应商特定域的事件数据上构建自定义的报告或视图。一个CADF事件记录可有多个跨域分析的标签。
例如, 添加CADF标签到CADF事件记录，使用已定义的安全合规标准或框架(如ISO 27001、PCI DSS、SSAE16、ISACA、COBIT等)能够帮助连接“兴趣事件”到客户。CADF标签语法可识别框架(和版本)和定义在这些框架中的编号控制值，之后关联到适当的事件记录。
用于实现CADF实体标签的数据类型在条款6.3.3(“标签类型”)中描述。
6.2基本数据类型
基本数据类型通常是简单(单一)值，不包含其他(独立的)数据类型，对于大多数编程语言易于理解。
本文档在说明数据模式，本章节描述了键入的属性值的基本数据类型。一般来说,这些数据类型并不特定于CADF,但每个可能有特定的约束或表示CADF数据的必备要求。在本章我们会规范性引用定义了CADF模式中的基本数据类型的相应规范。
6.2.1一般要求
下述定义的简单数据类型，宜尽可能的通过扩展以及规范的配置文件来使用。
属性的特定范围限制应当通过其属性定义进行规定。
6.2.2布尔值
按照XMLSchema2的xs:boolean定义的值，除了例外，可能的值是“true”或是“false”。该值是区分大小写的，应该采用小写。
6.2.3整数
采用XMLSchema2的xs: integer定义的值。
6.2.4双精度型
采用XMLSchema2的xs: double定义的值。
6.2.5字符串型
采用XMLSchema2的xs: string定义的值。
6.2.6持续时间
采用XMLSchema2的xs: duration定义的值。
6.2.6.1词汇表示
[image: image26.emf]
其中，前置“—”表明拒绝的持续时间。
其中“n”表示数值:
[image: image27.emf] 
S(秒)的“n”值允许几分之一秒的数值:
[image: image28.emf]
6.2.7 URI
类型 “URI” 属性的基本格式和语法由RFC3986定义。CADF URI类型还包括在本章描述的一些附加的要求。
6.2.7.1附加的URI要求
下列附加的约束适用于本规范、扩展文件或者配置文件的URI类型数据:
URI的标识符，除非其有效的别名定义在包含它的实体中(如当用组成CADF标识符代替绝对URI时，定义在CADF日志的URI可以作为其有效的别名) ，都不是相对URI。
相对URI不得以“/”开头，否则URI被认为是绝对的，且不会执行URI处理(用于确定完整路径)。
6.2.8从XML转换为JSON基本类型
本规范引用XML模式定义的基本数据类型。表20展示了这些基本数据类型如何从XML转换成JSON:
表20 -从XML到JSON的基本类型翻译
	XML 类型
	JSON类型

	xs:boolean
	布尔（boolean）

	xs:integer
	数量（number）

	xs:double
	数量（number）

	xs:string
	字符串（string）

	xs:anyURI
	字符串（string）

	xs:duration
	字符串（string）


6.3 CADF基本数据类型
本章定义基本CADF数据类型，这些类型可以在定义复杂CADF数据类型和实体中使用。CADF基本数据类型,类似6.2中定义的基本数据类型,由简单 (单一)值表示且来自本节中规范性引用的其他标准。这些类型在本规范提供的额外语义和/或内部格式或语法的变化方面是不同的。
6.3.1标识符类型
这个数据类型被定义为规范性描述标识符,是CADF事件记录的一部分。
6.3.1.1设计考虑
为了有效地审计合规性,设计时需要清楚地识别精确的资源和执行活动并在事件记录中表示的参与者。
此外,任何身份必须合理保证是“全局惟一”的。当CADF事件记录从多个来源聚合(即联合)时,不会因身份“冲突”导致审计日志或报告不清晰，也就是不会导致无法确认哪些资源或参与者在哪里(如域)实际执行了活动。
CADF日志和报告可能包含许多CADF事件记录,每个记录都有多个标识符，标识符格式允许组合，从而防止了对组件进行重复复制。
6.3.1.2类型名称和URI
以下类型名称、限定名称和URI用来识别CADF标识符数据类型:
	类型名称
	标识符

	类型限定名称
	cadf:identifier

	类型URI
	http://schemas.dmtf.org/cloud/audit/1.0/identifier


6.3.1.3要求
本规范定义了基于RFC3986文档中的统一资源标识符(URI)的标识符类型。在本规范、扩展及配置文件中任何代表CADF标识符类型的值都应当遵循本章列出的要求:
一般要求
· CADF标识符类型的值应创建为全局唯一标识符(uuid)，当CADF数据(如CADF事件记录、日志、报告、资源、度量指标等)是联合时，它是创建它的资源(如云提供商,服务等)的唯一标识。
· 除了本章列出的例外，CADF标识符应遵循RFC3986中的URI语法。
· CADF标识不应有空路径，应与RFC3986的ABNF语法相一致。
· 为了确保UUIDs的有效性，CADF标识符应以一个或多个有效路径段结束(像RFC3986中定义的那样)。
· 字符编码:
· CADF标识符应仅包含US-ASCII编码字符集的字符，并且应当只使用无限制的字符。
· 这意味着其他字符集的字符应当编码到RFC3986中描述的US-ASCII字符集中。
· 命名空间:
· CADF标识符可使用RFC3986中定义的命名空间前缀(如CADF日志或报告)构造代替绝对URI的部分。
· 如果在CADF标识符中使用名称空间,命名空间定义应与引用命名空间的CADF标识符(如CADF日志或报告)在同一范围文档中定义。
· 在任何CADF标识符被引用时，作为CADF标准一部分的别名(参见章节5.2和5.3)不需要定义。
6.3.1.4词汇表示
使用RFC3986组件描述CADF标识符类型的词汇表示时，见以下语法:
[image: image29.emf]
层次组件(或“hier-part”)应当如下:
[image: image30.emf]
注意:CADF标识符数据类型与XMLSchema2中描述的xs: anyURI数据类型是兼容的。
6.3.1.5最佳实践
· 当CADF标识符值包括一个协议模式(如“http”)时,不应假定这是一种可以被标识符的值进行访问的资源。
· CADF标识符“authority”的名字应与同一提供商(即同样的管理域)管理的资源相同，不应经常变化。
· 只要标识符能够引用或解释命名空间定义，包括计划、域和它取代的层次路径的部分，CADF标识符可使用命名空间前缀替代模式、域和部分分层路径。
· 例如,在CADF日志中，命名空间可在最高层的日志开始以及同一日志的任何CADF事件记录(或其他使用CADF标识符的 CADF实体)中定义。同一CADF日志中的CADF事件记录可以使用命名空间代替完整的表示。
6.3.1.6例子
示例1:“使用绝对URI 的CADF标识符”
在这个例子中,CADF标识符由绝对URI构成,包括可选模式的组件(即“http”)、 云提供商的注册域名、以及一个层次路径。其中，层次路径描述了提供商的基础设施中的一台应用服务器(例如“应用服务器”)的实例 (如“4321”)。
[image: image31.emf]示例2:“特定提供商模式”
在这个例子中,CADF标识符由绝对URI构成,该URI由提供商特定模式进一步分类(如“myscheme”)。该模式包括云提供商的域名和可标识被提供商管理的惟一的用户的层次路径。
[image: image32.emf]
示例3:“使用UUID的特定提供商模式”
在这个例子中,CADF标识符是由命名空间别名和UUID（对提供商内部用命名空间标识有意义）构成。
[image: image33.emf]
6.3.2路径类型
本节描述了如何表示层次结构元素的值。当从CADF分类（在CADF事件记录中CADF分类将CADF事件模型的组件分为路径值）表示值时，使用这个结构。
6.3.2.1设计考虑
本规范包括CADF分类法分类,目的是从需要提供框架合规性的提供商那里识别、请求和收集CADF事件记录。
这些分类中的值被设计成分层树，其中，在较大的层次下定义代表细粒度分类的节点。树中的各个节点(或值)可以被它的独特的路径识别。这些路径通过对树的根节点到感兴趣的节点的值进行遍历得到。 

这种类型需要以一种方式把分类值表示为路径。这种方式与流行的路径遍历和搜索机制相兼容，如XPath和XQuery，足够支持其他非xml工具。
6.3.2.2类型名称和URI
以下类型名称、限定名称和URI用于识别CADF路径数据类型:
	类型名称
	路径

	类型限定名称
	cadf:path

	类型的URI
	http://schemas.dmtf.org/cloud/audit/1.0/path


6.3.2.3要求
CADF路径使用URI引用来识别具备特定要求URI语义组件的CADF分类值，该语义组件的特定要求会在下面列出。
在本规范中CADF路径类型的任何值,扩展或配置文件应遵守以下要求:
语法的要求
· CADF路径值应与RFC3986 定义的URI语法相一致，下面列出了额外要求。为了方便起见,RFC3986的语法组件如下:
[image: image34.emf]
· 和分层组件(或“hier-part”)定义如下:
[image: image35.emf]
[image: image36.emf]
· “path-rootless”组件的定义如下:
[image: image37.emf]
· CADF路径不应包含RFC3986 URI语法的查询组件,保留可扩展性。
· CADF路径不应包含RFC3986 URI语法的可选碎片组件,保留可扩展性。
· CADF路径应至少包含一种有效的非零长度路径段(RFC3986所定义的路径组件命名为“segment-nz”)。
· 这意味着URI语法组件“path-rootless”应包含至少一个有效的“segment-nz”值。
· 这意味着URI语法组件不应允许“path-empty”。
· 推论,这意味着不应允许“空”或零长度值。
绝对路径的要求
从本规范引用值的绝对CADF路径应以URI语法“authority”和“path-absolute”组件集开始，并设置为以下值:
[image: image38.emf]
作为替代方法, 从本规范引用值的绝对CADF路径可使用URI语法“模式”组件值(即CADF命名空间别名)设置为以下值:
[image: image39.emf]
注:5.2节“命名空间和命名空间的别名”定义了保留URI和别名的CADF规范，如上文所述。
相对路径的要求
· 本规范中的属性在以下条件下允许相对CADF路径：属性清晰地说明了它可被使用或CADF路径的“模式”、“授权”和“绝对路径”是假定的。
· 例如, CADF事件的“行动”属性必须是CADF行动分类(或扩展)的值；因此,由于假设CADF行动分类法URI提供了相对路径值前缀，可使用该分类的相对路径值。
· 例如, CADF事件的“结果”属性必须是CADF结果分类(或扩展)的值；因此,由于假设CADF结果分类法URI提供了相对路径值前缀，可使用该分类的相对路径值。
· 例如, CADF资源的“typeURI”属性必须是CADF资源分类(或扩展)的值；因此,由于假设CADF资源分类法URI提供了相对路径值前缀，可使用该分类的相对路径值。
· 相对CADF路径可能包含可选的URI语法模式值(即,“cadf”值)和一个“:”(冒号)字符。
6.3.2.4词汇表示
以下用于CADF路径类型值的词汇表示:
[image: image40.emf]
 “path-rootless”组件的定义如下:
[image: image41.emf]
6.3.2.5最佳实践
审计日志和报告通常包含大量的事件记录,因此,建议使用CADF事件记录的文档或上下文，尽可能的使用CADF路径的最短长度即相对路径的形式。 

注意:虽然允许绝对路径表示法， 但在CADF事件记录范围内使用时包含了大多数绝对路径，其实这样表示是冗余的。因此，当可用相对路径表示时，不建议使用绝对路径。
6.3.2.6例子
例1:“相对路径表示CADF结果分类”
在这个例子中,事件的结果是“失败”。因为CADF结果分类值“失败”会出现在CADF事件属性“结果”中，上下文被清晰的建立，因此,允许使用相对路径表达值（当提供这个值的时候省略CADF结果分类的URI路径http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/outcome/）.[image: image42.emf]
例2:“CADF资源分类的相对路径表示”
在这个例子中,CADF事件记录包含目标资源(特别是使用资源分类的数据库资源)，该资源CADF路径类型使用相对路径表示 “typeURI”属性(省略CADF资源分类的URI路径http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/resource/  模式和根路径):
[image: image43.emf]
[image: image44.emf]
注意:这个相对路径表示是首选格式，尽可能不使用绝对路径表示。
下面是相同的例子,但它显式地包含了对于CADF规范的可选模式的前缀:
[image: image45.emf]
例3:“CADF资源分类的绝对路径表示”
这个例子与例2相似，在CADF路径类型中，采用绝对路径表示“typeURI”。
[image: image46.emf]
6.3.3标签类型
“标签”是可添加到CADF事件记录，来确保事件有效或对事件进行分类。本规范定义的分类法通过事件组件来分类事件 (见CADF事件模型)，根据预定义的分类层次结构(如行动组件,用CADF事件的“行动”属性表示), 允许定义与事件相关的正交类别的标签。例如,标签名称“PCI-DSS”可用于标记所有事件，这些事件与关注的安全域相关，与他们的事件类型、涉及的资源或指定分类值无关。 

标签提供了一种可扩展性机制，使得形成特定域的事件数据视图。该规范不定义特定的标签,但允许用户或该CADF规范的配置文件定义与其兴趣匹配的标签。
6.3.3.1类型名称和URI
使用以下类型名称,限定名称和URI识别CADF标签数据类型:
	类型名称
	标签

	类型限定名称
	cadf:tag

	URI的类型
	http://schemas.dmtf.org/cloud/audit/1.0/tag


6.3.3.2要求
本规范中CADF标记类型的值应遵守下列要求:
语法的要求
CADF标签使用满足下述要求的URI引用。尽管CADF标签可表示为单一的URI值,标签的不同部分可区分如下:
· 标签命名空间(可选):如果标签包含名称空间,它的URI值应是绝对URI。从URI“authority”和“path-absolute”组件(参见路径类型)一直到最后部分之前的路径段代表命名空间。例如,在标签中,“//GRC20.gov/cloud/security”部分是标签的命名空间: 
 [image: image47.emf]
· 标签名称(必需):标签名是URI的最后一段。在上面的例子中,“pci- dss”是标签的名字。
· 标签的值(可选):如果标签有值,它可被名为“value”的查询参数表示。例如，下面的标签“auditplan”的值是“audit101”:
[image: image48.emf]
如果标签没有命名空间,那么在URI路径中应表示成一种相对URI和单个段(标签名称)。
· CADF标签不得包含URI语法的可选的片段组件。
6.3.4时间戳类型
这种数据类型被定义为规范性描述作为CADF事件记录的一部分的时间戳。
6.3.4.1设计考虑
为了将多个来源组成完整可靠的审计跟踪(活动流)，日期和时间的正确表示至关重要。为可审计事件行为指定日期和时间(或时间戳)的格式必须清楚地证明所涉及的地理和区域的合规性。因此, 在可审计的行动发生时，格式上必须保留当地时间的引用。 

众所周知,通过使用事件源的联合技术，时间戳值可用于创建来自不同审计事件源的组合审计报告和日志(或视图)。这就进一步要求：不管事件的来源是什么，任何时间戳格式必须是简洁的和易于比较的。 

请见附件B.2 “CADF事件记录的时间戳处理”，讨论时间戳如何在CADF事件模型中使用。

6.3.4.2类型名称和URI
以下类型名称、限定名称和URI用来识别CADF时间戳数据类型:
	类型名称
	时间戳

	类型限定名称
	Cadf : timestamp

	类型URI
	http://schemas.dmtf.org/cloud/audit/1.0/timestamp


6.3.4.3要求
本规范依据XMLSchema2定义了基于xs: date Time的时间戳类型。本规范中表示时间戳类型的任何实体(或属性)值以及它的扩展或者配置文件应当遵守下述要求:
语法要求
· 时间戳类型值的日期、时间部分的表示应当遵守XMLSchema2, 3.2.1.7部分“词法表示”。
词法表示:
[image: image49.emf]
· 时间戳的时间时区指示器部分的值应当按XMLSchema2, 3.2.7.3部分“时间时区”表示，并且应表示为UTC偏移量。
词法表示:
[image: image50.emf]
· 时间时区指示器(TZD)不应使用字符“Z”。如果时间戳类型的值表示实际上发生在某区域的事件行动，且该区域当地时间UTC偏移量是零(或者Zulu时间)时,应当使用完全限定的TZD。
例子:
[image: image51.emf]
· 如果已知在UTC的时间,但不知道当地时间的偏移量,应用偏移量"-00:00"表示TZD。在语义上与偏移“+ 00:00”不同,它意味着实际UTC时区指示器。
· 注意,该要求应与RFC3339表述一致。
· 特定属性允许的特定范围的限制应在属性定义中指定。
6.3.4.4  词法表示
下面的例子显示了本规范使用的时间戳类型的词法表示。所有时间戳类型值应按下述来格式化:
[image: image52.emf]
请注意,UTC偏移量是必须的(非可选)，不允许使用字符“Z” (或'Zulu'时间)作为UTC偏移量+ 00:00或-00:00的缩写。
6.3.4.5例子
示例1:“纽约,美国东部标准时间(EST)或UTC-05:00”
当东部标准时间(EST)生效, 对于纽约时间的UTC偏移量将是UTC 减去5小时或UTC-05:00。纽约有效的时间戳输入值的例子是:
[image: image53.emf]
上面时间戳指：纽约当地时间是2012年2月25日上午9点(EST)。
示例2:“纽约,美国东部白天时间(EDT)或UTC-04:00”
当东部白天的时间(EDT)生效,纽约市的UTC偏移量将是UTC-04:00或UTC 减4个小时。EDT生效纽约的时间戳的例子:
[image: image54.emf]
上面时间戳指：纽约当地时间是2012年3月22日下午1点(美国东部时间),。
示例3:“都柏林、爱尔兰，格林威治标准时间(GMT)或UTC + 00:00范围”
在使用准时间期间,都柏林的UTC偏移量为零或者UTC 减去 0小时或UTC-00:00。当观察GMT时间时，都柏林的有效时间戳的例子:
[image: image55.emf]
上面的时间戳指：都柏林当地时间是2012年3月17日晚上10点(GMT)。
示例4:“在爱尔兰标准时间(IST)或UTC + 01:00” 的都柏林,爱尔兰
在使用爱尔兰标准时间(也称为“夏令时间”)期间,都柏林的UTC偏移量是UTC + 1小时或UTC + 01:00。都柏林有效时间戳输入值的例子是:
[image: image56.emf]
上述时间戳指：都柏林当地时间是2012年4月14日上午10点(IST)。
例5:“中国北京，中国标准时间(CST)或UTC +08:00”
中国不采用夏令时,对中国政府而言,UTC偏移量是UTC + 8小时或UTC +08:00。北京的有效的时间戳输入值的例子是: 
[image: image57.emf]
上述时间戳指：北京当地时间是2012年6月28日早上8点。
6.3.4.6注意
与现有标准日期时间类型的关系
参考XMLSchema2,本规范旨在提供xs:date Time类型的离散格式(或简况)解决审计中的任何歧义。xs:date Time类型基于ISO 8601:2004(E),可以很容易地映射到应用程序或从应用程序映射。其中，应用程序遵循以下格式规范:
· ISO 8601:2004(E). [ISO 8601:2004]:

· 第四章, "数据和时间表示".

· 4.2.5.2节“当地时间和UTC的区别”中的UTC时间表示。
· DMTF CIM基础设施规范[DSP0004]:
· 5.2.4节“日期时间类型”，也引用了ISO 8601:2004格式。
持续时间或时间间隔注意事项
时间戳类型及其语法不允许任何持续时间或时间间隔的表示。请见附件 B.2.2在持续时间段内处理活动。
6.4CADF中数据类型的组成

本节定义了CADF实体或数据类型如何能够组合到之前定义的模式，具体见编程语法。
6.4.1 数组语法

一些数据类型数组的属性使用“属性类型[]” 符号定义。其中，“属性类型”是数组的每一项的数据类型名称。

6.4.1.1序列化的例子
在下面的例子中，数组元素的名称通过属性的定义显示地设置。对于XML的例子,子元素的名称是隐式地设置为包含数据类型的名称(小写)。对于本身支持数组的JSON,子元素名称是不必要的。
6.4.1.1.1示例1: Cadf:attachment类型的数组
这个例子展示了属性 为“附件”的样本,它是CADF附件数据类型的一种数组属性,它可能会出现在CADF复杂数据类型定义或CADF实体，如CADF事件数据类型: 
表21 -cadf: attachment 类型的样本数组类型的属性
	属性名
	类型
	是否必须
	描述

	附件
	cadf:attachment[]
	不必须
	CADF附件类型的数组的示例。


 “附件”属性的序列化数组如下:
XML的例子
[image: image58.emf]
[image: image59.emf]
JSON的例子
[image: image60.emf]
6.4.1.1.2  示例2: cadf: identifier 类型的数组
下面的例子展示了本规范定义的数据类型的数组属性样例。在这个例子中,我们定义一个属性作为CADF标识符简单类型的数组,定义另一种属性作为CADF附件复杂类型数组:  
	属性名
	类型
	是否必须
	描述

	Ids
	cadf: identifier[]
	不必须
	类型CADF标识符的一种示例数组


 “ids”属性数组的序列化如下: 
 XML的例子 
[image: image61.emf]
[image: image62.emf]
JSON的例子
[image: image63.emf]
6.4.2映射类型
本节引入CADF数据类型，用来从一种CADF实体或数据类型值到另一种的映射。
6.4.2.1设计考虑
有额外约束的键/值对表参见6.4.2.2。
6.4.2.2类型名称和URI
以下类型名称、限定名称和URI用来识别CADF映射数据类型:
	类型名称
	映射

	类型限定名称
	cadf: map

	类型的URI
	http://schemas.dmtf.org/cloud/audit/1.0/map


6.4.2.3要求
本规范及其扩展或配置文件中的CADF映射类型的任何实体值,应符合下列要求：
· 在相同的映射实例中，相同的“键”属性值不得使用多次。 

·  “键”属性的值应区分大小写。
· 当格式要求时，映射包含的每一个实体应有属性名“条目”。
6.4.2.4属性
表23描述CADF映射类型的属性。
表23 -映射类型属性
	类型名称
	映射

	属性
	类型
	是否必须
	描述

	键
	Xs : string
	是的
	描述值属性的唯一名字。

	值
	Xs :any
	是的
	对应于“键”属性包含的数据。


6.4.2.5序列化的例子
CADF映射复杂类型(一种简单的字符串类型的值)的序列化如下:
XML的例子
[image: image64.emf]
JSON的例子
[image: image65.emf]
6.5 CADF复杂数据类型
本节定义了复杂CADF数据类型。CADF复杂类型由其他(基本或复杂)数据类型组成，并且对这些类型添加额外的语义解释。
CADF复杂数据类型不同于CADF实体,他们一般用作CADF实体(复杂)的属性或其他复杂类型。与实体不同,他们不应被独立访问:CADF接口假设这些复杂类型总是在包含他们的父实体中被访问。
6.5.1附件类型
6.5.1.1设计考虑
CADF附件类型可将特定域信息添加到某些CADF实体或数据类型。请参见6.1节关于其使用的额外讨论(可扩展性机制)。
6.5.1.2类型名称和URI
以下类型名称,限定名称和URI，用来识别CADF附加的数据类型:
	类型名称
	附件

	类型限定名称
	cadf: attachment

	类型的URI
	http://schemas.dmtf.org/cloud/audit/1.0/attachment


6.5.1.3要求
在本规范及其扩展或配置文件中CADF附件类型的任何实体值应符合下列要求。
· 属性“内容类型”和“内容”应有相互一致的值。
· 这意味着“内容”属性的值应该是有效值，与“内容类型”值相同。
· 属性“内容类型”不得有“空”,或长度为零的值。
· 属性“内容”不得有“空”,或长度为零的值。
· 当“内容”属性的值包含二进制数据时,这些数据宜采用Base64编码。
· 当“内容”属性的值包含XML数据时,“内容类型”的值宜与特定的内容被验证的XML模式相关联。
6.5.1.4属性
表24描述CADF附件类型的属性。
表24 - CADF附件类型属性
	类型名称
	附件

	属性
	类型
	是否必须 
	描述

	内容类型
	Xs : anyURI
	是的
	标识包含在“内容”属性内的数据类型的URI。

	内容
	Xs : any
	是的
	容器,包含任何类型的数据(如“内容类型”属性的定义)。 

	名字
	Xs :string
	不是
	可选的名字,可以用来为内容提供可识别的名称。 


6.5.1.5注意
· 只要“类型URI”属性的值是有效的,并且在“内容”属性中标识了数据，任何公开定义或定制的内容类型都可包含在附件类型中。
例如,包括标准的MIME类型的附件(比如application/pdf)可包含在 “类型URI”的扩展中，可设置为
“http://www.iana.org/assignments/media-types/application/pdf”。
6.5.1.6序列化的例子
XML的例子
[image: image66.emf]
JSON的例子
[image: image67.emf]
6.5.2证书类型
6.5.2.1设计考虑
证书类型提供了描述各种证书以及任何负责维护它们的授权信息的方法。与CADF资源的身份有关，反映获取其他资源的访问授权或身份认定的信息。
6.5.2.2类型名称和URI
以下类型名称、限定名称和URI用来识别CADF证书数据类型:
	类型名称
	证书

	类型限定名称
	cadf : credential

	类型的URI
	http://schemas.dmtf.org/cloud/audit/1.0/credential


6.5.2.3要求

在本规范及其扩展或配置文件中，CADF证书类型的任何实体值应符合下列要求。
· 有效证书应包含至少一种有效的身份令牌。 
·  “令牌（token）”属性应包含主要的身份令牌、凭证或断言值，这些值用来表示发起者授权访问被观察者记录的目标资源。
· 另外,有关二次身份令牌、证书或其他断言值可添加到“断言”属性。
6.5.2.4属性
表25描述CADF证书类型的属性。
表25 –证书类型属性
	类型名称
	证书


	属性
	类型
	是否必须
	描述

	类型
	Xs : anyURI
	否
	证书类型(如身份验证，令牌,身份令牌等)。
注意:规范的配置文件可定义证书类型的URI。

	令牌
	xs: any
	是
	主要的不透明或透明身份或安全令牌(如不透明或模糊的用户ID、不透明的安全令牌字符串或安全证书)。
注意:“断言”属性身份包含任意数量的额外或相关的证书。

	授权
	Xs: anyURI
	否
	对服务的可信授权可推断并且验证证书。

	断言
	cadf: map
	否
	额外的透明或不透明的断言、证书的属性(参见下面的注意事项)的可选列表



6.5.2.5注意事项
该资源类型旨在描述当访问资源时，用于评估访问控制策略的各种证书。。
通过允许“令牌”属性或“断言”属性映射中的任何身份断言类型，使得该数据类型可以表示不同粒度的证书。
表示这个数据类型中的证书数据的例子包括:
· 简单的“用户名-密码”证书或基本身份验证信息。
· 不透明和透明令牌格式和配置文件信息(例如OAuth(1.0,2.0),SAML 2.0,JSON Web令牌(JWT)等。
· 证书和其他“信任”指示信息。
· 用户角色、工作凭证或责任,物理特性等。
· 基于其他证书格式描述的断言类型。
6.5.2.6序列化的例子
XML的例子
[image: image68.emf]
JSON的例子
[image: image69.emf]
6.5.3端点类型
6.5.3.1设计考虑
端点类型用来提供网络上资源的位置信息。
6.5.3.2类型名称和URI
以下类型名称,限定名称和URI值用来识别CADF端点数据类型:
	类型名称
	端点

	类型限定名称
	cadf: endpoint

	Type URI
	http://schemas.dmtf.org/cloud/audit/1.0/endpoint


6.5.3.3要求
在本规范及其扩展、配置文件中CADF端点类型的任何实体值应符合下列要求。
· 如果使用“端口”属性,其值应符合“url”属性及其URI模式(如特定域协议模式)。
6.5.3.4属性
表26描述了CADF端点类型的属性。
表26 -端点类型属性
	类型名称
	端点

	属性
	类型
	是否必须
	描述

	url
	xs:anyURI
	是
	端点的网络地址，ip地址。
注意:IP地址的值可能包括端口号作为语法的一部分；并分离出来为下面的属性提供可选属性的替代。

	名字
	xs:string
	不是
	为端点提供逻辑名称的可选属性。

	端口
	xs:string
	不是
	可选的属性，提供从地址属性分离出来的端口。
注意:这个属性是为了查询特定端口的资源信息的一致性手段。


6.5.3.5序列化的例子
XML的例子
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JSON的例子
[image: image72.emf]
6.5.4 事件集类型
事件集类型实现了在一种简单的结构中包含一种或多个事件元素以及相关的元数据（如相关资源、指标、附件等）。这种格式可为数据联合和共享用例提供便利,或者作为可被配置文件定义的基础结构。
6.5.4.1设计考虑
事件集模式设计考虑如下:
事件集类型宜提供声明：使用简易格式的值替换重复、长格式实体和允许压缩的传输/联合报告的属性值。
事件集类型可指定包含集合内所有时间边界的时间周期 (开始日期/时间,日期/时间) 。
6.5.4.2类型名称和URI
以下类型名称,限定名称和URI值用来识别CADF 事件集数据类型:
	类型名称
	eventset

	类型限定名称
	cadf:eventset

	类型URI
	http://schemas.dmtf.org/cloud/audit/1.0/eventset


6.5.4.3要求
本规范及其扩展或配置文件中CADF 事件集类型的任何值 ,应遵守以下要求:
· CADF 事件集的CADF事件记录,宜只有“事件时间”属性值(时间戳)，并且值等于或大于“开始时间”属性值。
· CADF事件集的CADF事件记录,宜只有“事件时间”属性值(时间戳)，并且值等于或小于“结束时间”属性的值。
· 在CADF事件集中同一复杂类型或实体的所有循环实例 (如CADF资源、CADF事件、CADF指标等) 应有唯一的标识符(cadf: identifier)。
6.5.4.4属性
表27描述CADF 事件集类型的属性:
表27 - 事件集(eventset)数据类型的属性
	类型名称
	事件集(eventset)

	属性
	类型
	是否必须
	描述

	开始时间
	cadf: timestamp
	否
	在事件集中事件记录的开始时间。
在事件集中的事件记录,宜仅有等于或大于这个时间的事件时间(时间戳)。

	结束时间
	cadf: timestamp
	否
	在事件集中事件记录的结束时间。
在事件集中的事件记录,宜仅有等于或少于这个时间的事件时间(时间戳)。

	资源
	cadf: resource []
	否
	CADF资源的可选数组，可在事件集(即事件通过其ID引用资源)中被多个CADF事件记录引用。

	地理位置
	cadf: geolocation []
	否
	CADF地理位置的可选数组，可在事件集(即资源通过ID引用地理位置，并作为资源已测定(typed)属性的一部分，如目标和发起者)中被多个CADF资源引用。 

	指标
	cadf: metric []
	否
	CADF指标的可选数组，可被事件集中多个CADF事件记录引用(即事件将通过ID引用指标,并作为其测量属性的一部分。)

	事件
	cadf: event []
	是
	CADF事件(记录)的数组，CADF 事件集的主要成分实体。
注意:从开始时间到结束时间这段时间周期的，如果没有捕获到事件记录(例如空集),“事件”属性宜呈现空集，数组不宜包含元素(是“空”数组事件)。


6.5.4.5序列化的例子
XML的例子
[image: image73.emf]
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JSON的例子
[image: image75.emf]
6.5.5 地理位置类型
6.5.5.1设计考虑
地理位置信息揭示了资源的物理位置，使用如全球定位系统(GPS)设备或IP地理位置（使用IP地址映射到地理位置的数据库）等跟踪技术获得。地理位置信息广泛应用于上下文敏感内容发布、实施基于位置的服务访问限制以及欺诈检测和预防。
出于对安全和隐私的强烈关注,国家和地区采用各种相关立法和监管措施。有时确定事件是否兼容取决于事件的地理位置，因此, 在审计跟踪报告中明确地理定位信息至关重要。
6.5.5.2类型名称和URI
以下类型名称、限定名称和URI识别CADF地理定位数据类型:
	类型名称
	geolocation

	类型限定名称
	cadf: geolocation

	Type URI
	http://schemas.dmtf.org/cloud/audit/1.0/geolocation


6.5.5.3要求
本规范及其扩展,或者配置文件中CADF地理定位的任何实体值,遵守以下要求：
· 地理位置输入数据应至少包含一种有效属性和关联的值。
· 地理位置输入数据不得用于表示虚拟或逻辑位置(如网络区)。
· 每个地理位置数据实例的属性应当一致。也就是说,表示同一地理位置的所有属性应一致，不应提供矛盾的数据。
· 例如,当“纬度”,“经度”和“地区”都是作为属性描述相同的地理位置时, “纬度”,“经度”和“属性”的坐标值应解释相同的地理位置，与“地区”属性值的描述相同。
· ICANN的实现计划描述了“认为大写和小写字符语法和语义上是相同的”，因此,“regionICANN”属性值可以是大写或小写。
6.5.5.4属性表
表28定义了CADF地理位置类型的属性。
表28 -地理位置类型属性
	类型名称
	地理位置

	属性
	类型
	是否必须
	描述

	id
	xs: anyURI
	否
	地理位置的可选标识符。

	纬度
	xs:string
	否
	表示地理位置的纬度。地理位置可由一对纬度和经度提供，纬度值格式与ISO 6709:2008附件H.2.1——H.2.3(ISO- 6709 - 2008] 的格式一致。
在赤道以北，纬度应使用加号(+)或没有记号；赤道以南的纬度应使用负号(−)。
纬度字符串的前两个数字代表度，随后的数字代表分钟、秒或十进制数。十进制符号（decimal mark）从六十进制到十进制系统的过渡遵循下述约定: 
度和十进制度:
[image: image76.emf]
度,分，十进制分钟:
[image: image77.emf]
度、分、秒和十进制秒:
[image: image78.emf]
当分钟或秒小于10时，对于小于10的度值, 应在前面适当的位置加入零。例如, 美国加利福尼亚的森尼维耳市的纬度是: 
[image: image79.emf]

	经度
	xs:string
	否
	表示地理位置的经度。地理位置可能提供一对纬度和经度。经度值格式与ISO 6709:2008附录H.3.1——H.3.3。[iso - 6709 - 2008]的格式一致。
在本初子午线的东部经度应使用加号(+),或没有记号。本初子午线的西部经度应使用负号(−)

根据下面的约定，经度字符串的前三个数字表示度。后面的数字应表示分、秒或十进制部分。十进制符号（decimal mark）从六十进制到十进制系统的过渡遵循下述约定:
度和十进制度:
[image: image80.emf]
度、分、十进制分钟:
[image: image81.emf]
度、分、秒和十进制秒:
[image: image82.emf]
当分钟或秒小于10时，对于小于100的度值, 应在前面适当的位置加入零。例如, 美国加利福尼亚的森尼维耳市的经度是:
[image: image83.emf]

	海拔高度
	xs:double
	否
	以米为单位表示地理位置的海拔。  

海平面以上的海拔规定使用加号(+),或没有记号。
低于海平面的海拔应当指定使用负号(−)。

	精确度
	xs:double
	否
	以米为单位，表明地理定位的准确性。用定位表达资源位置到一个合理的精确度。 

	城市
	xs:string
	否
	表示地理位置的城市。

	州
	xs:string
	否
	表示地理位置的州/省

	区域ICANN
	xs:string
	否
	表明地理位置的一个区域(如国家,主权州, 地理利益的依赖领土或特殊区域)。  

用来表示区域的值宜匹配ICANN国家代码顶级域(cc TLD)命名约定(IANA-cc TLD)。 

使用域名系统安全扩展（Domain Name System Security Extensions ，DNSSEC）提供的语法或使用反向地理编码服务,区域地理位置可有类似国家代码的表示。 

注意:ICANN国家代码(即cc TLD值)可能表示为大写,或者小写,大小写语义上等价。

	注释
	cadf: map
	否
	显示用户定义的地理位置信息(如，建筑名称、房间号码)。 
一种“注释”属性中，不得使用相同的“键”多于一次。 


6.5.5.5属性注释
为了避免歧义, 除了其他辅助属性。地理位置可以选择以下两组合的一种作为基本属性。
·   纬度和经度
· 城市、州和地区
6.5.5.6序列化的例子

XML的例子
下面几个例子展示地理位置使用XML的序列化。
地理位置:美国加里福利亚州桑尼维尔
XML示例1:“经纬度”
[image: image84.emf]
XML示例2:“纬度、经度和海拔”
[image: image85.emf]
[image: image86.emf]
XML示例3:“纬度、经度和准确度”
[image: image87.emf]
XML示例4:“城市、州和地区”
[image: image88.emf]
XML示例5:“城市、州、地区和用户的特定信息”
[image: image89.emf]
XML例子6: CADF事件引用的地理位置
使用同一CADF日志中的事件记录的目标资源来表示地理位置定义。
[image: image90.emf]
[image: image91.emf]
JSON的例子
JSON示例1:“经纬度”
[image: image92.emf]
JSON示例2:“纬度、经度和海拔”
[image: image93.emf]
JSON示例3:“纬度、经度和准确度”
[image: image94.emf]
JSON示例4:“城市、州和地区”
[image: image95.emf]
JSON例子5:“城市、州、地区和用户的特定信息”
[image: image96.emf]
[image: image97.emf]
JSON例子6: CADF事件引用的地理位置
使用同一CADF日志中的事件记录的目标资源来表示地理位置定义。
[image: image98.emf]
[image: image99.emf]
6.5.6宿主类型
6.5.6.1设计考虑
在IT或云基础设施中引用的大多数资源，从概念方面是“承载在其他资源上”或者“被其他资源承载”。例如,“应用程序”被托管在“web服务器”上或“用户”可能被托管在“网络连接设备”上或“终端”上。此外,通过添加设备到网络上，网络资源可以被“托管”。
在观察和记录真实的事件时(如IP地址、软件代理、平台等)，主机资源通常提供其承载资源的上下文或位置信息。通过CADF事件记录宿主信息对于审计是非常有价值的，因为合规性政策和规则通常是基于此类信息。
6.5.6.2类型名称和URI
以下类型名称,限定名称和URI识别CADF主机数据类型:
	类型名称
	主机

	类型限定名称
	cadf: host

	Type URI
	http://schemas.dmtf.org/cloud/audit/1.0/host


6.5.6.3要求
在本规范、其扩展,或配置文件中， CADF宿主类型的任何实体值,应当遵守以下要求。
· 宿主输入数据应包含至少一个有效属性和关联值。
6.5.6.4属性
表29描述了CADF主机类型的属性。
表29 -主机类型属性
	类型名称
	主机

	属性
	类型
	是否必须
	描述

	id
	cadf: identifier
	否
	宿主资源的可选标识符。  
注意: 对于已知CADF资源，这应该是“id”。

	地址
	Xs :anyURI
	否
	宿主资源的可选地址。

	代理
	Xs :string
	否
	宿主资源的可选代理(名字)。

	平台
	Xs :string
	否
	宿主资源的可选平台。


6.5.6.5序列化的例子
CADF宿主复杂类型的序列化如下:
XML的例子
[image: image100.emf]
JSON的例子
[image: image101.emf]
6.5.7指标和测量类型
本规范包括通过可审计事件来显示可测量值的操作合规性。本节定义了以下相关指标类型:
6.5.7.1设计考虑
云提供商的基础设施由需要使用共同度量指标的资源组成(如存储卷的大小,处理器速度等)。这些指标通常由其他组件跟踪、监测，可能与一些外部条件或协议相关(如服务许可协议或SLA)。
指标数据类型通过描述测量活动或资源使用的特定规则和流程，产生相应的值(通过测量类型获得)。指标实例可能与事件日志相关或者被单个事件引用。
测量类型旨在保持特定环境下（如资源或者活动期间）通过指标的应用产生的值。CADF事件记录包含一种属性，该属性能够保持由这种类型描述的测量值。
此外, 如果产生的这个值没有被事件记录，常指明实际提供或计算这个值的资源作为测量的一部分。
6.5.7.2类型名称和URI
以下类型名称,限定名称和URI用来识别CADF指标数据类型:
	类型名称
	指标

	类型限定名称
	Cadf : metric

	Type URI
	http://schemas.dmtf.org/cloud/audit/1.0/metric


以下类型名称,限定名称和URI用来识别CADF测量数据类型:
	类型名称
	测量

	类型限定名称
	cadf: measurement

	Type URI
	http://schemas.dmtf.org/cloud/audit/1.0/measurement


6.5.7.3要求
在本规范及其扩展,或配置文件中， CADF指标或测量类型的任何实体值应符合下列要求。
· 指标类型数据应提供“名称”和“单位”属性及一致的值。

· 测量输入数据应提供“指标”和“结果”属性及一致的值。
· 测量输入数据应包含有效的“指标”属性或有效的“指标Id”属性,但不得包含两个属性。
6.5.7.4指标类型的属性
表30描述了指标类型的属性。
表30 -指标类型属性
	类型名称
	指标

	属性
	类型
	是否必须
	描述

	指标Id
	cadf: identifier
	是的
	指标的标识符。
指标数据可被描述一次，如CADF日志的上下文中，被日志包含的多个CADF事件(记录)引用。

	单位
	xs:string
	是的
	指标的单位(例如，msec、Hz、GB),等等。

	名称
	xs:string
	否
	指标的描述名字(例如“响应时间以毫秒为单位”,“存储容量以GB为单位”等)

	注释
	cadf: map
	否
	用户定义的指标信息。 
“注释”属性内，同一“键”不得使用超过一次。


6.5.7.5测量类型的属性
表31描述了测量类型的属性。
表31 -测量类型属性
	类型名称
	测量

	属性
	类型
	是否必须
	描述

	结果
	xs: any
	是的
	应用相关指标测量的定量或定性结果。测量值可能是布尔,整数,双标量值(如枚举)或更复杂的值。

	指标
	cadf: metric
	依赖(见描述)
	属性描述用于生成测量结果的指标。
依赖的要求。
 如果“指标Id”属性没有使用，这个属性应是必须的。 

	指标Id
	cadf: identifier
	依赖(见描述)
	通过引用来识别CADF指标和存在于事件记录外部的定义(如在同一CADF日志或报告中)。
注意:这个属性可引用有效的指标定义代替“指标”属性，该属性在测量属性外已经通过标识符定义（如在CADF日志中已经定义了CADF指标，含有引用的CADF测量的CADF事件中页包含该指标）。
依赖性要求。
 如果“指标”属性没有被使用，该属性应是必须的。

	计算
	cadf: resource
	否
	用于计算测量的一种可选的资源描述 (如果不是被CADF事件记录中的发起者描述的同一资源)。

	通过ID计算
	cadf: resource
	否
	用于计算测量的一种可选的资源识别符 (如果不是被CADF事件记录中的发起者描述的同一资源)。


6.5.7.6序列化的例子
XML的例子
下面描述了采用XML的几个CADF测量指标序列化的例子。
XML示例1:使用“指标”属性
以下XML格式示例展示了在CADF日志记录的CADF事件中，CADF测量是如何使用指标标识符引用同一CADF日志上下文中的CADF指标定义。
[image: image102.emf]
XML示例2:使用“指标Id”属性
以下XML格式示例展示了在CADF日志记录CADF事件中, CADF测量是如何使用指标标识符引用同一CADF日志上下文中的CADF指标定义。
[image: image103.emf]
JSON的例子
下面的几个例子展示CADF测量指标如何用JSON序列化。
JSON示例1:使用“指标”属性
以下JSON格式示例展示了在CADF日志记录的CADF事件中，CADF测量是如何使用指标标识符引用同一CADF日志上下文中的CADF指标定义。
[image: image104.emf]
JSON示例2:使用“指标Id”属性
以下JSON格式示例展示了在CADF日志记录的CADF事件中，CADF测量是如何使用指标标识符引用同一CADF日志上下文中的CADF指标定义。
[image: image105.emf]
6.5.8原因类型
该数据类型作为CADF事件记录的一部分,进一步描述和提供了与实际事件的结果相关的额外信息。
6.5.8.1设计考虑
使用CADF结果分类和域的特定信息、原因或代码,建立一致的分类行动顶级结果的方法，实现在特定提供商的基础设施内进一步诊断。
6.5.8.2类型名称和URI
以下类型名称,限定名称和URI用来识别CADF原因数据类型:
	类型名称
	原因

	类型限定名称
	cadf: reason

	Type URI
	http://schemas.dmtf.org/cloud/audit/1.0/reason


6.5.8.3要求
在本规范及其扩展或配置文件中，CADF原因类型的任何实体值应符合下列要求。
· 如果在CADF事件记录中提供CADF原因类型,应包含“原因代码”或“策略Id”属性,或两者都有。此外,
· 如果提供了“原因代码”属性值,还应提供有效的“原因类型”属性值。
· 如果提供了“策略Id”属性值, 还应提供有效的“策略类型”属性值。
·  “原因类型”和“原因代码”属性的值应相互一致。
· 这意味着“原因代码”值应为有效值，且和“原因类型”值识别的域规范描述的相同。
· 如果有“原因类型”属性,不应有“空”或零长度值,

· 如果有“原因代码”属性,不应有“空”或零长度值。
6.5.8.4属性
表32描述了原因类型的属性。
表32 -原因类型的属性
	类型名称
	原因

	属性
	类型
	是否必须
	描述

	原因类型
	xs: anyURI
	否
	域URI定义了“原因代码”属性值。请参见下面的例子。

	原因代码
	xs:string
	否
	通过“原因类型”属性标识的域描述的可选详细结果代码。

注意:“原因代码”一般表示什么类型的策略违反了它的相关域。

	策略类型
	xs:anyURI
	否
	域的URI定义了“策略Id”属性的值。请参见下面的例子。

	策略Id
	xs:string
	否
	为了描述结果，表明应用的策略或算法的可选标识符。


6.5.8.5例子
尽管CADF建议使用已发布的事件“原因”标准,但是“原因代码”属性基于特定域,许多厂商开发出自己的事件代码集。在这样的事件代码集中，唯一的约束是可以使用原因类型 URI构造它们。
事件原因代码的权威来源的一个例子是由URI定义HTTP状态代码 (http://www.iana.org/assignments/http-status-codes/http-status-codes.xml)。尽管HTTP状态代码定义多少和特定的HTTP操作相关,在大多数情况下,它们可以很好的应用于通用INITIATOR-TARGET的对等交互.
例如, 没有得到适当授权的访问资源的请求，可以导致“401”“原因代码”属性值,表示“未经授权”。
同样,国际开放标准组织(TOG)在XDAS中通过URI定义了用于表示活动结果的各种原因代码(http://www.opengroup.org/bookstore/catalog/p441.htm)。作为其中的一个例子, 由于硬件故障而不能被完成使用资源，可以使用原因代码报告“0x00000401”, 其对应于XDAS_OUT_HARDWARE_FAILURE。
同样,“策略Id”属性完全是特定域的,可表示防火墙规则、认证策略和病毒签名等策略。因为在多数情况下需要根据应用程序定制化策略,“策略类型”URI可能指向定义策略的唯一来源实例。这些属性通常用于“控制”型CADF事件记录,也可能出现在其它类型的事件中。
6.5.8.6序列化的例子
XML的例子
[image: image106.emf]
JSON的例子
[image: image107.emf]
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6.5.9 报告者步骤类型
该类型表示捕获显著报告者的信息(除了观察者)即报告者链中的步骤。该类型可修改或转发CADF事件记录和包含在CADF事件记录中的它实施的任何修改细节。
6.5.9.1设计考虑
报告者步骤数据类型宜捕获资源的信息。这些资源在CADF事件的生命周期中被观察者创建，并可以修改和转发CADF事件记录。 

当包含在报告者链中时,报告者步骤数据旨在为法院对事件数据来源的审计，数据的确认、验证和解决纷争(即这些事件数据的来源是CADF报告者)提供支持。
从报告者角度看，时间戳值出现在“报告者时间”属性中,可能和其他报告者的“reporterTime”值不一致确(例如,或许是由于本地时钟差异)。
6.5.9.2类型名称和URI
以下类型名称,限定名称和URI用来识别CADF 报告者步骤数据类型:
	类型名称
	报告者步骤

	类型限定名称
	cadf:reporterstep

	Type URI
	http://schemas.dmtf.org/cloud/audit/1.0/reporterstep


6.5.9.3要求
在本规范及其扩展或者配置文件中， CADF 报告者步骤类型的任何实体值应遵守以下要求。
· 观察CADF事件记录的任何报告者，可记录为CADF事件类型的“报告者链”属性中报告者步骤条目的一部分，并且它的“角色”属性值设置为“观察者”。
· 包含“观察者”“角色”值的任何报告者步骤条目，应是报告者链中的第一项条目，并且只有一个这样的条目。
· 如果报告者步骤条目的“角色”值是“观察者”,那么，引用本条目的报告者应与同一CADF事件记录中观察者资源引用的资源是相同的资源(即有相同的CADF标识符)。
· 以任何方式修改CADF事件记录的报告者，宜增加为报告者条目的一部分。其中，报告者条目在CADF事件类型“报告者链”属性中，且角色属性值设置为 “修改”。
· 以任何方式转发CADF事件记录(没有任何修改)的报告者，可增加为报告者条目的一部分。其中，报告者条目在CADF事件类型“报告者链”属性中，且角色属性值设置为“转发”。
· 当添加报告者步骤进入CADF事件记录时,报告者宜添加在末尾，即在CADF事件类型的“reporterchain”属性的所有其他现有条目之后。
· Reporterstep条目应包含有效的“reporter”属性或有效的“reporterId”属性,但不得包含两个属性。
 “reporterTime”属性的额外要求
· 如果“角色”属性有值为“观察者”，且“报告时间”属性不存在,“报告时间”属性的值可认为与同一CADF事件记录提供的“事件时间”属性值相同。
· 如果 “角色”属性有“观察者”以外的值(即“修改者”或“中继”)且“报告时间”属性不存在,那么“报告时间”属性的值可假定与同一CADF事件记录的报告者链之前报告者步骤条目的“报告时间”属性值是同一时间(或颗粒度相同）。
6.5.9.4属性
表33描述了报告者步骤类型的属性。
表33 - 报告者步骤类型属性
	类型名称
	报告者步骤reporterstep

	属性
	类型
	是否必需
	描述

	角色
	xs:string
	是
	报告者在CADF事件记录中承担的角色(例如,“观察者”,“修改者”或“中继”角色)。
有效值的集合定义见 “报告者角色”章节。

	报告者
	cadf:resource
	依赖(见描述)
	该属性定义作为CADF事件记录的报告者资源。
依赖性要求：
当“报告者Id”属性没有使用时，该属性应是必需的。

	报告者Id
	cadf: identifier
	依赖(见描述)
	这个属性标识了参考 CADF事件记录且其定义在事件记录之外的报告者资源(如在相同的CADF日志或报告中)。
注意:这个属性可以用来代替“报告者”属性引用有效的CADF资源定义，即报告者属性已被定义且可被它的标识符引用(例如,CADF资源已在同一CADF事件记录或CADF日志、引用CADF事件记录的水平报告中定义)。
注:资源的别名已在同一CADF事件记录中定义。对于这个属性，该别名可以作为有效值 (参见5.3节“预留命名空间URI以及CADF事件模型中资源的别名”)。
依赖性要求：
在没有使用"报告者"属性，应包含该属性。

	报告者时间
	cadf: timestamp
	否
	报告者把报告者步骤条目加入报告者链的时间。(该时间是更新完成之后或相应的CADF事件记录处理之后)。

	附件
	cadf: attachment[]
	否
	可选的额外数据的数组，包含影响CADF事件记录内容的报告者或行动的信息。


6.5.9.5序列化的例子
XML的例子
[image: image109.emf]
JSON的例子
[image: image110.emf]
6.5.10资源类型
该数据类型描述资源，这些资源参与真实的事件(例如,发起者, 目标 或报告者) 并作为CADF事件记录的一部分。
6.5.10.1设计考虑
设计时宜建立一致方式去识别、分类、跟踪在提供商的基础设施中的资源及其使用,也是审计的最基本考虑。因此,我们引入CADF基础资源数据类型来实现这些目标,对于该规范的特定的配置文件允许扩展资源描述。 

6.5.10.2类型名称和URI
以下类型名称,限定名称和URI用来识别CADF资源数据类型:
	类型名称
	资源

	类型限定名称
	cadf: resource

	Type URI
	http://schemas.dmtf.org/cloud/audit/1.0/resource


6.5.10.3要求
在本规范及其扩展或配置文件中资源类型的任何实体值应遵守以下要求。
规范的配置或扩展文件可定义额外资源类型，这些资源类型来源于CADF资源类型，并且可包括在一个CADF事件记录中或被CADF事件记录引用，该规范的任何配置或扩展文件应扩展此CADF资源类型。
· 这意味着该规范的扩展或配置文件来源于CADF资源类型的资源类型, 应为这些派生类型提供有效的“typeURI”值，并且从CADF资源分类指定的URI值进行扩展。
· 该规范的扩展或配置文件扩展了CADF定义的资源类型,包括任何派生类型,不应覆盖或改变该规范已定义的任何属性。
· 所有CADF资源类型的数据和所有派生类型,应使用CADF资源分类或使用“typeURI”属性扩展进行分类。
· 当可能时，CADF资源分类值的相对路径宜用于CADF资源类型数据的“typeURI”属性。
· 包括CADF地理位置数据的CADF资源类型的数据，应具备有效的“地理位置”属性或有效的“地理位置Id”属性,但不得同时包含两个属性。
6.5.10.4属性
表34描述CADF资源类型的属性。
表34—CADF资源类型的属性
	类型名称
	资源
	
	

	属性
	类型
	是否必需
	描述

	id
	cadf: identifier
	是
	资源的标识符。

	类型URI
	cadf: path
	是
	使用CADF资源的分类法的资源分类(即,类型)。 

	名称
	xs:string
	否
	资源的可选的本地名称 (不一定是唯一的)。

	域
	xs:string
	否
	域的可选名称，用于限定资源的名称(如路径名,容器名称等)。

	证书
	cadf: credential
	否
	与资源身份相关的可选的安全证书。

	地址
	cadf: endpoint[]
	否
	资源的可选的描述性地址(包括url)。

	主机
	cadf: host
	否
	关于资源的(网络)宿主的可选信息。

	地理位置
	cadf: geolocation
	依赖(见描述)
	使用CADF地理位置数据类型描述地理位置资源的可选属性；

依赖性要求：
如果没有使用“地理位置Id”属性，应使用该属性。

	地理位置Id
	cadf: identifier
	依赖(见描述)
	标识引用 CADF地理位置且其定义在事件记录之外的可选属性报告者资源(如在相同的CADF日志或水平报告中)。
注意:这个属性可以用来代替“地理位置”属性引用有效的CADF地理位置定义，即地理位置属性已被定义且可被它的标识符引用(例如,CADF地理位置已在同一CADF事件记录或CADF日志、引用CADF事件记录的水平报告中定义)。
依赖性要求
如果没有使用“geolocation”属性，该属性应是必需的。

	附件
	cadf:attachment[]
	否
	资源或上下文相关的扩展或特定域的信息的可选数组。 


6.5.10.5序列化的例子
XML的例子
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JSON的例子
[image: image112.emf]
[image: image113.emf]
6.5.11结果集类型
结果集类型模式旨在包含通过系统组件编译响应消费者查询的一个或多个事件元素。
从概念上讲, 结果“集”是临时可被过滤的数据集，从事件库中响应查询提取数据。虽然集合是可变的，有可能存在额外的新数据(但没有数据会消失),但一般来说，消费者期望从同一提供商的相同查询始终返回相同的结果。
6.5.11.1设计考虑
以下是集合模式的设计考虑:
· 结果集类型宜包含允许通过多个“页面”呈现大量查询结果集数据，消费者可通过页面导航查询这些书序。
· 结果集宜包含可作为查询一部分的所提供的信息，用来编译和产生结果数据,如查询过滤器和查询的详细级别。
6.5.11.2类型名称和URI
以下类型名称,限定名称和URI值是用来识别CADF结果集的数据类型:
	类型名称
	结果集

	类型限定名称
	cadf: resultset

	Type URI
	http://schemas.dmtf.org/cloud/audit/1.0/resultset


6.5.11.3要求
在本规范及扩展或配置文件中CADF 结果集类型的任何值，应当遵守以下要求:
· 如果查询被用于生成结果集，并且结果集不包含事件记录(即空集)，事件集属性宜表示为有效属性；具体来说, “事件”属性宜存在但数组不宜包含元素(即是事件的“空”数组)。
· 细节级别属性的值不宜高于消费者的要求(作为CADF 查询的部分),但是可以降低，也就是说提供商可提供少量细节,但至多限于要求的内容。
6.5.11.4属性
表35描述了CADF 结果集的属性:
表35 -结果集的数据类型属性
	类型名称
	集

	属性
	类型
	是否必需
	描述

	过滤器
	xs:string
	否
	包含请求者(在查询时)提供的过滤规范，来生成结果集,并允许消费者重建如何生成这些集合。 

	计数
	xs:integer
	否
	列出包括在该结果集中的CADF事件记录的总数。

	下一页面
	xs: anyURI
	否
	在某些情况下,结果集被分成多个页面呈现，来限制单个页面的大小。这个属性提供序列中指向下一页面的指针。参见7.1.6”限制的查询结果”。
注意:如果结果集是分页展示的,强烈建议提供商包括此属性。

	上一页面
	xs: anyURI
	否
	在某些情况下,结果集被分成多个页面呈现，限制单个页面的大小。这个属性提供序列中指向前一页的指针。参见7.1.6”限制的查询结果”。
注意: 如果结果集是分页展示的,强烈建议提供商包括此属性。

	第一页
	xs: anyURI
	否
	在某些情况下,结果集被分成多个页面呈现，限制单个页面的大小。这个属性提供指向序列中第一页的指针。参见7.1.6“限制的查询结果”。

	最后一页
	xs: anyURI
	否
	在某些情况下,结果集被分成多个页面呈现，限制单个页面的大小。这个属性提供指向序列中最后一页的指针。参见7.1.6“限制的查询结果”

	细节级别
	xs:integer
	否
	存储在结果集中的CADF事件记录，可存储各种级别的细节,如7.1.6.2节中定义的“结果细节的指定级别”。这个参数包含下列之一:
1、表明包含CADF事件记录，并且只有最重要事件的细节的结果集；

2、表明包含中等级别细节的CADF事件记录的结果集
3、表明包含所有已知细节的CADF事件记录的结果集

如果这个选项不存在,消费者可能不会做出关于“哪些事件细节存在/不存在和必须检查的直接数据”的假设。

	事件组
	cadf:eventset
	是

	CADF 结果集所描述的事件集合。


6.5.11.5序列化的例子
XML的例子
[image: image114.emf]
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JSON的例子
[image: image116.emf]
[image: image117.emf]
6.6 CADF实体
本节定义的CADF实体灵感来自实体关系(ER)建模，CADF实体可以表示复杂CADF数据类型，也可以表示被引用、被建模的重要资源，并且通过独特的标识符，CADF实体可有相互引用的关系。
注意:作为推论,这个规范的特性在于：CADF复杂数据类型只能在CADF实体和其他CADF复杂数据类型范围内引用。
6.6.1 事件 (数据) 类型
这个实体表示CADF事件记录。
6.6.1.1设计考虑
事件模式的设计旨在解决以下要求:
· 事件模式宜能够表示任何可审计的事件。包括考虑下述支持合规性报告和监控事件:
· 在云部署中运行的操作和业务流程、应用程序和服务。
· 云服务和软件使用过程中服务级别协议(SLAs)和软件许可证管理(SLM) 的监测。
· 事件模式宜能够保存其他或特定域的事件记录格式。
· 事件模式宜支持跨事件的相关性。
6.6.1.2类型名称和URI
以下类型名称,限定名称和URI值用来识别CADF事件数据类型:
	类型名称
	事件

	类型限定名称
	cadf: event

	Type URI
	http://schemas.dmtf.org/cloud/audit/1.0/event


6.6.1.3要求
在本规范及其扩展或配置文件中CADF事件类型的任何值，应符合下列要求:
· CADF事件数据类型应包含有效的“发起者”属性或有效的“发起者Id”属性,但不得包含两个属性。
· CADF事件数据类型应包含有效的“目标”属性或有效的“目标Id”属性,但不得包含两个属性。
· CADF事件数据类型应包含有效的“观察者”属性或有效的“观察者Id”属性,但不得包含两个属性。
行动属性要求:

· “行动”属性应包括CADF行动分类法或扩展的有效值。
· “行动”属性的值宜从观察者的视角表示(见4.2节“必备的模型组件”)。
结果属性要求:
· “结果”属性应包括CADF结果分类或扩展的有效值。
· “结果”属性的值宜从观察者的视角表示(见4.2节“必备的模型组件”)。
发起者、目标和观察者属性要求:
 “发起者”,“目标”和“观察者”属性的“类型URI”属性:
· 应包括来自CADF资源分类或扩展的有效的资源分类值。
· 宜从观察者的视角表示(见4.2节“必备的模型组件””)。
6.6.1.4属性

表36描述了CADF事件类型的属性。
表36 -事件数据类型属性

	类型名称
	事件

	属性
	类型
	是否必需
	描述

	typeURI
	cadf: path
	依赖(见说明)
	该属性的依赖性要求描述在本规范的实体类型URI章节。下面列出了额外的要求。

依赖性要求：
如果“类型URI”属性包含在这个实体中，其值应为CADF事件类型指定的实体类型的URI。

格式依赖性要求：
如果使用XML格式,“类型URI”属性可被使用。如果使用JSON格式,“类型URI”属性宜被使用。

	id
	cadf: identifier
	是的
	CADF事件记录的唯一标识符。

	事件类型
	xs:string
	是的
	事件类型的分类。  
这个属性应包含有效的事件类型值列表中的一个值，类似在4.5.1节规定或本规范的官方配置文件的一个有效值。
注:“事件类型”属性值影响CADF事件数据类型中对于其他属性的要求(惯例级)。

	事件时间
	cadf: timestamp
	是的
	观察者对于真实事件发生或开始的时间的最佳推算 (请注意：与观察者处理事件记录的时间相比，这可能有所不同)。

	行动
	cadf: path
	是的
	这个属性表示事件的行动。详见4.2节。见对于有效值和要求的CADF行动分类法。

	结果
	cadf: path
	是的
	CADF结果分类法中的有效分类值。

	发起者
	cadf: resource
	依赖(见描述)
	这个属性表示事件的发起者。详见4.2节。

依赖性要求
如果“initiator Id” 属性不能使用， 发起者属性应是必需的。

	发起者Id
	cadf: identifier
	依赖(见描述)
	这个属性标识了引用事件发起者的资源。
注意: 如果CADF事件数据包含在同一CADF记录或报告中，同时，CADF记录或报告也包含类似发起者所引用的资源定义，该属性可以代替“发起者”属性。
注意: 资源别名已定义在同一CADF事件记录中，别名可用作这个属性的有效值(见5.3节)。 

依赖性要求：

如果没有使用“发起者”属性，该属性应是必需的。 
如果使用了该属性,它的值应引用有效的CADF资源定义(例如在CADF日志级别)。



	目标
	cadf: resource
	依赖(见描述)
	这个属性表示目标。详见4.2节。

依赖性要求
如果“目标Id” 属性没有被使用，这个属性应是必需的。

	目标Id
	cadf: identifier
	依赖(见描述)
	这个属性标识了引用的事件目标。
注意: 如果CADF事件数据包含在同一CADF记录或报告中，同时，CADF记录或报告也包含类似目标所引用的资源定义，该属性可以代替“目标”属性。

注意: 资源别名已定义在同一CADF事件记录中，别名可用作这个属性的有效值(见5.3节)。 

依赖性要求：

如果没有使用“目标”属性，该属性应是必需的。 

如果使用了该属性,它的值应引用有效的CADF资源定义(例如在CADF日志级别)。



	观察者
	cadf:resource
	依赖(见描述)
	这个属性表示观察者。详见4.2节。 

依赖性要求
如果“观察者ID”属性不被使用，这个属性应是必需的。 

	观察者Id
	cadf: identifier
	依赖(见描述)
	这个属性标识引用的事件观察者。
注意: 如果CADF事件数据包含在同一CADF记录或报告中，同时，CADF记录或报告也包含类似观察者所引用的资源定义，该属性可以代替“观察者”属性。

注意: 资源别名已定义在同一CADF事件记录中，别名可用作这个属性的有效值(见5.3节)。 

依赖性要求：

如果没有使用“观察者”属性，该属性应是必需的。 

如果使用了该属性,它的值应引用有效的CADF资源定义(例如在CADF日志级别)。

	测量
	cadf: measurement []
	依赖(见描述)
	这个属性表示与事件相关联的来源于应用程序和指标的任何测量(值)。 
依赖性要求
如果“事件类型”属性值为“监控”,这个属性应是必需的。否则,这个属性是可选的。 



	原因
	cadf: reason
	依赖(见描述)
	该属性包含特定域的原因代码和提供其他细节级别结果值的策略数据。
依赖性要求
如果“事件类型”属性值为“控制”，这个属性应是必需的。否则,这个属性是可选的。

	名称
	xs:string
	否
	这个可选属性表示事件的描述性名称。在需要CADF事件属性“id”时，不应使用该属性。

	严重程度
	xs:string
	否
	该可选属性描述了观察者分配到事件的与域相关的严重性。这个属性值是非规范性的,但是这些信息宜存储在推荐的地方。
注意:这个属性的值在观察者可以理解的有限域中才有意义，并且不代表任何形式的企业风险。理解观察者域的事件消费者以及需要优先考虑的被报告事件，可以使用这个属性的值。

注意:该规范的配置文件可定义属性使用的特定严重程度值。

	持续时间
	cadf: duration
	否
	对于长时间运行的活动，该可选属性描述了活动的持续时间。它通常用于标记这种活动开始和结束的的结束时间。  
注: 最佳实践见附录B.2.2。

	标签
	cadf: tag []
	否
	标记的可选数组,可用于CADF事件记录的进一步的限制和分类。 

注意: 对于提供商的事件数据，标签可启用特定域点的查询。 

	附件
	cadf: attachment []
	否
	关于事件或上下文信息的可选的扩展或特定域信息的数组。

	报告者链
	cadf:reporterstep[]
	是的
	报告者步骤类型数据的数组,其中包含序列化处理的信息，以及与报告者相关的CADF事件记录的变更。
详见CADF事件模型的报告者链组件部分。


6.6.1.5序列化的例子
XML的例子
下面的例子显示了使用内嵌属性“发起者”,“目标”和“观察者”的CADF事件记录。
[image: image118.emf]
下面的例子显示了使用依赖属性“发起者Id”和“目标Id”的CADF事件记录 (而不是“发起者”和“目标”属性)，引用在同一CADF日志（CADF日志包含CADF事件记录本身）中定义的CADF资源。
[image: image119.emf]
JSON的例子
下面的例子显示了使用内嵌属性“发起者”,“目标”和“观察者”的CADF事件记录。
[image: image120.emf]
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下面的例子显示了使用依赖属性“发起者Id”和“目标Id”的CADF事件记录 (而不是“发起者”和“目标”属性)，引用在同一CADF日志（CADF日志包含CADF事件记录本身）中定义的CADF资源。
[image: image122.emf]
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6.6.1.6最佳实践
CADF日志和CADF报告提供了可以完全描述全局资源、指标、地理位置和附件的工具,所以含有CADF事件记录的同一日志或报告可通过各自标识符(即uuid)引用这些定义，并且在每个事件记录中，不需要重复描述它们。
· 出现在CADF日志或报告的CADF事件记录宜通过日志级别或报告级别的标识符(如资源、指标、地理位置、附件等)引用。
· 例如, 在CADF日志中的CADF事件记录可有目标资源，该资源通过使用“目标Id”属性进行引用，并且它的完整定义在CADF日志类型的“资源”数组属性中。这个例子的资源引用技术(标识符)也可被发起者和 报告者使用。
6.6.1.7 为事件资源提供资源分类同义词
本节描述了可用于替代资源分类值的一种机制。
目标
使用CADF标签类型定义的语法允许额外的宣言或规范性CADF资源分类部分的可替代分类。这些替代的分类可与CADF事件定义(即它的发起者、目标或观察者属性定义)的最高级资源关联。事件的“typeURI”属性除了最主要资源，存在第二级或第三级资源分类时，该替代可用于提供查询CADF事件记录的方法。
在此情况下, 替代分类值在标签数组的特定标签项的形式中指定为扩展。 

语法和语义
当创建CADF标签值到CADF事件的“标签”属性时，这个规范预留以下URI(即CADF分类法同义词URI)及别名。
	CADF分类法 URI同义词

	URI
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/synonym/

	URI别名
	cadf: taxonomy/synonym


替代的分类法通过使用以下CADF标签约定执行:
	CADF标签组件
	定义

	命名空间
	CADF分类法URI同义词:
http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/synonym/

	名称
	提供了可替代分类的CADF事件属性的名称。  
  如发起者, 目标 或 观察者

	值
	从分类根(资源)开始的 分类值,

  如资源/存储/数据库


例子
例如,假设CADF事件实例有“类型URI”属性和值:
http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/resource/data/database
对于在相同CADF事件记录中定义的“目标”属性， 下面的CADF标签与组件属性“名称”等于关键字“目标”。其中，关键字“目标”定义了一种可替代的分类值。
http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/synonym/target?value= resource/storage/database

对于CADF事件记录，一个或多个可替代资源CADF资源分类的标签可作为扩展被添加(即使用“标签”属性)。
对于在“目标”资源类型URI属性提供的“数据/数据库”分类，“存储/数据库”分类可以作为同义词，CADF事件记录的结果类似下面例子的表述(以JSON格式为伪代码)。
[image: image124.emf]
6.6.2 日志类型
日志类型包含一个或多个事件元素，这些元素被系统组件编译在一起，用于存储和/或提交到另一应用程序编译、备份、和事件分析。日志格式使得相同模式的日志易于合成。 
从概念上讲,“日志”是一种“不变”的实体，并且可作为审计流程的一部分提供。CADF认为在不同的域，“日志”的概念和用途也是不同的。因此,本规范提供的日志基本类型应在规范的配置文件(如特定域的扩展)中使用。
· 详见6.6.3.1节。
6.6.2.1设计考虑
日志模式的设计考虑如下:
· 日志宜包含资源(如应用程序或服务)的独特的识别引用和信息，其中，资源在日志内编辑事件数据。
· 日志宜提供简易格式的值，可用于替换在传输/联合时允许压缩的重复的、长格式实体和属性值(如命名空间和标识符)。
· 日志可指定时间段，该时间段为日志所有感兴趣的事件定义了时间界限(开始日期/时间,结束日期/时间)。换句话说, 在这个时期内所有感兴趣的事件，认为都会出现在日志中。
· 日志宜包含允许签署和/或加密事件或信息数据的能力。
6.6.2.2类型名称和URI
以下类型名称,限定名称和URI值用来识别CADF日志数据类型:
	类型名称
	日志

	类型限定名称
	cadf: log

	Type URI
	http://schemas.dmtf.org/cloud/audit/1.0/log


6.6.2.3要求
在本规范及其扩展或配置文件中CADF日志类型的任何值应遵守下列要求:
· 出现在CADF日志中的CADF事件记录宜只有“事件时间”属性值(时间戳)，其应该等于或大于“开始时间”属性值。
· 出现在CADF日志中的CADF事件记录宜只有“事件时间”属性值(时间戳)，其应该等于或小于“结束时间”属性值。
· 在CADF日志中的同一复杂类型或实体的循环实例(如CADF资源、CADF事件,CADF指标等) 在报告中应有唯一标识符(cadf: identifier)。
6.6.2.4属性
表37描述了CADF日志类型的属性:
表37 -日志数据类型属性
	类型名称
	日志

	属性
	类型
	是否必需
	描述

	类型的URI
	cadf: path
	依赖(见说明)
	该属性在描述实体类型URI中有依赖性要求。额外要求如下。
依赖性要求
如果实体中包含“类型URI”属性，则该属性的值应是CADF日志类型指定的实体类型的URI。
格式依赖性要求
如果使用XML格式,可使用“类型URI”属性。 

如果使用JSON格式,应使用 “类型URI”属性。

	id
	cadf: identifier
	否
	CADF日志(实例)的 标识符。

	generator  Id
	cadf: identifier
	是的
	生成日志的实际资源的标识符。

	日志时间
	cadf: timestamp
	是的
	日志最后一次被更新的时间。该时间可用于表示日志创建完成的时间，或用于后续使用的时间(如联合、加工或存档)。有关更多信息,请参见第10章。

	开始时间
	cadf: timestamp
	否
	在日志中事件记录的开始时间。日志中事件记录的事件时间宜等于或大于这个时间 (时间戳)。

	结束时间
	cadf: timestamp
	否
	在日志中事件记录的结束时间。日志中的事件记录的事件时间宜等于或小于这个时间 (时间戳)。

	描述
	xs:string
	否
	日志或其内容的可选描述。

	资源
	cadf: resource []
	否
	可选的CADF资源数组，可在日志内被多个CADF事件记录引用(即事件通过资源的ID引用一种资源)。

	地理位置
	cadf: geolocation []
	否
	CADF地理位置的可选数组，可被多个出现在日志的CADF事件记录中的CADF资源引用。(即通过ID引用地理位置资源,并作为资源类型属性的一部分,例如一种目标或发起者)。

	指标
	cadf: metric []
	否
	CADF指标的可选数组，可被日志内的多个CADF事件记录引用（例如，通过事件ID引用其作为测量属性一部分的指标)。

	事件
	cadf:事件[]
	是
	CADF事件(记录)的数组是CADF日志的主要成分实体。
注意:在创建日志时若在日志周期内并没有事件发生，事件属性宜存在，数组宜包含空元素(即事件的空数组)。

	附件
	cadf: attachment []
	否
	关于日志或其上下文的扩展或特定域信息的可选数组。


6.6.2.5序列化的例子
XML的例子
[image: image125.emf]
JSON的例子
[image: image126.emf]
6.6.2.6注意
CADF日志可认为是CADF事件集的模型化扩展；在本版本的CADF规范中,CADF日志重复定义的几个属性在CADF事件集中也有定义。
6.6.3报告类型
报告类型旨在包含一个或多个事件记录，这些事件记录可与其他审计信息编译在一起，处理审计过程的部分步骤。此版本的规范没有描述如何创建CADF报告,但通过本规范的配置文件为特定域的扩展提供了说明。
6.6.3.1报告和日志的差异
从根本上讲,日志是紧凑、简单的容器，使用日志的身份和构建相关的基本信息来联合事件。报告是更健壮的容器,包含诸如内容证明(如事件等)、合规框架、控制、查询数据等用于生成报告的数据信息。
在该核心规范中,CADF认同 CADF日志和报告数据类型可能看起来非常相似。然而,在审计领域和合规框架内,报告和日志是具有不同功能目的的不同实体。因此,日志和报告这两类不同类型为配置文件在合适时机提供扩展提供可能。
注意: 为了兼容CADF接口保 (即通过CADF扩展机制)，通过CADF日志和报告类型的扩展，可为配置文件传送特定日志和报告信息。例如,一份SSAE16报告可附加到CADF实体，并且和其他信息一起签署后提供给云消费者。
6.6.3.2设计考虑
报告模式的设计考虑如下:

· 该报告可包含引用或用于生产报告的实际查询，。
· 报告可允许报告实体重复使用的URI和路径使用别名。
6.6.3.3 用例
以下是本规范中关于报告的例子:
· 报告“特许存取”事件反映了享有特权的角色（例如管理员、经理或安全员）对资源的活动权限。
· 报告特定时间间隔内云应用或服务相关的所有事件。
· 报告适用于特定的安全合规标准的所有事件。
6.6.3.4类型名称和URI
以下类型名称,限定名称和URI值用来识别CADF报告数据类型:
	类型名称
	报告

	类型限定名称
	cadf: report

	Type URI
	http://schemas.dmtf.org/cloud/audit/1.0/report


6.6.3.5要求
在本规范及其扩展或配置文件中CADF报告类型的任何值应当符合下列要求:
· 出现在CADF报告中的CADF事件记录,宜只有“事件时间”属性值(时间戳)，其等于或大于“开始时间”属性值
· 出现在CADF报告中的CADF事件记录，宜只有“事件时间”属性值(时间戳)，其等于或小于“结束时间”属性值。
· 在CADF报告中的同一复杂类型或实体的循环实例(如CADF资源、CADF事件,CADF指标等) 在报告中应有唯一标识符(cadf: identifier)
6.6.3.6属性
表38描述了CADF报告类型的属性:
表38 -报告数据类型属性
	类型名称
	报告

	属性
	类型
	是否必需
	描述

	类型的URI
	cadf: path
	依赖(见说明)
	该属性在描述实体类型URI中有依赖性要求。额外要求如下。
依赖性要求
如果实体中包含“类型URI”属性，则该属性的值应是CADF报告类型指定的实体类型的URI。

格式依赖性要求
如果使用XML格式,可使用“类型URI”属性。 

如果使用JSON格式,应使用 “类型URI”属性。

	id
	cadf: identifier
	否
	CADF报告(实例)的标识符。

	报告时间
	cadf: timestamp
	是的
	报告最后一次被更新的时间。该时间可用于表示报告创建完成的时间，或用于后续使用的时间(如联合、加工或存档)。有关更多信息,请参见第10章。

	开始时间
	cadf: timestamp
	否
	报告中事件记录时间周期中的开始时间。

出现在报告中的事件记录的事件时间(时间戳)宜等于或大于这个时间。

	结束时间
	cadf: timestamp
	否
	报告中事件记录时间周期中的开始时间。

出现在报告中的事件记录的事件时间(时间戳)宜等于或小于这个时间的事件时间。

	描述
	xs:string
	否
	报告或其内容的可选描述。

	资源
	cadf: resource []
	否
	可选的CADF资源数组，可在报告内被多个CADF事件记录引用(即事件通过资源的ID引用一种资源)。

	地理位置
	cadf: geolocation []
	否
	CADF地理位置的可选数组，可被多个出现在报告的CADF事件记录中的CADF资源引用。(即通过ID引用地理位置资源,并作为资源类型属性的一部分,例如一种目标或发起者)。

	指标
	cadf: metric []
	否
	CADF指标的可选数组，可被报告内的多个CADF事件记录引用（例如，通过事件ID引用其作为测量属性一部分的指标)。

	日志id
	cadf: identifier []
	依赖
	对包含CADF事件记录的 CADF日志的引用。CADF事件记录是CADF报告的主要成分实体。

	日志
	cadf: log []
	依赖
	包含CADF事件记录的CADF日志。CADF事件记录是CADF报告的主要成分实体。

	附件
	cadf: attachment []
	否
	关于报告或其上下文的扩展或特定域信息的可选数组。 


6.6.3.7序列化的例子
XML的例子
[image: image127.emf]
JSON的例子
[image: image128.emf]
7 CADF接口
7.1 CADF查询接口
本章定义CADF查询接口。CADF关注CADF事件记录中的IT活动的表示，CADF查询接口可灵活请求查询提供商的记录集，并返回相应结果给审计事件消费者。CADF事件提供商必须采用兼容机制来响应这些请求并返回准确的结果集。
7.1.1设计考虑
通过使用 “过滤器”查询参数，CADF查询接口与DMTF CIMI模型或基于HTTP的RESTfuI协议可协同工作。
· 如何使用CADF查询接口和语法在XML或JSON数据格式中呈现结果的例子，如附录E所示。
· 使用HTTP协议实现CADF查询接口和语法的例子，如附录F所示。

7.1.2要求
CADF查询接口是CADF规范的可选组件。CADF查询提供商应是CADF查询接口的实现者，且应遵守下列要求:
· CADF查询提供商应构建CADF查询接口选择的全部事件记录的结果集合，其中CADF查询接口使用CADF结果集数据类型或扩展的CADF事件记录表示每一个匹配的事件。
· 应根据本规范构造结果集中的每个CADF事件记录，并使用规范或配置文件中描述的格式 (见5.6节)。
· 结果集中的每个CADF事件记录应是有效的CADF事件实体(见6.6节)或其有效扩展。
· 同一结果集中的所有CADF事件记录应使用相同的格式进行构造。
· 例如，如果CADF事件记录使用JSON，在结果集中的所有事件记录都用JSON表示。建议提供商使用协议机制(比如HTTP-Accept)与消费者协商可接受的格式。
· 所有CADF实体宜维护CADF定义的实体和数据类型的引用完整性。
· 例如， 用于识别结果集合内的CADF 资源类型数据的CADF标识符宜引用有效的CADF资源数据，这些CADF资源数据定义在其他数据集，或者通过其它机制提供(如独立查询、缓存等)。
7.1.3 CADF查询语法
本节描述了过滤器参数如何使用基于路径表达式（表达式引用CADF事件记录的属性和结构）创建查询。语法来源于XPath 1.0和XPath 2.0规范(请参阅参考文献)，并且与其保持兼容。然而,本规范不需要上述规范的知识，且在本节完全解释CADF查询语法。
7.1.4 CADF查询语法子集
通过附加到查询的可选过滤器参数从提供商检索存储事件。过滤参数采用以下形式:
[image: image129.emf] “expression”代表一种数学表达式，表示集合内资源的最高级属性应如何过滤。以下EBNF语法定义的表达式是：
[image: image130.emf]
[image: image131.emf]
“上标”解释如下：

上标1、XPath语法及该语法在XML / XPath、简单属性的细微差异使用“@attr”语法进行处理。但这与JSON表示相冲突，JSON不按与此相同的方式区分元素和属性。采用这种模式可以规范化处理路径作为属性名称的简单层次列表，属性名通过相应的XML元素/属性名匹配值或类似的通过JSON属性值的方式排列。
2、在JSON中数组是可通过索引引用的本地对象。在XML中,没有本地数组并且列表中的每个元素都有各自的元素名称(如“报告者步骤”或“条目”)。 在XML中,该构造宜解释为“在子集合中选择第几个元素(或者全部，如果使用*表示所有)”。该解释的副作用就是子元素名称(如“报告者步骤”属性)不会出现在路径中。
3、如果NumValue的值在1和 – 1之间,宜在小数点前增加零。
4、如果StrValue外有双引号,在StrValue内部只能使用单引号,反之亦然。
注意:当CADF查询放置在URI / url中,必须根据RFC3968 进行URI编码,用“+”和百分比这两个特殊字符代替空格。
操作符(包括’ and ‘和’or ‘)的选择基于值和属性的类型限制。下面描述允许的逻辑关系运算符:
[image: image132.emf]
在一个URI中，消费者可能包括多个过滤器。提供商应将多个过滤器作为“and”表达式的系列进行处理，如果仅有一个条目满足所有指定的过滤器，那么响应消息中有且仅有集合中的该条条目。 
当使用“过滤器”时，集合的“数”属性包含匹配过滤器的资源的数量。
7.1.5过滤器的路径值的语义
7.1.5.1属性路径
在查询过滤器中使用“属性路径”部分(值)应符合以下句法和语义规则:
路径由属性名称构造，用于指示相关的CADF实体及所包含属性的容器层次结构，并分解为最后提到的属性的实际值。例子:
[image: image133.emf]
在上面的过滤器表达式中, “目标/地理位置”代表了CADF事件记录的“目标”属性中的“地理定位”属性。同样,“城市”是被“地理位置”属性标识的地理位置实体属性的名称。
7.1.5.1.1其他考虑
当事件记录使用可引用已定义目标的“目标Id”属性(cadf: identifier)来代替“目标”属性时,“属性路径”应使用“目标”，并且不论是否存储资源实体，查询服务应自动对cadf: resource 实体解除引用。当在评估类似过滤器时，包含有cadf:identifier数据类型的属性，应自动解除引用。
7.1.5.2属性路径的数组
当属性路径值包括CADF数组类型的属性名时,数组表示法[]必须用来指示数组特定项的索引,或者显示所有可能的条目(使用通配符“*”)。例如:
[image: image134.emf]在上面的表达式中, 日志中的任何事件记录含有“ ”属性并且选择返回

“//GRC20.gov/cloud/security/pci-dss”的值。
当“属性路径”的值包括数组类型的属性名称时，在路径最后提及的属性通常分解成几个可能的值。
[image: image135.emf]
在上面的表达式中,“reporterchain”是报告者步骤对象数组的属性。“reportertime”是基于报告者步骤类型定义的属性。一般的, 构造路径时就好像数组节点内部的每一项都是路径层次结构的潜在节点一样。路径节点作为数组中条目通常使用[]符号表示。
注意:仅在XML表示中,属性“报告者步骤”不用在上述路径中——它只是数组中可使用索引进行查找的条目，。
当一种路径表达式解析为几个可能的值时,如果单一事件在“报告者链”数组中有几个报告者步骤对象，每一个都有不同的“报告者时间”值，若至少有一个值满足关系表达式，那么这条路径的关系表达式评估为“true”。在上面的例子中, 如果至少有一个“报告者时间”值等于“2012 - 08 - 24 - t23:00:00 02:00”，过滤器评估为“true”。
7.1.5.3值路径
在查询语法中“属性”路径等同于属性符号,值路径是“路径的值”(即在上面的EBNF 中 的“PathValue”), 通常用双引号“”或单引号’’标注,并且用作类型cadf:path的属性值。这些路径通常反映出现在CADF资源分类的值。例如:
[image: image136.emf]
在上述例子中,“target/typeURI” 的值是属性路径，“service/oss/virtualization”是CADF资源分类的路径，应选择目标资源归类为“service/oss/virtualization”分类节点的事件。
当路径值以“*”(星号)结束,路径值中通配符“*”字母可以用任何sub-path代替，其中，sub-path是第一部分路径之后的有效部分。例子:
[image: image137.emf]
在上述例子中,应选择目标资源归类为“service/oss”分类节点或“service/oss”路径下节点的事件。
当路径值包含 “/ /”时，路径值中字母“/ /”可以用任何sub-path替代。sub-path对于上下文都是有效的。例子:
[image: image138.emf]
在上述情况下,应选择目标资源归类为“数据库”分类节点的事件，而不用管该分类子树下的“taxonomy/resource”(即CADF资源分类的别名) 、“数据库”节点归属情况(因为路径段值“数据库”可以出现在CADF资源分类的好几个地方)。
7.1.6使用分页限制查询结果
有时提供商(或服务器)审计数据太大，需要限制返回给消费者事件数据的规模。本节描述技术实现。
7.1.6.1分页查询参数
当使用CADF查询接口返回检索事件记录集合时，消费者可使用查询参数来限制返回集合的实体个数。前面的章节讨论了如何在集合中对数据进行过滤,本节使用集合中的顺序位置来限制结果集的大小。
本规范定义的两个查询参数在使用时应指示返回集合中实体的第一个和最后一个实体的顺序位置。查询参数使用下面的形式:
[image: image139.emf]
7.1.6.1.1其他考虑
 “限制”属性的值表示 (基于1的正整数)返回集合中实体的最大数量，“偏移量”属性的值表示集合中跳过条目数的(基于1的正整数)顺序位置。消费者不需要同时使用这两者。当指定“限制”,可不使用“偏移量”，“偏移量”的隐含值应是集合中第一个实体的顺序位置。相反,当指定“偏移量”而不指定“限制”时,“限制”的值是由实现定义。
注意：CADF查询提供商的端点(服务器)不需太多考虑客户指定的“限制”值，相反宜尝试限制返回的条目数在请求输入参数范围内或少于请求的数量。
如果通过 “偏移量”和“限制”所表达的范围超过了集合的界限，应只返回集合中此范围的资源(如果有的话)。如果范围的部分或全部超出了集合的界限，不应产生错误。
当指定“限制”或“偏移量”其中一个时，同时指定了过滤器表达式(如上所述)，应先执行过滤器表达式,然后应用“限制”和“偏移量”的顺序约束。
7.1.6.1.2分页的结果
CADF 结果集模式指定返回查询结果并支持分页。通过包含偏移量或限制的查询返回的部分结果集必须显示总结果中包含的部分。这些属性包括:
	属性
	描述

	计数
	罗列结果集中包含的CADF事件记录的总数

	下一页
	提供指向结果集序列中的下一个页面的指针。

	上一页
	提供指向结果集序列中的前一个页面的指针。

	首页
	这个属性将提供指向序列中的第一页的指针。

	尾页
	这个属性将提供指向序列中的最后一页的指针。


使用分页的例子可以参见附录E。
7.1.6.2指定结果的详细级别
CADF查询接口支持“详细级别”参数，包含在CADF查询接口实现中，从而限制结果中每个事件的返回属性集。
	参数名称
	描述

	详细级别
	这个参数可用于CADF查询接口的实现，限制通过成功调用接口返回的结果集中事件的属性。
注意:如果这个参数不在调用中出现,CADF查询提供商可默认此属性值为1。


7.1.6.2.1详细级别允许的实体和数据类型属性值
表39描述了“详细级别”参数的有效值以及当CADF查询接口请求该值时应返回的CADF事件数据类型属性：
表39 -基于“详细级别”和“事件类型”返回的CADF事件数据类型属性
	“详细级别”的值
	CADF事件的“事件类型”属性值
	包括在结果中的CADF事件数据类型属性:

	1
	活动,控制,或监控
	 typeURI 
 id

 事件类型
 事件时间
 行动
 输出
 发起者, 或发起者Id

 目标, 或目标Id

 观察者, 或观察者Id

 严重性

	1
	监控
	测量

	1
	控制
	原因

	2
	活动,控制,或监控
	详细级别值为“ 1” 的查询的所有属性：
报告者链
 标记

	3
	活动,控制,或监控
	 详细级别值为“ 2” 的查询的所有属性：
测量
原因
持续时间
附件
任何扩展属性(通过本规范的配置文件)


在CADF查询中返回的一些顶层属性也是它们自己的复杂类型。在此情况下,应包含下述类型的属性（当可用时）和详细级别值:
表40 -返回基于CADF类型和“详细级别” 的属性
	CADF数据类型
	“详细级别”的值
	包含在结果中的属性:

	cadf:geolocation
cadf:reporterstep

cadf:resource


	1
	id

	
	2
	详细级别值“ 1” 的查询的所有属性：
纬度、经度、海拔、准确性、城市、州、区域ICANN

任何扩展属性(根据本规范的配置文件)

	
	3
	详细级别值“ 2”的 查询的所有属性：
注释
任何扩展属性(根据本规范的配置文件)

	
	1
	没有(没有一级属性) 

	
	2
	角色
 报告者, 或报告者Id

 报告者时间 (区别于事件类型的事件时间) 

	
	3
	详细级别值“ 2” 的查询的所有属性：

附件
任何扩展属性(根据本规范的配置文件)

	
	1
	idtypeURI 宿主

	
	2
	详细级别值“ 1” 的查询的所有属性：

名字、域、证书、地址、地理位置或地理位置Id

	
	3
	详细级别值“ 2”的 查询的所有属性：

附件
任何扩展属性(根据本规范的配置文件) 


7.1.6.2.2 限制的详细程度结果
为了显示提供给消费者查询的细节水平， CADF 结果集的模式包括“详细级别”属性。
	参数
	描述

	detailLevel
	当编译包含在CADF 结果集中的CADF事件记录数据时，该属性包含提供商使用的详细(值)级别


定义结果集新类型得配置文件宜从CADF日志进行扩展或定义一种等价的机制。
详细级别用法的例子见附录E。
7.1.6.3“详细级别”参数其他要求
CADF事件记录可包含可选属性。CADF查询提供商宜返回所有消费者要求返回的可选属性。他们不得添加没有值的属性到结果集(即不得返回空的或不存在的属性值)

· 例如,如果cadf: geolocation的 “elevation” 可选属性没有有效值，geolocation返回的结果中不得包含“elevation”属性(即，结果将不会包含elevation=“” or elevation=NULL等)。
7.1.7 大小写敏感性

对于联合了多个提供商数据的大规模分布式系统，非常关注大小写敏感性。一些系统本身是区分大小写的,而有些则不是。
有些联合数据对大小写敏感,有些联合数据对大小写不敏感，当查询这些联合数据时就产生了问题，而且变得相当复杂。
查询可默认为大小写敏感或不敏感:

· 如果源系统区分大小写,可保留大小写(或者他们修改事件数据的大小写)在他们的事件记录中，但是区分大小写的查询可能会“遗漏”一些本应匹配的资源。
· 不区分大小写的查询可能返回一些不匹配的资源,如与原始查询目标不同的资源。
默认情况下,所有例子中CADF查询不区分大小写。对于要区分大小写的查询，可使用“case sensitive”可选布尔参数显式地设置。如果属性值是“true”,那么提供商宜把搜索设置为“区分大小写”；否则,如果值是“false”，提供商宜把搜索设置为“不区分大小写”(默认)。
例如，对于包含CADF Geolocation状态属性值为 “Florida”的事件， 区分大小写的查询语法如下:
[image: image140.emf]
CADF查询API默认不区分大小写，确保返回尽可能多数据。用户可以在结果上进一步查询，即把“case sensitive”参数设置的值设置为“true”进行大小写匹配。这种方法可确保数据使用者找到源系统找不到的，或者他们希望寻找到的一些意想不到的数据。一旦获取检索的数据集，进一步调优是必要的。
7.1.7.1事件生成的建议
对于生成事件的所有系统，CADF推荐以下的最佳实践:
· 如果源系统(观察者)是区分大小写的,源系统产生的所有事件宜保留大小写。
· 如果源系统是不区分大小写的,无论实际输入什么，源系统宜与生成的事件大小写保持一致。 

· 下游报告者不宜修改他们接收和传递的数据。
字符串区分大写还是小写,还是其他情况，这些可能取决于消费者的期望。例如,在Windows中用户可能希望用户名是小写但域名默认是大写。这样做的目的不是确保一切看起来一样(如一切小写),主要是提供可预测性和可读性。 
7.1.8使用CADF查询语法的例子
下面的例子给出如何用RESTful接口的过滤器字符串表示CADF查询语法。详见附录E。
7.1.8.1资源创建查询
这个例子展示了如何构建简单查询。
当提供商采用以下过滤器字符串时,宜返回“action”属性值为“create”的所有CADF事件记录。
[image: image141.emf]
7.1.8.2资源创建失败查询
这个例子展示了如何构建基本的复合查询。
当提供商采用以下过滤器字符串时,宜返回这样的CADF事件记录，即CADF行动分类中的“action”属性值为“create”，CADF输出分类中的“outcome”属性值为“failure”。
[image: image142.emf]
注意: 允许任何符合查询语法子集的复合查询, 

7.1.8.3 报告者时间查询
通过“reporterTime”属性查询事件，下面的查询返回最后发生的事件。
[image: image143.emf]
 因为在事件记录的“reporterchain”属性中有几个“cadf:reporterstep”类型项目，“reporterchain/reporterTime”表达式作为属性路径可分解为单一事件记录中可能的几个“reporterTime”条目。上述表达式可选择至少有一个“reporterstep”的日期/时间值晚于或等于:“2012 - 08 - 24 - t23:00:00 02:00”的事件。 
7.1.8.4时间窗口查询
寻找发生在日期“2012-07-22”或之后的事件,下面的查询语句返回最后两个事件:
[image: image144.emf]     复杂的时间查询可用于搜索在特定时期的事件。下面的查询可搜索发生在“2012-07-22”与“2012-07-23”(包含)日期之间的事件:
[image: image145.emf]
7.1.8.5分类值查询
搜索与CADF资源分类值“resource/service/oss/virtualization”相等的目标资源的所有事件可使用下面的查询。
[image: image146.emf]
搜索等于或小于分类值“resource/service/oss” 的目标资源的所有事件，其中通配符“*”表示任何长度的路径结尾,可能为零:
[image: image147.emf]
搜索在“resource”下以“security/profile”结尾的目标资源的所有事件，“/ /”表示任何长度（可能为空）的子路径:
[image: image148.emf]
搜索以“database”结尾或“database”之下的目标资源的所有事件。
[image: image149.emf]
7.1.8.6使用“详细级别”参数的示例查询
 “详细级别”参数可对匹配特定查询的事件的大小和粒度进行限制。当“detailLevel”参数值“1”，返回的匹配事件包含其所有属性，但是不返回包含的标签，如“querystep”。
例如,下面的查询语句可搜索： “action”属性值等于“create”，且指定返回所有包括的标签，例如“reporter chain”属性必须包括在内。
[image: image150.emf]
通过调整“detail Level”参数值，可实现返回包括所有附件的查询。 

[image: image151.png]/events/event?filter=action=’create’ ¢detaillevel=3




7.1.8.7结果类型
除非另有规定, 上述例子的查询结果类型的默认格式是 “resultset”。例如,“create”搜索的例子可显式指定“resultset”结果类型:
[image: image152.emf]
提供商可以根据情况自由地指定其他的结果类型，如果指定其他的结果类型，他们必须在查询中直接显示地引用“resulttype”参数。
本文档的后续版本可指定其他的结果类型。
8 CADF实体签署
本版本的CADF规范没有描述实体签署,尤其是CADF事件、日志和报告实体的签署。这个议题可能会在后续版本中讨论。应该注意, 本版本通过报告者链事件组件的使用，CADF事件、日志和报告实体设计成支持(顺序的)签署的方式。
9 CADF配置文件
DMTF CADF工作组鼓励各方来研制针对规范的特定域的配置文件(最好是直接和DMTF CADF工作组协作)。
关于如何创建配置文件，在本版本的CADF规范中没有提供具体指南。这个议题可能在后续版本中讨论。在创建本规范的配置文件时，CADF工作组给出如下应遵守的要求。 

9.1 要求
在创建本规范的配置文件时，应遵守下述要求：
· 配置文件宜尽可能的扩展本规范的数据模式。
· 当扩展本规范中定义的CADF实体、数据类型以及它们属性时，配置文件应遵循所有的指南和要求。
· 配置文件可定义其他的命名空间或域标识符。
· 定义了额外的域标识符或命名空间的配置文件应遵循本规范描述的要求。
· 当无法扩展现有的CADF实体数据类型和属性时，配置文件可定义其他的实体数据类型和属性。 

· 定义了其他数据模式元素的配置文件应遵守此规范中描述的可扩展机制。
· 除了XML或JSON，格式配置文件可描述数据和交换格式。注意,在数据未联合前，这种方法可减少在部署中的审计数据的大小 。
· 如果格式配置文件的目的是“federateable”, 当转化为其它联合格式时宜采用允许无损数据交换的设计。
· 基于XML格式的配置文件扩展了本规范的XML数据模式，其对该规范的XML数据模式的定义应是有效的。
10  未来的考虑
CADF工作组可能在规范的后续版本中考虑以下事项:
· 支持将相似事件集合概况到单一的CADF事件记录。

· 支持将相似事件集合聚合到单一的CADF事件记录。

· 支持CADF事件、日志、报告的安全签署。

· 讨论其他域的事件记录与CADF标准的映射。
· 支持CADF时间戳的精度(粒度)。
· 为CADF指标数据类型(以及在CADF测量类型中的引用)的指标使用提供指南。
附录A
（规范性附录）

CADF事件模型组件分类
使用附录里定义的扩展分类法，设计CADF事件记录支持CADF事件模型的主要组件分类。
这些值可被本规范中定义的查询接口用于为CADF事件记录消费者构建有意义的视图。其中，这些值来自于以日志和报告存储的提供商的审计数据的完整集合。
本附录描述了行动分类法，用于分类事件记录中描述的活动类型。
A.1  预留分类值“未知”的一般使用
一般来说，即使因为错误或者异常情况并不是所有信息都可用，生成可审计的事件记录的资源都会尝试记录真实的事件。在这些情况下, 在每个CADF分类中，定义预留分类值“unknown”。
A.1.1  要求
根据CADF事件模型:
· 当真实事件的观察者(或下游报告者)无法识别和分类资源,行动或结果(使用任何其他有效值) 时，他会生成或修改CADF事件记录,并且使用预留分类值“unknown”。
A.2  CADF资源分类
本节描述了CADF逻辑资源分类。当审计云提供商基础设施时，该逻辑分类可作为分类资源类型的基础。对于CADF资源数据类型，这些代表了用于“type URI”属性的值。
A.2.1模型描述
对于审计云部署时遇到的资源，这种分类法可提供逻辑的命名模型。它不是对象类型的继承模型。它旨在为一种域扩展、基于路径的机制提供基础，从而对出现在审计事件中的资源进行命名，使得审计事件可通过资源实现规范性的分类和事件数据的查询。
逻辑CADF资源分类的分层设计和节点名来源于传统合规框架，并且改进云架构和平台管理的标准。
资源名称的选择对于IT审计师在包含“like”条目的资源创建人类可读的查询非常有意义，例如选取与IT审计框架类似的名字。发现相似的名字，特别是本质上相同类型的资源(或数据对象)，CADF通过设置单一名字来实现名字的规范化。
A.2.2映射到资源分类的注意事项
在某些情况下,当对CADF事件记录进行资源分类时:
· 一个给定的资源可能被映射到多个CADF资源分类节点。
· 提供商的基础设施架构和实现可能影响事件是如何映射的，从而导致类似的事件在穿过不同的提供商时，映射不同。
· 提供商在分类任务上的选择，可能不能精确的映射到消费者使用的资源。
· 当创建事件记录时，观察者在分类一个或多个资源时可能会有困难。在这些情况下,CADF资源分类的“unknown”值可被用作最后的手段。
尽管存在含糊不清的地方, 在绝大多数主要案例中资源分类是支持跨域分析的重要手段。当查询CADF事件时,提供商和消费者可能需要考虑这一点,并且确保查询足够广泛覆盖可替代的选择。CADF寻求与提供合规框架和标准的组织合作，一同开发配置或应用类文件，为如何分类提供商的资源提供指南。 

A.2.3分类法URI
以下URI值用来确定CADF逻辑资源分类:
	分类
	分类URI

	资源
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/resource/


A.2.4要求
以下是使用CADF资源分类的要求:
1.CADF资源类型数据应使用CADF资源分类法进行分类,特别是作为 “type URI”属性的值。
1）CADF资源分类值的绝对路径表示可随时用于分类需要的值。
2）CADF资源分类值的相对路径表示宜用于CADF资源类型的“type URI”属性值，因为CADF资源分类的基本URI可以被上下文假定为此属性。
2.“NULL”值、空字符串或零长度字符串不是有效值,不应被使用。
1）对于如何使用的描述，请参阅下表中CADF资源分类值“unknown”的描述。
A.2.5层次化资源分类树
CADF资源分类描述了在云和企业基础设施中常用的资源。这个列表的研制基于调查现有的云架构、部署、实现。然而,资源分类是通过配置文件实现可扩展的，这些配置文件可定义其他资源节点为特定节点下方的子节点。卖主和云提供商宜意识到这样做为消费者正确理解新节点类型增加了额外的负担。因此, CADF审计数据的卖主和提供商宜仔细提供分类值，用最匹配新定义资源类型的功能的细粒度的节点扩展现有的树。这个方法为消费者提供理解新资源类型的功能的基线。
在下面所有资源节点视图中，虚线中的节点显示指定CADF资源分类节点的可能(例子)扩展。实线中的节点显示特定的CADF节点。
图A-1显示了CADF资源分类的子节点的顶级的分类，这些顶级资源分类包括存储、计算、网络、服务和数据。
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图A-1 CADF资源分类法的顶级分类
上图试图传达：在这些顶级节点下面命名的资源可代表提供商认为的面向“基础设施”的资源,并通过IaaS模式提供服务。而其他提供商可能会认为是面向“平台”的资源，并通过PaaS或SaaS服务模式提供的服务。
A.2.6逻辑资源分类树
资源分类法被设计成一组确定的顶级节点集合的层次树，这些节点可实现从云部署审计时对任何面向基础设施或平台的资源进行分类。
对于资源分类的顶级资源分类的名称和描述如表A - 1:
表A - 1 -资源分类的顶级资源分类名称
	名字
	描述

	存储
	代表存储容器的逻辑资源

	计算
	用于执行逻辑运算或计算的逻辑资源

	网络
	互连计算机系统、终端和其他允许的信息交换设备的逻辑资源。

	数据
	被服务引用和管理的信息(对象化数据) 的逻辑命名集。

	服务
	运营的逻辑集合,可打包成单一的实体,提供云资源 (对于给定的域) 的访问和管理。

	系统
	与其他(云)资源结合的逻辑资源可运作为一个功能整体，可以作为一个单元被管理(创建、运营、审计等)，即可提供能在每个子资源上激活较低级别操作的一些操作。

	未知的
	事件的观察者不能对使用其他有效分类值的真实事件有贡献的资源进行分类时，为了能力的最大化，采用一类资源进行表示。
例如,观察者可能报告一个能够对目标资源进行分类的事件,但却无法对事件行动的发起者资源进行分类。
注意: 只有在无法使用其他CADF资源分类值时，这个值宜作为最后的手段。


下面的图显示了这些同一顶级的资源分类，可作为 CADF资源分类的分类树中资源节点的子节点: 
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图A-2 顶级CADF资源分类的层次
A.2.7存储子树分类
“存储”子树的资源分类的名称和描述，见表A–2:
表A–2 -存储分类子树的资源分类名称
	名字
	描述

	节点
	包含必要的存储数据的处理组件逻辑资源。

	卷
	持久数据存储的逻辑单元，可能是或不是来自计算机和存储系统的不可移动的物理存储

	内存
	用于动态地处理数据的数据存储的逻辑单元。

	容器
	在持久性存储中存放和管理数据的对象存储的逻辑单元。

	目录
	用于组织资源记录(如，文件、用户等)以及它们的位置和其他元数据的逻辑存储。通常,这些记录被组织在一个层次结构中。

	数据库
	用来组织数据到反映特定现实世界应用程序的一种模型(模式)的逻辑存储。

	队列
	等待处理的数据列表的逻辑存储。


下面的图显示了 “存储”子树下面向存储的资源分类子节点:
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图13 - CADF资源分类——存储子树
A.2.8计算子树分类
“计算”子树的资源分类的名称和描述，见表A - 3所示:
表A - 3 -计算分类子树的资源分类名称
	名字
	描述

	节点
	包含必要的处理组件来执行工作负载的逻辑资源。

	cpu
	代表一种单元处理能力,可以用于执行工作负载的逻辑资源。

	机器
	用于封装CPU和内存的逻辑资源。

	进程
	细粒度的工作负载的一种实例,比如正在执行的应用程序或服务。

	线程
	共享虚拟地址空间和系统资源的运行进程的一个可分离功能。


图A-4显示了“计算”子树下面向计算的资源分类的子节点:
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图A-4 - CADF资源分类——计算子树
A.2.9网络子树分类
“网络”子树的资源分类的名称和描述，见表A–4:
表A–4 网络子树的资源分类名称
	名字
	描述

	节点
	可网络连接并提供网络连接数据服务的逻辑资源。一个节点可以输出零个或多个端点(零意味着尚未提供)。

	主机
	可以执行操作或计算数据的网络节点。 
注意:网络“节点”不宜描述计算或存储功能的细节； 已存在的特定计算和存储节点已经实现了计算和存储目的。 

	连接
	涉及两个或两个以上的端点(源和目标) 的单一网络交互。

	域
	表示网络资源的一种逻辑分组

	集群
	代表一种紧耦合的网络资源的逻辑组合。


 注意:在这个模型中,定义了端点数据类型，包含网络(没有底层服务、接口或协议的细节)中的地址、网络节点或服务的位置信息。 
图A-5显示了“网络”子树下网络资源分类子节点:
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图A-15 - CADF资源分类——网络子树
A.2.10服务子树分类
“服务”子树资源分类的名称和描述见表A–5所示
表A-5—服务分类子树的资源分类名称
	名字
	描述性名称
	描述

	bss
	业务支撑服务 (BSS)
	服务的逻辑分类分组，用于支持业务活动。

	组合
	N/A


	服务的逻辑分类分组，用于支持合成多个独立的服务到一个新的服务

	计算
	N/A
	管理计算的基础设施服务

	数据库
	数据库服务(或DB-as-a-Service)
	数据库服务,允许替换不同的提供商实现。

	镜像
	N/A
	管理虚拟机镜像和相关元数据的基础设施服务

	网络
	N/A
	管理网络的基础设施服务

	oss
	运营支持服务(OSS)
	服务的逻辑分类分组，用于支持操作，包括通信、控制、分析等。

	安全
	安全服务(或Sec-as-a-Service)
	安全服务的逻辑分类分组，包括身份管理、策略管理、身份验证、授权、访问管理等。(或者说“安全即服务”)

	存储
	N/A
	管理存储的基础设施服务

	存储/块
	N/A
	管理块存储的基础设施服务

	存储/对象
	N/A
	管理对象存储的基础设施服务


图A-6显示了“服务”子树下资源分类的子节点:
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图A-6 - CADF资源分类——服务子树
“oss”和“bss”子树资源分类的名称和描述见表A - 6:
表A - 6 -“oss”和“bss”分类子树的资源分类的名称
	名字
	描述

	Bss/计费
	业务服务，管理提供给消费者的相关云资源的不同类型和费用。

	Bss/位置
	业务服务，管理物理或虚拟的基于云的资源或客户(如，移动设备)的位置。

	Bss/计量
	业务服务，用于管理云资源的计量(如利用率、事务、性能等),决定如何按照使用对服务收费。

	组合/编排
	组合服务，用于自动化管理复杂的应用程序、服务、平台和/或基础设施，从而使他们满足业务和服务协议和操作策略。

	组合工作流
	组合服务，顺序连接由复杂的应用程序系统、服务、平台和/或基础设施所支持的文档管理(例如,事务、订单、服务模板等)的步骤。

	Oss/容量
	运营服务,确保分配给应用程序的资源能力(包括计算、存储和网络资源) 匹配当前的利用率。

	Oss/配置
	运营服务，管理和监控应用程序的配置管理，以避免由不兼容导致性能降低或无法完成合规性。

	Oss/日志
	运营服务,用于捕获和记录信息，识别系统中发生的行动数据。这包括审计的或有助于审计事件的记录数据。

	Oss/监控
	运营服务,通过监控确保服务可用性，在SLA中会有相关服务条款表述

	Oss/虚拟化
	运营服务，管理虚拟化的“计算”,“存储”和“网络”基础设施。


服务分类可扩展包含额外BSS服务，例如：
	名称
	描述

	Bss/crm
	客户关系管理(CRM)服务(“bss”分类的扩展例子)

	Bss/erm
	企业风险管理(ERM)服务(“bss”分类的扩展例子)

	Bss/srm
	服务请求管理(SRM)服务(“bss”分类的扩展例子)


图A-7显示了组合、操作(OSS)和业务 (BSS) 支持服务子树:
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图A-7 - CADF资源分类- 组合、OSS和BSS子树
A.2.11数据(对象)子树分类 
“数据”(对象)的子树的资源分类的名称和描述见表A- 7所示:
表A- 7 -数据(对象)分类子树的资源分类名称
	名字
	描述


	登记
	一种数据资源，用于注册资源信息或元数据，及提供如何到他们的链接。

	配置
	一种数据资源，可包含如设置和参数等用于配置资源(或部分资源)的信息。

	目录
	关于数据对象的所有目录的父分类。

	文件
	可被计算机程序使用的存储文件系统信息的逻辑数据块。

	镜像
	一种易于使用的或可处理的数据集合，可在处理域之间进行简单的传输。

	日志
	自动化计算程序中记录事件的数据资源。通常用于提供审计跟踪,协助理解系统的活动和诊断问题。 

	消息
	一种块信息，用于在网络端点之间进行传输

	消息/流
	网络端点之间连续的消息或一系列消息

	模块
	特定的功能集的程序的一部分。

	包
	文件和数据,以及元数据的集合,对于利用其的处理域有意义。

	报告
	包含一个或多个事件记录的数据资源，为了响应审计某些审计步骤，事件记录与其他审计信息一起编译。

	模板
	作为一种模式或容量规格的数据资源，用于实例化一种新资源或资源集。例如,一个模板描述了网络拓扑结构以及应用程序服务的网络拓扑和部署和管理的云提供商网络的关系。

	工作负载
	使计算节点在给定的时间消耗完毕的数据集

	工作负载/应用程序
	一种工作负载，可执行大范围的操作,甚至一些负载可导出为服务

	工作负载/服务
	执行一个或一些专业操作的工作负载。除了计算工作负载的管理，当描述事件中特定服务时，参见A.2.10。

	数据库(对象)
	所有数据库相关的数据对象分类的父分类。见A2.13（“数据库(数据对象)子树分类”）,其显示了完整的数据库相关的分类。

	安全（对象）
	所有数据库相关数据对象分类的父分类。见见A2.12（“安全(数据对象)子树分类”）,其显示了完整的安全相关的分类。


图A-8显示了“数据”(对象)子树的安全资源分类子节点:
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图A-8 - CADF资源分类——数据子树
A.2.12安全(数据对象)子树分类
以下CADF资源分类节点表示通常的安全数据对象。CADF资源分类试图表示安全相关的信息,以便它可以持续关联CADF事件记录作为资源数据。
设计考虑
审计人员考虑的合规大部分内容是核实资源的管理访问策略。对于审计而言，一致性表述跨多个提供商部署的安全信息非常重要。
例如,在IT系统中, 通过展示授权证书，用户或服务可以操作云资源(在目标资源上作为行动的发起者)。用户或服务凭证、连同其他上下文特定的信息可用于评估是否允许访问的安全策略(规则)。
“安全”(对象)子树的资源分类的名称和描述见表A–8所示:
表A-8 -安全 (对象)分类子树的资源分类名称
	名称
	描述

	账户
	代表一种商业协议，为提供商与消费者提供常规的服务。

	账户/用户
	代表分配给云资源或应用程序的人。

	账户/管理
	代表分配给管理者访问资源的人。

	凭证
	代表传输中建立了所宣传的身份的安全数据

	组
	可分配访问权限或继承权利给用户或角色的命名组。

	身份识别
	代表实体的本质(如一个用户或服务)，可描述实体的特征和属性。


	钥匙
	通过签名或加密保护数据的秘密令牌。一方或多方可提供钥匙(或其公共的变体)来访问受保护的数据 

	许可证
	做某事或访问别人的资源时的授权或许可 

	策略
	包含规则和规范化管理系统资源的流程的安全数据

	配置文件
	定义了适用于特定域的扩展规则、约束或属性的安全数据

	角色
	代表命名的工作或用户分配的功能。一种角色带有访问权限，可分配给其他角色继承被分配给该角色的权利。

	节点
	代表一种网络节点(如，路由器、服务器等)与一些(感知)证书或权威对另一种资源执行一些行动。如果有限信息对于事件的观察者是已知的(如，可能只有一种端点地址是已知的)，其将被使用。


图A-9显示了这些相同的安全资源分类，作为“安全”(对象)子树的孩子节点:
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图A-9 - CADF资源分类——安全子树
A.2.13数据库(数据对象)子树分类
“数据库”(数据对象)的子树的资源分类的名称和描述见表A-9所示:
表A-9 -数据库(对象)分类子树的资源分类名称
	名称
	描述

	别名
	别名是对象的一个可替代原名的名字,如表、视图或其他别名。它可以用来直接引用对象。 

	登记
	表的集合，包括数据库中关于对象的信息，如表、视图、索引、包、和约束。

	约束
	与表相关的限制或规则，用于执行访问控制。

	索引
	通过一个或多个键值进行逻辑排列的指针集合。他们通常用于提高性能,确保键值的独特性。

	实例
	用于实现数据库、它的对象和数据的结构、内存和存储的逻辑表示，。

	键
	用来确定在数据库表中的数据存储的属性。通常,每个表都有一个唯一地标识记录的主键。

	例程
	在其他数据库对象上执行操作的一种可执行的数据库对象。

	模式
	逻辑分组的命名对象的集合。模式也是名称限定词，提供了用于几个对象使用相同的自然名字,并防止对这些对象的模糊引用的方法。 

	序列
	在单调上升(或下降)秩序中只生成一种数字序列的对象。序列为数据库管理者提供了自动生成唯一键以及在多个行和表中协调的键的方法。

	表
	由行和列组成的一种逻辑结构。在每个列和行的交叉点是特定的数据项值。表中没有固定的行顺序。

	触发器
	描述响应指定表操作所执行的操作集合。

	视图
	在一个或多个表中查看数据的一种替代方式。


图A-10显示了“数据库”(对象)子树的面向数据库资源分类子节点：
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图A-10 - CADF资源分类——数据库的子树
A.2.14使用资源分类
任何资源分类值可表示为建立在基础资源分类URI基础之上的路径片段。然而, 在CADF事件记录的上下文中,特别是CADF资源类型的”type URI”属性,认为CADF资源分类URI是基本的URI。因此,当提供CADF资源类型简单属性分类值时，宜使用等同于绝对形式的相对URI。
表A - 10包括相对和绝对URI形式的有效CADF资源分类值的例子:
表A - 10—表达相对和绝对URI形式的CADF资源分类值
	相对URI形式(首选)
	等同于完全的URI形式

	存储
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/resource/storage

	计算
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/resource/compute

	网络
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/resource/network

	数据
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/resource/data

	服务
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/resource/service

	存储/内存/缓存
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/resource/storage/memory/cache

	计算/机器
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/resource/compute/machine

	网络/ 连接/ ftp 
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/resource/network/connection/ftp

	数据/负载/应用程序
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/resource/data/workload/app

	服务/数据库/表
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/resource/service/database/table


A.3  CADF行动分类
本节描述了行动分类法，用于分类事件记录中描述的活动类型。相应的值用于表示CADF事件类型的“行动”属性。
A.3.1模型描述
CADF行动分类目的是规范化所有可能的动词集合，这些动词可描述活动为普遍公认的枚举分类法。本规范计划提供一组简单的值，消费者不必猜出特定的可能实现就能查询到感兴趣的事件。CADF事件宜形成熟悉的主语-动词-对象的元组,“动词”部分来自行动分类法。
CADF枚举动作都来自通用使用方法，大家应该都很熟悉。在一些情况下CADF会首选更通用的术语,而不是在特定的上下文中使用的艺术术语。例如, 基于数据库和简单的CRUD术语的通常用法，对于任何特定的资源 CADF选择“更新”表示更新/变更/修改，而不选择可在其他场景中使用的同义词“修改”。
并不是所有的行动都对应着所有目标。有一种显式的包含事件主要目标的资源类型和可能的行动集合之间的映射。相应的推论是：描述的行动类型影响可能的主要目标资源的集合，在某些情况下行动组合和主要目标可以进一步暗示应该描述的额外的上下文。
A.3.2映射到行动分类的注意事项
当分类CADF事件记录的事件行动时:
· 给定的行动可映射到不只一个CADF行动分类值。
· 提供商的基础设施架构和实现可能会影响事件如何映射，可能导致类似事件映射到不同的提供商。
· 在分类任务方面提供商的选择可能不能精确地映射到使用这些资源的消费者。
尽管有上述问题,行动分类在绝大多数用例中对于支持跨域分析仍然是非常重要的。当查询CADF事件时,提供商和消费者应注意确保查询范围广泛，要覆盖替代选择。CADF寻求与提供合规框架和标准其的他标准组织进行合作，共同开发如何分类提供商资源的指南。
A.3.3分类法URI
下面的URI值用于识别CADF行动的分类。

	分类
	分类URI

	行动
	http://schemas.dmtf.org/cloud/audit/1 .0/taxonomy/action/


A.3.4 要求
以下是使用CADF行动分类的要求:
· CADF事件记录宜包含有效的行动值，该值来自于CADF行动分类法或有效扩展或配置文件（其中，选中的值逻辑上对应使用下面的资源映射表的目标资源类型）。
· 行动值“monitor”或这个值的有效延伸,应用于类型为"monitor"的所有CADF事件记录。
· 如果CADF事件记录的 “event Type” 属性设置为控制类型,那么同一事件的“行动”属性值应是CADF行动分类法(或这些分类法有效扩展的值) 中的“允许”,“反对”、“评估”、“通知”中的一个。
A.3.5分层行动分类
CADF行动分类法设计为一种层次结构(就像CADF资源分类)。本规范中定义的“root”值可被扩展以适应特定域的行动值(或名称)。分类值与CADF事件模型中定义的基础事件类型松散关联。
在设计活动类型事件分类时，CADF把"CRUD"操作(即"create", "read", "update" and "delete")作为典型应用在云管理平台和类似的IT域中的行动值。这些行动值支持由CADF 资源分类法分类的TARGET 资源中的行动。本草案中, CADF包括在一些小的用例中也作为CADF行动分类"root"值的值；对于未来草案修订，CADF计划评估更广泛的用例并且为这种分类法扩展更多的"root"值。
此外,CADF事件模型描述了目标是监控行动的主题监控类型事件。因此,特殊的行动值"monitor"用来指定此分类的事件。
控制类型事件的分类值同样关注在包含在策略制定的特定活动,包括“允许”,“反对”、“评估”和“通知”。一般来说，这些控制类型事件与导致策略应用的活动的相关行动类型事件是相对应的。
以下颜色键表明分类中的行为(如下面表格中显示)如何适用于特定的逻辑管理和操作分类:
表A - 11 - CADF行动分类法非正式的分组颜色键
	颜色
	非正式的分类分组

	浅蓝色（Lt. blue）
	通用资源管理(例如CRUD操作)

	蓝色（Blue）
	监控

	绿色（Green）
	工作负载和数据管理

	紫色（Purple）
	消息行为

	橙色（Orange）
	安全——身份

	黄色（Yellow）
	安全策略/访问控制


表A-12列出了CADF行动分类值的定义：

表A – 12 CADF行动分类值
	非正式分组
	值
	描述

	一般资源管理

监控

工作负载和数据管理

消息

身份安全

安全策略、访问控制
	创建
	在事件中描述的目标资源被发起者资源创建(或者是尝试这样做)。

	
	读
	发起者资源从目标资源中选读数据(或企图这样做)。

	
	更新
	一个或多个目标资源的属性被发起者资源修改或改变。

	
	删除
	在事件中描述的目标资源被发起者资源删除(或者尝试这样做)。

	
	监控
	目标资源是发起者资源中监控行动的主体。


	
	备份
	不考虑存储时的环境、上下文或状态，事件中描述的目标资源被持久存储。

	
	捕获
	事件中描述的目标资源以及相关的环境、状态信息 (如程序设置、网络状态、内存/缓存等) 等被持久存储。从概念上讲,资源的“快照”可及时捕获上述信息。

	
	配置
	通过设置使事件中描述的目标资源运行在特定的环境或被特定的应用程序使用。

	
	部署
	发起者资源将目标资源进行准备或使其可用,但尚未开始。

	
	禁用
	发起者资源使目标资源（已经开始）禁止或限制一些功能。

	
	启用
	发起者资源改变目标资源(已开始)，允许或许可某些功能。

	
	恢复
	恢复发起者请求的持久存储中的目标资源(或一部分)。

	
	开始
	发起者资源开启目标资源的功能，可运行或执行操作。

	
	停止
	发起者资源使目标资源不再执行功能或执行操作。

	
	取消部署
	发起者资源取消部署目标资源，其不能被发现或不再可用。

	
	收到
	发起者资源从目标资源接收消息或数据。 

注意,这是任何接收者基于信息的内容或数据执行的单独的行动。

	
	发送
	发起者资源传递消息或数据到目标资源。 

注意:这是 “创建”消息的一种单独行动。

	
	认证
	向信任机构提出发起者对于目标资源的身份和/或证书的安全请求。

	
	认证/
登录
	认证行动的扩展例子。登录是专业认证行动，登录通常用于建立资源的身份或凭证，可对资源进行授权而执行后续操作。

注意,“登录”有时包括捕获用户的凭证(如，用户ID和密码)的全流程。然而,该行动指用于实际认证这些凭据的离散步骤，。

	
	更新
	发起者资源提出的发送到目标资源(权威)的更新资源的身份、凭证，活相关属性或权限的安全请求。

	
	撤销
	发起者资源提出的发送到目标资源(授权)的删除资源身份和/或证书的安全请求。

	
	允许
	允许发起者资源访问目标资源。

	
	否认
	拒绝发起资源访问目标资源。

	
	评估
	策略、规则、算法的评估或应用程序。

	
	通知
	发起者资源基于策略或算法应用程序发送通知——也许生成表明系统问题的告警。

	
	未知的
	表明事件的观察者不能对使用了其他有效的行动分类值的真实事件的确切行动进行分类


图A-11显示了CADF行动分层分类法的分类值如何扩展形成上面定义的基本行动分类URI:
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图A-11 - CADF行动分类层次结构
A.3.6分类扩展
CADF行动分类可扩展添加更细粒度的或特定于域的值，建议通过CADF配置文件进行这些特定域的扩展。在配置文件中，清晰地定义这些扩展行动的名称,并指定特定域的CADF事件消费者的配置文件的URI。
A.3.7使用行动分类法
行动分类值可表示为建立基本行动分类URI的路径片段。然而， 在CADF事件记录中的上下文中,特别是作为CADF事件数据类型的"action"属性的值,CADF行动分类URI可假定为基础URI。因此,在这个属性中使用相对URI可等同于绝对形式，并且宜在填写简洁的CADF事件记录时使用。
表A-13给出了相对和绝对URI的有效CADF行动分类值:
表A - 13 – 在相对和绝对URI形式中的CADF行动分类值
	相对URI形式(首选)
	相当于完全限定的URI的形式

	创建
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/action/create

	更新
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/action/update

	监控
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/action/monitor

	部署
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/action/deploy

	身份验证
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/action/authenticate


A4    CADF结果分类
在本规范中，结果分类定义了有效的数据元素需要的事件结果(或输出)值的标准集合，可表示CADF事件类型的“结果”属性的值。
A.4.1设计考虑
一般考虑
本版本的结果分类支持以下的设计考虑（来源于DSP2028中检查过的CADF用例）。
· 每个“activity”事件表示深思熟虑的行动(见CADF行动分类法),而不是状态指示。“activity”事件宜有描述结果和/或意向行动的结果的分类。 
· 结果分类宜粗略地分类事件为高水平组，其符合正常结果的共同理解(如“工作”、“失败”、“不知道”等)。
· 对于如“给我显示所有的失败登录”等常见问题支持简化的查询。 

· 分类宜来自更高级别合规报告要求,即要求事件和特定的结果。
· 除了决定性的结果,分类必须考结果是“unknown”或结果还不知道(如，长时间运行的事务)的场景。
· 每个分类宜分配一种人类可读的文本值(或标签)。
操作考虑
一般来说,“操作”查询设计用来确定系统是否正常工作,事件的结果宜表明操作是否成功。如果行动失败,通常会显示系统存在问题,相关的“原因”宜指明行动失败的广义类原因。
安全合规考虑
相比之下,安全或合规相关的查询通常会来确定人们是否符合一种或多种安全或合规策略。因此结果通常表明事件行动如何通过观察者视角的那些策略被解决。
A.4.2分类法URI
以下URI值用来确定CADF结果分类:
	分类
	分类URI

	结果
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/outcome/


A.4.3要求
对于CADF结果分类的使用有以下要求:
· 对于CADF分类结果，本规范的配置文件或扩展不应定义任何其他的顶级节点。这意味着同级别的值不应是"成功", "失败", "未知"或 "挂起”等。
· 该规范的配置文件或扩展可定义新的结果值,其是该规范定义的值的延伸(通过扩展他们的名字以及额外的路径段)。
A.4.4分层行动分类
CADF行动分类法设计为一种层次结构(就像CADF资源分类)。本规范中定义的“root”值可被扩展以适应特定域的行动值(或名称)。除了基础的结果值,可选的特定域的“reason Code”可作为CADF结果分类的一种单独的属性提供增强值。
下图显示了CADF结果分类的层次模型:
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图A-12 CADF结果分类层次
A.4.5分类值
CADF结果分类提供得以下“root”结果值，应在本规范的任何扩展或配置文件中使用。如表A-14所示.
表A - 14 - CADF结果分类“root”的结果值
	值
	描述

	成功
	尝试的行动成功完成预期的结果。

	失败
	尝试的行动失败。由于某种形式的操作系统故障，或在某种程度上由于操作被拒绝、受阻、或拒绝。

	未知
	尝试行动的结果是未知的，预期并不知道。

	挂起
	尝试的行动的结果是未知的,但预计未来在某种程度上是可知的。   
注意: 与当前事件相关的不同(未来的)事件可能提供额外的细节。


A.4.6要求
以下是使用CADF结果分类的要求: 
· 该规范的扩展或配置文件不得定义CADF结果分类的新"root"值。
· 该规范的扩展或配置文件可定义新的结果值，用于在本规范中定义的CADF分类结果"root"值的扩展。
A.4.7使用结果分类
结果分类值可表示为建立基本行动分类URI的路径片段。然而， 在CADF事件记录中的上下文中,特别是作为CADF事件数据类型的" outcome "属性的值,CADF行动分类URI可假定为基础URI。因此,在这个属性中使用相对URI可等同于绝对形式，并且宜在填写简洁的CADF事件记录时使用。
表A-15给出了相对和绝对URI的有效CADF行动分类值:
表A - 15 -CADF结果分类值的相对和绝对URI形式表示
	相对URI形式(首选)
	相当于完全限定的URI的形式

	成功
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/outcome/success

	失败
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/outcome/failure

	未知
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/outcome/unknown

	挂起
	http://schemas.dmtf.org/cloud/audit/1.0/taxonomy/outcome/pending


A.4.8考虑在行动分类中使用“未知”或“挂起”值
· 结果值设置为“unknown”对于OBSERVER来说从来没有已知的结果值。
· 例子,如果一些数据通过UDP等不可靠的协议发送到第三方,可能发生未知的结果。 如果数据被正确接收，发送方并不期望了解这些。 

· 相比之下,“挂起”的结果值表示观察者已经发现正在进行的活动，并且正在等待最终的结果。
· 例子，长期运行的数据库事务或类似的活动。一般来说，此类事件的基本原理是在活动发生时尽快通知消费者 (或者在限期的事件流中的正确点)。因为结果很重要,预计观察者通常会认为后续有几乎相同的包含最后结果的事件，并且这个后续事件可能由一些类型的相关标识符与最初的“挂起”事件相关联。
A5 发起者、目标和观察者的处理
A.5.1概述
如CADF事件模型的解释，CADF事件记录包括顶级组件资源的描述。这些资源包括发起者、目标和观察者以及有助于记录的报告者。正交于这个模型的CADF"资源"概念,指描述相关提供商的环境的云或IT资源。
CADF事件记录中，发起者、目标和观察者只是命名角色，即对于事件记录描述的活动(即，或行动)给定的CADF资源。在一些事件中，单一的CADF资源可能表现为发起者、目标、观察者或报告者。
A.5.2 发起者的处理
CADF事件实体中描述的发起者反映了引起事件活动发生的资源。最终可是实际的人，但请注意在大多数情况下，观察者的可见范围不会延伸到每个人的唯一特点上。例如,管理员可配置服务执行任务；在这种情况下,服务可能会作为事件的发起者。用户可能会发布访问资源的SAML令牌，得到访问授权的人可能只看到令牌却永远不知道用户身份和账户。
CADF事件记录的发起者被描述为可以采取行动并描述信息(如令牌或凭据)的资源，其中信息可用来解释他们在提供商那里的独特身份。如果这样的解释不能由最初的观察者执行,而是被下游的报告者执行,那么下游的报告者可以把解释资源附加到CADF事件记录。 
因此，并不是所有CADF资源可以作为发起者。例如,对于“文件”资源被罗列为发起者其实并没有太大意义。事实上, 发起者在大多数情况下作为事件上下文中的安全主体。因此，发起者通常在CADF资源分类的“数据/安全”分支下。然而,在某些情况下发起者可能是执行一些授权的服务，可在CADF资源分类的“服务”分支下。但是，在其他情况下发起者可是CADF资源分类的“网络/节点”分支下的网络节点。
注意,如果该规范的开发人员找不到所需的准确的资源来描述环境,在有必要提供特定于域的值(名字)时，CADF资源分类可以通过配置文件扩展。
有效的发起者资源的例子包括:
· 数据/安全/身份
· 数据/安全/账户/用户
· 服务
· 网络/主机/节点
因此，作为最佳实践,鼓励开发人员使用三个标识在CADF资源分类分支下可用的资源。
· 数据/安全
· 网络/节点
· 服务
A.5.3 目标的处理
因为我们描述的任何资源可能会受到企业IT活动的影响，在CADF事件记录中的任何CADF资源可作为目标出现。CADF没有限制什么样的CADF资源可承担TARGET的角色。
A.5.4 观察者的处理
观察者描述检测到活动的资源，并基于观察者的视角填写记录数据时产生CADF事件记录。因此，类似发起者，观察者把值得观察的资源集限定在实际观察和创建记录的资源上，如运行应用程序或服务。这些服务通常位于CADF资源分类的“/service”分支下，如前所述,在必要时可通过配置文件扩展列表。
有效的观察者资源的例子包括:

· 服务/ oss /监控
· 服务/ oss /配置

· 服务/安全/策略
·  服务/安全/身份验证
因此，作为最佳实践,鼓励开发人员使用CADF资源分类分支下的可用的资源: 

· 服务
A6使用CADF分类法创建CADF事件记录
当分类CADF事件模型的组件和构建恰当的CADF事件记录时，使用CADF定义的分类法需要遵守一些规则，本节提供了这些规则和例子。
A.6.1一般规则
以下是创建CADF事件记录的通用算法:
1.识别检测活动和报告活动的观察者,从能最恰当描述资源的CADF资源分类中找到资源类型名称。
2. 识别观察者的主要目的和视角,并提问:“观察者的目的是什么，以及什么域资源对象有直接的知识?”
——例如, 作为观察者的底层文件系统驱动程序,不会知道特定的文件包含了账户信息。相反，账户管理应用程序不宜报道底层文件活动。
3.基于观察者的视角提问“活动的资源是什么?”。这些资源将是事件的发起者。
——从CADF资源分类树中找到最恰当描述发起者资源的名称。
4.基于观察者的视角什么是行动目标的主要资源 (不管行动成功与否)。

——从CADF资源分类树找到最恰当描述目标资源的名称。
5、基于观察者的视角,从描述活动的CADF行动分类中选择最合适的可用的行动。

——从CADF资源分类树找到最恰当描述行动粒度的值。尝试使用CADF建议的和选定的目标资源一起使用的行动值。
6、基于观察者的视角,选择最合适的结果或CADF结果分类中尝试的行动的结果。
——从CADF结果分类中选择反映结果的输出值，其中结果指创建记录时观察者可直接证明的结果。
A.6.2例子:创建账户
消费者账户管理员登录到云账户管理服务,成功创建一个新的用户账户。
1.识别检测活动和报告活动的观察者,从能恰当描述资源的CADF资源分类中找到资源类型名称。
——观察者作为账户管理服务，可以添加账户。使用CADF资源分类，“服务/安全/账户”值是账户管理服务的有效的扩展分类。 
2. 识别观察者的主要目的和视角,并提问:“观察者的目的是什么，以及什么域资源对象有直接的知识?”
——作为观察者,账户管理服务的目的是报告客户账户的活动。因此,事件类型是“活动”。
3.基于观察者的视角提问“活动的资源是什么?”这些资源将是事件的发起者。
——使用资源分类，活动的发起者是消费者账户的“管理员” (例如,CADF资源分类值为“数据/安全/账户/管理”)。 
4.基于观察者的视角什么是行动目标的主要资源(不管行动成功与否)。
——使用CADF资源分类, 活动的目标通过活动影响客户的“账户” (如“数据/安全/账户”)。
5、基于观察者的视角从描述活动的CADF行动分类中选择最合适的可用的行动。

——使用CADF行动分类法，从客户账户观察到的行动是“创建”。
6、基于观察者的视角,选择最合适的结果或CADF结果分类中尝试的行动的结果。

——使用CADF结果分类,观察到的活动结果是“成功”
A.6.3例子:用户身份验证
使用指定的账户，用户成功登录到CRM服务。 

1.识别检测活动和报告活动的观察者,从能最恰当描述资源的CADF资源分类中找到资源类型名称。
——观察者是CRM服务,可接受身份验证请求和报告活动(如“服务/bss/crm”)。
2、识别观察者的主要目的和视角,并提问:“观察者的目的是什么，以及什么域资源对象有直接的知识?”
——作为观察者,CRM服务的目的是报告用户的活动(包括身份验证)。因此,事件类型是“活动”。
3、基于观察者的视角来看,问“活动的资源是什么?”。这些资源将是事件的发起者。
——使用资源分类, 活动的发起者是消费者账户的“用户” (例如,CADF资源分类值“数据/安全/账户/用户”)。
4、基于观察者的视角什么是行动目标的主要资源(不管行动成功与否)。
——使用CADF资源分类, 活动的目标是CRM的服务 (如“服务/bss/crm”)。
5、基于观察者的视角从描述活动的CADF行动分类中选择最合适的可用的行动。
——使用CADF行动分类法,客户账户观察到的行动是“验证”。
6、基于观察者的视角,选择最合适的结果或CADF结果分类中尝试的行动的结果。

——使用CADF结果分类,观察到的活动结果是“成功”
附录B
（资料性附录）

最佳实践
B.1 “extra”上下文事件数据的处理
通过预定义模式分配语义到给定数据片段,用例生成不符合预定义CADF事件模式的数据是不可避免的。CADF定义了几种可扩展性机制确保对用例的支持，该机制允许包含额外的数据，再加上对配置文件的支持，可以更好地定义扩展模式元素和值。
本节描述一些常见的、已知的用例，虽然这些用例超出核心CADF规范和事件模式的范围，但是可以用来描述如何处理这些数据。
B.1.1用例:调试(debug)信息
一般来说, 在内部审计事件记录内容中包括调试信息并不是最佳的实践 (如堆栈跟踪和变量状态报告),因此在本规范中列为“范围之外”。
然而 ,在某些情况下跨越多个类型的应用程序和服务的“调试”类型的事件是非常常见的。“调试”类型事件经常与日志中的正常事件混杂在一起。调试事件通常表明软件中的错误,并包括代码中的特定点的信息，如堆栈跟踪。
为了在CADF事件记录中包含调试信息，调试信息的生产者可使用附件扩展机制来添加任何必需的数据。然而,值得注意的是下游的消费者可以选择去掉事件附件,所以基本事件的解释不宜基于附件。
B.2 CADF事件记录的时间戳处理
CADF事件记录争取表示时间以便消费者能够对于每个事件(在同一活动域)与其他事件的关联做出明智的决策。例如企业的员工访问云服务的事件在云提供商宜能进行暂时比较。这个任务可能比较困难,因为不能保证事件数据的任何给定来源有与其他系统的时钟同步的计时器,更不用说多个时区的潜在混淆和表示。
为了消除歧义, CADF事件记录的时间戳宜记录当地时间，即本时区时钟的24小时表示,显式引用UTC时区偏移(见定义数据类型)。在与全球各地的其他系统的事件进行绝对比较时，允许常见用例，如访问本地系统的“after hours” 分析。为了描述这个概念,CADF定义了在数据模型和模式中的时间戳类型。
CADF事件记录中包含几个时间戳类型值属性的实体和复杂数据类型的。下表显示了CADF时间戳类型属性以及父实体和其预期用途。
表B- 1 - CADF时间戳数据类型属性
	CADF时间戳属性

	父实体的名字
	属性名
	属性描述

	CADF日志
	日志的时间
	记录日志的最后一次更新时间。这个时间可能是用来表示日志创建完成，并准备后续消费(如联合,处理或存档)的时间。

	CADF日志
	开始时间
	日志内事件记录的时间周期的开始时间

	CADF日志
	结束时间
	日志内事件记录的时间周期的结束时间

	CADF报告
	报告时间
	这份报告的最后更新的时间。这段时间可以用来代表报告创建完成,并且准备后续消费(如联合,处理,或存档)的时间。

	CADF报告
	开始时间
	报告内事件记录的时间周期的开始时间

	CADF报告
	结束时间
	报告内事件记录的时间周期的结束时间

	CADF事件
	事件时间
	观察者对于真实事件发生或开始的最佳的评估时间。(注意,这个时间可能与观察者处理CADF事件记录的时间显著不同)。

	CADF报告者步骤
	报告的时间
	报告者增加它的报告者步骤条目进入报告者链的时间 (在更新完成或相应的CADF事件记录的处理之后)。


B.2.1填写时间戳
在单一事件中可能存在多个时间戳。这些不同的时间戳可服务于不同目的,宜由报告者根据该字段的用途填写:
· 在基本CADF事件数据类型中的“事件时间”属性字段表示观察者对活动实际发生的时间的最佳猜测。在这种情况下,观察者也是发起者。但在更复杂的情况下，事件发生的实际时间可能会从观察的时间中移除。
· 对于离散的时间点观察，“事件时间”字段宜根据观察者的本地时钟反映当前时间，并且是唯一的时间段。
· 在持续时间的复杂活动中，如果观察者可以确定活动的起始时间，并且插入那个时间到CADF事件的“事件时间”属性是合适的。在这种情况下 “事件时间”属性可不同于观察者的“报告者时间”,宜提供两个字段表示 。
· 对于CADF报告和日志中，服务集合了基于输出集或查询(参见7.1，“CADF查询接口”)的事件，其中输出可确定“开始时间”和“结束时间”属性值。
· 如果查询指定时间范围或开始/结束时间点,即使在这个时间内没有实际发生事件，可填写开始时间和结束时间的一个或两个到时间戳。
例如,如果请求者要求在下午1点到下午2点之间的事件,但只有两个事件发生在下午1：33和1：35分之间,CADF报告或日志仍然可以显示“开始时间”属性值为下午1点，“结束时间”属性值是下午2点。
· 如果查询没有指定开始或结束时间,CADF报告或日志可以在输出事件集中填写最早的(“开始时间”属性)或最迟的(“结束时间”属性)时间戳。
· 任何事件不应有CADF报告或日志指定的“开始时间”或“结束时间”范围之外的“事件时间”属性值。
B.2.2处理活动持续时间
IT系统的事件记录中表示的许多活动是离散的时间点行动，这些瞬时的信息都会被记录。虽然活动需要花费一些时间,但是时间周期通常比较短，只有与消费者相关的时间戳表示活动开始的时间。因此,CADF事件记录中包含的最高级事件时间被定义为描述活动开始的时间。
在某些情况下活动实际上需要一些较长的时间,而且消费者感兴趣的不仅是活动开始时间,也包括它的结束时间，用了多长时间。例子包括：长时间运行的查询或备份,登录会话等。在这个场景中, 观察者有几个选择:
· 观察者可以延迟生成事件记录，直到活动完成,然后填写相关活动持续时间和发布事件记录等信息。这种方法的主要缺点是,如果消费者查询某个观察者记录的时间周期内的最近活动，消费者无法意识到最近的活动。因此这种方法只推荐应用于持续相对较短时间的活动,并且可保证活动完成。
· 观察者可以生成事件记录描述活动的开始并存储起来。当活动完成时添加活动持续时间的相关信息并修改事件记录。但是，这种方法严重依赖实现,违反了几个重要的关于事件不变性的假设，因此不建议采用。
· 观察者可以生成事件记录描述长时间运行活动的开始,然后生成第二个事件用于标记活动的结束。这是CADF WG推荐的描述大多数冗长活动的方法，描述见如下。
· 推荐的方法是：观察者发布开始/结束事件匹配对标记活动描述的开始和结束。CADF事件记录中包含一系列的功能来支持:
· 开始事件宜与事件时间字段一起记录通常的开始时间和所有其他属性集(除了结果)。分类定义的结果属性宜根据分类定义设置为“挂起”。标签宜设置相关ID,这样事件对可以被关联。
· 结束事件宜类似开始事件的复制，除了以下情况：结果宜是活动的实际结果, 并且宜设置“持续时间”属性。开始和结束事件宜通过相关ID使用，如附录B.3.4所述。
B.3 处理复杂事件
在许多场景中，依据CADF事件记录表示真实事件或事件集合并不是非常直接明确： 
· 事件可描述目标,但是，这个目标的上下文是很重要的:例如,一个文件被删除，但是消费者需要知道文件位于哪个目录和主机。
· 单一实际事件的定义可能影响多个资源:例如,当把用户账户添加到组里,用户账户和组都会受影响。
· 单一行动可能导致许多几乎相同的实际事件:例如, 从一个目录中删除一组文件。
· 单一行动可能导致许多相关的真实事件:例如,一个复杂系统被删除。
· 事件可能代表请求的某种形式,并且与相应的响应相关联。例如，数据库读取请求可能会导致多个结果集。
· 行动可能引发反应:例如,试图从一个主机连接到另一个主机，可能触发防火墙阻止。
· 一组事件可能被建模或概括为一种单一的事件:例如,身份验证、授权和会话创建事件的复杂序列，可被视为单一的访问请求。
本节将阐述一些最佳实践来处理这样复杂的场景。这些最佳实践与观察者的视角和审计事件消费者的期望是一致的。
B.3.1资源环境（上下文）
在大多数情况下,资源所在的环境对确定相关性非常重要，并且会对特定事件产生影响。如果安全团队知道账户“juser1”在与“external contractor”相对的 “executive_team”容器中，那么对于文件和资源的目录、特定用户账户的容器，如何处理事件，安全团队可能会做出完全不同的决定。基本CADF事件记录包含描述实体的影响实际事件的单一目标资源——如何包含额外的上下文?
作为最佳实践,考虑使用附件(相对于一种用户定义的扩展属性)包括上下文数据。但是必须决定是否使用每个资源的“附件”属性(如，事件的目标资源的定义)或事件本身的 “附件”属性。一般规则:
· 如果上下文信息依赖于资源本身，不是偶然事件,那么使用资源“附件”属性。例如,如果资源是容器的一部分（例如，资源项目所属的目录），那么，这个容器资源可代表或引用包含资源的附件。
· 如果上下文信息是偶然事件,并且以永久不与事件资源(发起者的目标)相关,那么宜使用事件的“附件” 属性。例如,如果资源是从一个目录转移到另一个目录的文件,那么原点和目的地目录可以被视为上下文事件本身，并且附加到事件而不是附加到目标资源(传输文件)。
任何类型的上下文可能包括——额外的资源、测量、地理位置等信息，可帮助消费者充分了解事件。
· 如果您计划使用CADF模式来描述附加的上下文数据,那么使用适当的CADF类型URI作为附件“typeURI”。
· 通过描述性名称描述附加的上下文数据如何与父资源关联，类似附件“名称”属性。这个名字宜是容易理解的关键字可/或映射到现有规范,如DMTF CIM。
XML的例子
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在上面的例子中,事件的目标资源被托管在附件所描述的主机上。
B.3.2 多目标事件
即使活动采用最细粒度的方式描述，另一类事件仍然会影响多个资源。如添加用户账户到组，用户账户和组都会受到影响,但事件不能分解成两个独立的部分。在这个场景中,决定是否设置用户账户或组作为事件的目标，纯粹是选择问题,但会影响到消费者对活动的理解以及查询相关活动的能力。例如,如果实现者选择设置用户账户作为目标,消费者想要知道谁被添加到特定的组是很难查询的；相反的选择将很难查询特定的用户组会员的历史。
要解决这个难题,可生成多个CADF事件记录从每个可能的观点描述活动:例如,一个事件将设置用户账户作为目标资源，组信息被包含在上下文(事件附件)中；第二个事件将组作为目标资源,将用户信息包含在上下文(事件附件)中。
对于同一实际事件,为了理解不同的观点，每个事件宜用相同的关联标识符(见B.3.6)进行标识。
消费者可能选择合并多个事件到一个记录存储，本规范的配置文件可以规定特定的产生标签名称和相关标识符的方法。
XML的例子
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注意:在上面的例子中,每个事件的上下文信息表示为事件本身的附件，而不是它的目标资源的附件。(用户和组)这两个资源紧密关联,但这种关联在这里通过事件(添加新用户账户到组)反映活动属性，而不仅仅反映事件资源本身的内在属性。
该用户账户可从组中删除,并可与另一组相关联。在这种情况下， “组” 数据不宜与用户资源相关(反之亦然):在日志级别，事件日志可以“重用”的方式描述用户资源和组资源，并且仅包含指向使用其“目标Id”属性的事件。在这种情况下,上下文信息宜附加到事件而不是目标资源。
B.3.3多个影响的目标
在这个场景中,单个用户或服务的行动影响多个目标,但行动可被分解到多个事件。一个典型的例子是删除子目录中的所有文件：从用户的视角看是一个行动；但从系统的视角看是多个独立的删除链。
引入复杂的多目标构思，如将文件引用数组作为“子目录”目标资源的附件，或作为事件本身的附件将对用户查询此类事件的能力产生负面影响。在这个领域的最佳实践是为每个影响单一目标的系统级行动发布个人CADF事件记录。对于多目标事件,最佳实践是采用相关标识符作为将多个个体事件连接在一起的标签，从而让消费者将他们理解为一个事务:
XML的例子
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注意:这个概念同样适用于多个不同资源的复杂目标上的行为,例如删除云系统的主机、网络和存储等。
B.3.4请求-响应事件
计算的常见模式是请求/响应模式,即一个资源从另一个资源请求服务。在某些情况下这种活动可以自动化处理，但是把文件系统删除分解到驱动程序单独的请求和响应中似乎不太可能。但是在其他松耦合异步API和长期运行的事务的例子中，活动可建模为请求/响应事件。
处理这种类型的活动类似于处理上述多个目标事件（通过相关标识符关联的多个事件）。然而在这种情况下,两个事件的行动将是不同的:以下是发送/接收的例子:
XML的例子
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注意:在上面的例子中,观察者是发起请求的系统，接收请求的系统可生成自己的一对相关事件描述这同一活动。
单一的观察者采用相关标识符将相关事件关联到一起相对比较容易，但是只有在极少数情况下，请求者和响应者（只有一些明确调用双方的会话标识符的API）生成相关的事件比较简单。
作为最佳实践,请求者和要求者宜在生成CADF事件记录的注解中增加尽可能多的描述会话状态的信息。例如,web服务可以记录输入请求的源IP和端口。这可以让消费者连接请求者事件(希望记录相同的或相似的信息)与响应者事件。
B.3.5行动-反应事件
这种模式类似于请求-响应模式,但发起资源并不直接反应系统的请求。例如：一台主机试图连接到另一台主机,随后被第三方如防火墙突然阻止。
在这种情况下,阻止活动的资源会产生“控制”事件来描述它阻止了的连接。然而, “控制”的事件只描述制定控制决策的资源和受阻的活动特点,不一定描述在第一时间引发活动的策略决定。有时这些信息可以来自环境中的其他观察员,但是在简单的情况下控制的资源除了“控制”事件外可发布‘活动’事件和两个事件关联的相关标识符:
XML的例子
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B.3.6关联事件
任何事件可用松散的关联来描述它们之间的关系。这可能包含了来自一个或多个观察者、相关内部观察者或第三方系统执行的事件。第三方工具（如安全信息和事件管理）可发布描述或总结相关联事件活动的合成事件。在这个场景中, 通过相关事件联系在一起的各事件可能涉及不同的事件类型、行动和资源。 
关联事件的一种方式是在标签中引入显式关联标识符。关联标识符是特定域的观察者生成的CADF事件记录,并宜设置相应命名空间。在标签名称中包括字符串“关联性”可帮助消费者有效理解。尽管在很多情况下,特定的标签可作为关联ID,例如业务流程的实例ID会关联此流程实例生成的所有事件。
具有相同标签的多个事件，若标签的名字表示“关联性”标签，可理解为属于同一相关活动。 
例子:
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另一种更明确的表示关联性的方式可通过使用附件。
建议通过简单的引用一组相关CADF事件记录的列表实现。事件id或事件引用的列表可被附加到一个事件(见CADF附件类型),表明这一事件与所有参考的事件相关联。
XML的例子
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在这个例子中,描述的事件与附件中列出的几个事件相关联，这些事件可在任何地方定义,可能在同一或其他的CADF日志或报告中定义。
附录C
(资料性附录)

映射DMTF CIM Indication到CADF事件记录
本附录对如何将DMTF “CIM_Indication”的事件类型映射到CADF审计事件记录中提供指南。
该事件类型与CADF事件记录一起传达审计信息。
特定类型的记录是特定事件的象征，在通用信息模型中，此概念与抽象类class:CIM_Indication相关。CIM_Indication是派生出CADF事件的抽象类。CADF事件可建模为“CIM Indication”，利用CIM来描述关键特征并获得行业支持。
Indication的配置文件（如DSP1054）描述指示是“检测感兴趣的事件的沟通和记录"。指示可以是事件的一个方面或事件本身，含有CIM_Indication属性的配置文件会定义Indication。一般来说, 指示类型的实例来自CIM_Indication。
类似于CADF事件类型,指示可与事件发生关联。指示逻辑上与观察或发起事件行动的报告者相关。CIM_Indication抽象类中定义的关键元素与CADF事件类型相关。例如,抽象CIM_Indication类的元素与基本CADF事件类型属性（如“事件时间”、“发起者”,“发起者Id”,“严重程度”）相关。
 本附录不涉及指示的构建及其与CADF的关系描述。辨别两者之间关系可以促进对CIM和CADF概念一致性理解，而不是实现机制方面。
C.1资料性引用:
CIM Indication Schema (.xsd) in CIM 2.3.5 (final):
http://dmtf.org/sites/default/files/cim/cim_schema_v2350/cim_schema_2.35.0Final-XSDClasses.ziP
DSP1054 Indication Profile 1.2.1:
http://dmtf.org/sites/default/files/standards/documents/DSP1054_1.2.1.pdf
DSP0227 WS-MAN CIM绑定规范提供了使用指示实例和事件的例子和场景。例如,管理客户端从被管理的设备接收特定的信息。
当服务接受来自Web服务客户端的订阅消息时，服务可在内部创建CIM指示相关的实例。
http://dmtf.org/sites/default/files/standards/documents/DSP0227_1.2.0.pdf
附录D
（资料性附录）

映射DMTF CIMI事件到CADF事件记录
本附录为DMTF CIMI标准的事件类型如何映射到CADF审计事件记录提供了指南。
遵从云基础设施管理接口的IaaS提供商在运营期间可产生CIMI事件。CIMI事件可能和审计相关并需要翻译成CADF事件记录。CIMI提供商通常会保存与事件日志相关的CIMI资源的CIMI事件的相关记录。 把CIMI事件翻译成CADF事件可能需要使用CIMI事件和CIMI事件日志资源的信息。
注意:这里定义的映射只定义了基本规则, 希望CIMI映射到CADF的任何事件都遵守。然而在许多情况下,这些规则是不够的,宜补充与用户达成一致的规则(如通过映射配置文件)。当下面的映射规则不足以处理特定条目和用户定义的其他规则时,其就是“可扩展”的点。
使用以下符号:
[image: image176.emf]
例如,“cadf:event.id”的意思是CADF事件记录的“id”的属性。
D.1推荐的映射规则
从CIMI事件生成CADF事件记录(属性) 的推荐映射规则有:
D.1.1 cadf:event.id

这里的映射不建议使用特定的ID模式。可导入CIMI事件的URI作为CADF事件的“id”属性,或者“id”属性可由迁移函数生成。
D.1.2 cadf:event.eventType

对于CIMI: Event.type有四个预定义的值，该值可映射到下面的“cadf:event.eventType”属性:
 CIMI:Event.type = "state" —> cadf:event.eventType = "monitor"

 CIMI:Event.type = "alarm" —> cadf:event.eventType = "control"

 CIMI:Event.type = "model"—> cadf:event.eventType = "activity"

 CIMI:Event.type = "access" —>cadf:event.eventType = "activity"

D.1.3 cadf:event.eventTime

CIMI:Event.timestamp —> cadf:event.eventTime

D.1.4 cadf:event.action

对于CIMI "model"事件(修改CIMI资源模型),"cadf:event.action"的值会从“CIMI:Event.content.change”值的映射获得。特别地,CRUD值映射到CADF行动分类法(create/read/update/delete)的类似CRUD值。 
对于CIMI "access"事件(访问请求CIMI资源模型), "cadf.event:action"值会从"CIMI:Event.content.operation"值的映射中获得结果。
注: "alarm" 和 "status"CIMI事件分别映射到CADF中的 “控制”和“监控”事件。因此，在CADF中，他们的行动值已经确定，因为在CADF行动分类中，对于这些类型只有一种可能值。 

D.1.5 cadf:event.outcome

CIMI:Event:outcome = "Pending" —> cadf:event.outcome = "pending"

CIMI:Event:outcome = "Unknown" —> cadf:event.outcome = “unknown"

 CIMI:Event:outcome = "Success" —> cadf:event.outcome = "success"

CIMI:Event:outcome = "Failure" —> cadf:event.outcome = "failure"

 CIMI:Event:outcome = "Status" —> cadf:event.outcome = "success"

· 映射到 cadf:event:event.type = "monitor".

 CIMI:Event:outcome = "Warning" —> cadf:event:outcome = "success"

· 事件宜包含cadf:event.severity元素,它的值宜达成一致。
D.1.6 cadf:event.initiator

此映射将取决于CIMI事件类型:
· If CIMI:Event.type = "access" —> cadf:event.initiator = CIMI:Event.content.initiator

· 如果CIMI:Event.type = "model"—>假定发起者不是CIMI事件的一部分，但是可通过关联造成模型改变的"access"事件进行跟踪
· 这是一个映射部分规则的可扩展点。
· CIMI:Event.type = "alarm" —> cadf:event.initiator可能无法识别除非记录在content.detail中。
这是一个映射部分规则的可扩展点。
· CIMI:Event.type = " monitor " —>cadf:event.initiator可能无法在CIMI事件中识别到。如果不知道，宜设置为“nil”值。
D.1.7 cadf:event.target

这个属性可映射到CIMI:Event.content.resource,类似于CIMI:EventLog.targetResource中的资源引用。
D.1.8 cadf:event.severity

必须反映CIMI:Event.severity值(如果有的话)。
这是一个映射规则可扩展的点。
D.1.9 cadf:event.measurements

当映射“state”CIMI事件(CIMI:Event.type = "state")时必须被显示。其值必须反映CIMI:Event.content.state的内容。
D.1.10 cadf:event.attachments

其从CIMI:Event.content的映射。归因于一些标准化的结构(依据CIMI:Event.type)，即使一些CIMI:Event.content的条目可以单独提取和映射，整个CIMI:Event.content值映射为CADF事件记录中的一个附件。
如果事件(“content.detail”属性)的CIMl详细内容需要呈现在CADF,那么，整个CIMl:event.content宜作为CADF的一个附件。
D.2资料性引用
DSP0263 - Cloud Infrastructure Management Interface (CIMI) Model and REST Interface over HTTP Specification, Version 1.0.1, 30 Oct 2012: http://dmtf.org/sites/default/files/standards/documents/DSP0263_1.0.1.pdf
附录E
（资料性附录）
映射CADF查询语法到XML和JSON
本附录对于CADF查询语法如何映射到JSON和XML格式提供例子和指南。
E.1 XML映射的例子
像XML映射例子中那样，使用相同的概念事件记录和资源(如XML映射的例子),本附录显示了示例查询(使用CADF查询语法)如何以JSON格式产生结果。
E.1.1用于所有例子的样本事件数据集
下面是CADF XML格式的概念性的事件日志，作为事件源用于举例说明后续查询。它还包含事件记录中引用的CADF资源定义的列表。
概念结果集(例如CADF日志推导)包含资源和事件记录的列表
[image: image177.emf]
[image: image178.emf]
[image: image179.emf]
E.1.2资源创建查询
搜索创建动作的日志事件，可以使用以下查询:
[image: image180.emf]
这个特定查询定义为对日志中 “事件”列表中所有CADF事件记录的搜索。当执行在前述章节的日志时，如下面的例子中那样，下面的查询将按无序输出事件id“1234”和“3333”。
注意,“分页”元素是空的，这是由端点(服务器)确定的，因为它认为对于两个元素，分页是不必要的。
[image: image181.emf]
[image: image182.emf]
E.1.3资源创建失败的查询
可以创建更多的复合查询。下面的查询只会输出最后的事件。
[image: image183.emf]
允许任何符合查询语法子集的查询。
E.1.4 报告者时间查询
通过“reporterTime”属性查询事件，以下查询返回最后事件。
[image: image184.emf]
E.1.5时间范围查询
查询发生在日期“2012-07-22”或之后的事件，下面的查询返回最后的两个事件。
[image: image185.emf]复杂时间查询可用于搜索在一种特定时期内的事件。下面查询发生在2012-07-22”与“2012-07-23”之间的事件。
[image: image186.emf]
通过“reporterTime”属性查找事件，下面的查询返回最后的事件。
/events/event?filter=reporterchain/reporterstep/reporterTime=’2012-08-24T23:00:00-02:00’
E.1.6分页查询
分页返回大量结果的查询。
查询:
[image: image187.emf]
结果:
[image: image188.emf]
[image: image189.emf]
注意:“nextPage”,“firstPage”和“lastPage”属性的值包含URL。URL可导航到完整的结果集。
E.2 JSON映射的例子
像XML映射例子中那样，使用相同的概念事件记录和资源(如XML映射的例子),本附录显示了示例查询(使用CADF查询语法)如何以JSON格式产生结果。
请注意：无论请求的结果格式(如XML或JSON)如何，查询语法和过滤器是相同的。 

E.2.1资源创建查询
当调用者期望一种XML响应时，相同的查询被发布:
[image: image190.emf]
查询将返回以下JSON(为可读性进行的缩写)语句:
[image: image191.emf]
[image: image192.emf]
E.2.2分页查询
使用相同的分页查询如上图:
查询:
[image: image193.emf]
结果:
[image: image194.emf]
[image: image195.emf]
附录F
（资料性附录）

HTTP的CADF查询接口例子
本附录对于CADF查询接口如何在使用 “curl” 的基于HTTP接口的REST上执行提供例子和指导。
F.1 .1 创建基于HTTP的事件查询 
下面的“curl”查询用于搜索“create”事件。在这个例子中,服务器上没有启用身份验证。
[image: image196.emf]
curl生成的HTTP请求形式如下：

[image: image197.emf]
服务器的HTTP响应如下：
[image: image198.emf]
[image: image199.emf]
注意:在上面的例子中, 没有指定“detaillevel”参数值，采用默认值“1”。因此, 不包括“reporterchain”的完整属性。另一个查询指定级别值为“2”或“3”，其可用来请求每个事件的报告者链的细节。
附录G
(资料性附录)
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