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云审计数据联合工作组—OpenStack概要（CADF—OpenStack）

1范围
本文利用CADF（云审计数据联合工作组）应用的通用元模型对OpenStack云管理平台使用的事件进行描述。CADF模型定义在文档DSP0262中。

2引用
下列文件对于本文件的应用是必不可少的。凡是注明日期或版本号的引用，仅注明日期或版本号的引用文件(包括所有修订或DMTF更新版本)适用于本文件。凡是没有注明日期或版本号的引用文件，其最新版本(包括所有修订或DMTF更新版本)适用于本文件。
DMTF DSP0262，云审计数据联合工作组(CADF)——数据格式和接口定义规范，版本1.0，http://dmtf.org/sites/default/files/standards/documents/DSP0262_1.0.0.pdf

OpenStack核心API规范：http://docs.openstack.org/api/api-specs.html

pyCADF 开发文档：http://docs.openstack.org/developer/pycadf/

pyCADF Python库——提供创建CADF事件的API：https://github.com/openstack/pycadf

3术语和定义
3.1

CADF 

DSP0262对CADF（云审计数据联合工作组）定义为: 

1、用于定义云审计数据的元模型的名称

2、DMTF发布的模式的名称

这个规范描述了从OpenStack审计数据到CADF数据模型的转换。

3.2 
OpenStack

OpenStack云管理平台。 

3.3

 JSON

在配置中描述CADF事件的表示格式。
3.4 
Federation
用户是由身份提供方（IdP）和OpenStack的服务标识共同管理，（Keystone）能够建立一系列规则，匹配联合协议特性以识别API属性。

4 CADF背景
4.1概述
云审计数据联合工作组(CADF)规范定义了标准的事件数据模型，并为云提供商和客户之间的事件、日志和报告处理提供了一系列兼容接口。

CADF有利于客户更好的使用云服务。为能针对不同的云服务提供商生成一致的数据报告，应采取通用的格式描述事件审计数据。云客户也可以从不同的云服务提供商那里收集数据，汇集这些数据形成一致的更完整的审计数据集。随着不同云服务提供商采用具有相同数据格式的审计数据，客户将可以使用通用的审计工具审计数据。

这种能兼容来自不同服务商提供的数据的能力也会为OpenStack用户带来方便，任意格式的审计数据可以访问跨不同平台的云(IaaS)服务以及一些通用组件，例如Keystone和Oslo库。这些组件将会共享审计数据。

4.2事件模型
CADF规范使用事件概念的公共数据模型，通过语义描述云环境中资源的活动。CADF提供了多个事件类型，所有类型事件具有共同的模型 (例如活动事件、监视事件和控制事件)。

事件模型使用了在事件组件定义中多次提到的资源的概念。资源是指云基础设施中可以提供或者使用的服务或信息的实体。例如，资源包括传统的IT基础设施组件，像服务器和网络设备，软件组件，如数据库和应用程序，维护安全的操作和业务实体，如账户、用户和角色。

事件模型包含必备组件的和可选组件。必备组件为所有事件提供必要数据。可选组件取决于事件类型，将添加额外的内容到事件信息中。

CADF允许事件模型扩展以包括新的可用于其他域的事件类型。基础规范的配置文件可用于描述事件模型的正确使用及在其他领域的扩展。

事件模型包含对特定字段值的分类，可确保来源不同(如不同的云服务提供商)的事件字段值保持一致。分类包括:

资源分类——通过与事件活动相关的IT或云资源对事件分类。例如,这种分类的值可以将资源分为观察活动的资源或作为活动目标的资源。
活动分类——通过活动分类事件，其中，活动指产生事件的活动。
结果分类——用来描述对事件采取活动后产生的结果。
CADF事件模型具有附加特性，使混合云可以联合部署。资源不依赖于相对的IP地址，使用UUIDS可以追踪资源。事件的时间戳与时区相关，规范描述了如何在不同的时区创建事件。事件具有地理定位组件，该组件可以按照国际标准跟踪资源的地理位置。对于数据和应用程序托管，区域策略的跟踪实施是非常重要的。事件可使用“标签”进行分类。相同数据集可以从不同点进行创建，以应用于多种兴趣区域。例如，来自相同事件集合的一些事件可以被标记成符合PCI，其他可被标记成符合SOX。重叠的事件集可以被标记成符合企业政策。使用标记可以针对不同观点形成相应的报告。

4.3必备的模型组件
表1描述了事件模型组件及各个组件的语义。

表1——必备的CADF事件模型组件
	模型组件
	CADF定义

	观察者
	基于对真实事件的观察(直接或间接)产生CADF事件记录的资源。

	发起者
	根据观察者的观察，发起、起源、或产生事件行动的资源。 

	行动
	根据观察者的观察，为了达成事件的目标, 发起者已经执行、试图执行或被挂起的操作或活动。

	目标
	根据观察者的观察，已执行、未执行或被挂起的CADF事件记录行动的资源。 
注意:目标(在CADF事件模型中)可以表示为许多目标资源。

	结果
	根据观察者的观察，为达成目标采取行动的结果或状态。


观察者是一个基于对实际事件观察，并根据已知信息和目的创建CADF事件记录的资源。观察者尽力对所有其他必备的模型组件(如，发起者，目标，行动等)以及相关数据识别和分类。
图1的概念图显示了CADF事件模型的基本组件和他们之间的交互:
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图1 - CADF事件模型：基本组件
4.4使用CADF审计
CADF数据模型可为审计人员提供信息，用于跟踪云环境中的活动。与活动相关的谁、什么、何时、何地、从哪、到哪等信息记录在事件数据中。这也称为审计和遵从性的7“W”。
表2 – CADF— 审计的7“W”
	“W”组件
	CADF必要属性
	CADF可选属性(适用时)
	描述

	什么

（What）
	event. action
event. outcome

event. type
	event.reason（例如严重性，原因码，策略id）
	发生了“什么”活动，结果是“什么”

	何时

（When）
	event.EventTime
	reporter.timestamp(detailed)， 对于每个报告者event.duration
	“何时”发生
•任何符合ISO 8601格式

	谁（Who）
	initiator.id
initiator.type
	initiator.id (id,name): (basic)
initiator.credential (token):(detailed)

initiator.credential.assertions(precise)
	“谁”（人或服务）发起的行动

	来自哪（

FromWhere）
	
	initiator.addresses (basic)
initiator.host(agents,platforms,…)

(detailed)

Initiator.geolocation (precise)
	“来自哪”描述了行动发起的位置信息。
可能包括
•逻辑/物理地址
•ISO-6709-2008，精确地理位置

	在什么上

（OnWhat）
	target.id
target.type
	
	活动目标执行“在什么”资源上

	在哪

（Where）
	observer.id
observer.type
	reporterstep.role (detailed)
reporterstep.reporterTime(detailed)
	“在哪”观察（报告）活动或按某些方式修改活动。

	去哪

（ToWhere）
	
	target.addresses (basic)
target.host(agents, platforms, …)

(detailed)

target.geolocation (precise)
	“去哪”是指受行动所影响的目标资源的位置信息。
举例来说，简单的如IP地址或服务器名称。


5 CADF 和OpenStack

5.1 OpenStack概述
OpenStack是一个旨在提供公有和私有云计算平台的开源项目。它由一系列相互关联的项目交付的各种组件组成，为云基础设施提供解决方案。

5.2 CADF使用
利用CADF数据模型表示OpenStack审计数据，对OpenStack的客户来说具有许多优势。通过CADF使用多种OpenStack环境的客户可提供统一的审计数据视图。基于OpenStack架构的云环境的审计数据也可与其他支持CADF的云环境融合。

OpenStack中的所有CADF事件都用JSON序列格式表示。OpenStack中的CADF事件表示方式可参考条款6.3。

5.2.1 CADF API审计和云幂测量仪
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CADF API审计与云幂测量仪——工作流程
6例子
通过展示一个详细的例子，将逐步说明如何使用CADF对OpenStack操作进行审计。以OpenStack REST API为例，展示了记录REST API执行操作的CADF审计事件。

6.1 OpenStack CADF事件实例
由中间件生成的OpenStack CADF审计事件实例：

{

'typeURI': 'http://schemas.dmtf.org/cloud/audit/1.0/event',
'id': 'openstack:a80dc5ee-be83-48ad-ad5e-6577f2217637‘

'eventType': 'activity',

'action': 'read/list',

'outcome': 'success',

'reason': {'reasonCode': '200', 'reasonType': 'HTTP'},

'eventTime': '2014-01-17T23:23:38.109989+0000',

'initiator': {

'id': 'openstack:95f12d248a234a969f456cd2c794f29a'

'typeURI': 'service/security/account/user',

'name': ‘<user name>',
'project_id': 'openstack:e55b158759854ea6a7852aa76632c6c1',

'credential': {

'token': ‘MIIQBgYJKoZIhvcNAQcCoIIP9z …… ‘,

'identity_status': 'Confirmed'
},

'host': {

'agent': 'python-novaclient',
'address': '9.26.27.109'},

},

'target': {

'id': 'openstack:0f126160203748a5b4923f2eb6e3b7db',

'typeURI': ‘service/compute/servers',

'name': 'nova‘

'addresses': [

{ 'url': 'http://9.26.27.109:8774/v2/e55b158759854ea6a7852aa76632c6c1',

'name': 'admin'},

{ 'url': 'http://9.26.27.109:8774/v2/e55b158759854ea6a7852aa76632c6c1',

'name': 'private'},

{ 'url': 'http://9.26.27.109:8774/v2/e55b158759854ea6a7852aa76632c6c1',

'name': 'public'}

],

},

'observer': { 'id': 'target'},

'reporterchain': [

{ 'reporterTime': '2014-01-17T23:23:38.154152+0000',

'role': 'modifier',

'reporter': {'id': 'target'}}

],

'requestPath': '/v2/56600971-90f3-4370-807f-ab79339381a9/servers',

'tags': ['correlation_id?value=openstack:bcac04dc-e0be-4110-862c-347088a7836a'],

}

由Keystone服务生成的OpenStack CADF审计事件实例

{

'typeURI': 'http://schemas.dmtf.org/cloud/audit/1.0/event',
'id': 'openstack:a80dc5ee-be83-48ad-ad5e-6577f2217637‘

'eventType': 'activity',

'action': 'authenticate’,

'outcome': 'success',

'eventTime': '2014-01-17T23:23:38.109989+0000',

'initiator': {

'id': 'openstack:95f12d248a234a969f456cd2c794f29a'

'typeURI': 'service/security/account/user',

'name': ‘<user name>',
'host': {

'agent': 'python-novaclient',
'address': '9.26.27.109'},

},

'target': {

'id': 'openstack:0f126160203748a5b4923f2eb6e3b7db',

'typeURI': 'service/security/account/user',

},

'observer': { 'id': 'openstack:95f12d248a234a969f456aw0ju0cw09j'

'typeURI': 'service/security',

}

}
6.2 Nova的例子
附录中列出中间件过滤器审计的API列表。他们都采用下面的例子描述的相同的映射模式。
6.2.1 GET服务器的细节
6.2.1.1 请求：
用HTTP请求表示对计算服务(nova)的一个OpenStack API调用，该调用完成列出所有服务器的id、名称和链接(v2 /?{ tenant_id }?/ servers)。

Method:
GET
Address:
9.26.27.109:8774
URI:

v2/e55b158759854ea6a7852aa76632c6c1/servers
OpenStack组件API调用执行时，会产生CADF事件。OpenStack CADF将解析ReSTful API调用得到的各个分段映射到不同的CADF属性。
首先，HTTP请求被解析成以下分段:

	值
	描述

	9.26.27.109:8774
	表示api请求服务的目标

	v2
	版本

	e55b158759854ea6a7852aa76632c6c1
	租户id

	服务器
	表示行动针对的是一个计算实例


6.2.1.2 字段映射
根据请求信息，将各分段值映射到CADF字段:

	CADF字段
	值
	描述

	typeURI
	http://schemas.dmtf.org/cloud/audit/1.0/event
	CADF事件模式

	id
	openstack:a80dc5ee-be83-48ad-ad5e-6577f2217637
	CADF生成的事件id

	事件类型
	活动
	描述事件的特性，其中事件可以对已发生或即将发生的行动以及由资源引发或执行资源的行动提供信息。这类事件一般用来报告云基础设施或服务的常规操作。

	行动
	读/列表
	对于OpenStack计算服务(nova) REST API，将CADF行动映射为GET调用。 

	结果
	成功
	对传入请求进行CADF过滤，表示OpenStack计算服务(nova)调用REST API成功。

	原因
	'reasonCode': '200'，
'reasonType': 'HTTP’
	针对正确的HTTP请求的标准响应。

	事件时间
	2013-08-20T20:52:57.048554+0000
	CADF生成的时间戳

	发起者
	
	对于观察者来说，指的是具有能对事件行动发起、引起、或激发的资源的CADF组件。

	发起者:id
	openstack:95f12d248a234a969f456cd2c794f29a
	OpenStack发起者id

	发起者:typeURI
	服务/安全/账户/用户
	表示发起者是用户类型（依据CADF资源分类）

	发起者:名字
	< user_name >
	表示OpenStack Nova API调用中，由KeyStone指定的认证用户的用户名

	发起者:project_id
	openstack:e55b158759854ea6a7852aa76632c6c1
	发起者的租户id

	发起者:凭证
	token:

MIIQBgYJKoZIhvcNAQcCoIIP9z

……
identity_status: Confirmed
	OpenStack计算服务请求的凭证信息。值是伪装的OpenStack Keystone令牌

	发起者:主机
	agent:python-novaclient
address:9.26.27.109
	发起者主机信息，其提出OpenStack计算服务请求

	目标
	
	对于观察者来说，指的是具有能执行、即将执行、或挂起的CADF事件的行动记录资源的CADF组件。

	目标.id
	openstack:0f126160203748a5b4923f2eb6e3b7db
	OpenStack目标id

	目标.typeURI
	服务/计算/ 服务器
	表示目标是计算服务，更具体说是计算服务器(依据CADF资源分类)

	目标.名称
	Nova
	事件目标的名称

	目标.地址
	url:http://9.26.27.109:8774/v2/e55b158759854ea6a7852aa76632c6c1
名称:管理员
url:http://9.26.27.109:8774/v2/e55b158759854ea6a7852aa76632c6c1

名称:私有
url:http://9.26.27.109:8774/v2/e55b158759854ea6a7852aa76632c6c1

名称:公有
	事件目标的地址

	请求路径
	v2/e55b158759854ea6a7852aa76632c6c1/servers
	OpenStack计算服务REST API调用的请求路径

	观察者
	
	基于对真实事件的观察，包含能(直接或间接)生成CADF事件记录的CADF组件 

	观察者:id
	目标
	指明观察事件的CADF目标。

	报告链
	报告时间：

2014-01–17T23:23:38.154152+0000
角色：修改
报告者：{“id”:‘目标’} }]
	Reporterchain用于记录事件修改的附加报告。此例中，事件在初始请求时被创建，响应时，由观察者修改请求结果和原因。

	标签
	correlation_id?value=openstack:bcac04dc-e0be-4110-862c-347088a7836a
	关联id可用于将事件与“执行链”上的其他事件进行关联，从而为活动创建一个完整的事件链。标签可以在不同环境下根据多个目的对事件进行分类。


6.2.2释放浮动IP地址 

6.2.2.1 请求
HTTP请求表示对计算服务(nova)的一个OpenStack API调用，用于从IP列表中释放一个浮动IP地址(v2/?{tenant_id}?/os-floating-ips/?{id}?)。

Method:
GET

Address:
9.26.27.109:8774

URI:v2/e55b158759854ea6a7852aa76632c6c1/os-floating-ips/e55b167823124ea6a7852aa76123d9m2
同样， HTTP请求被解析成以下分段
	值
	描述

	9.26.27.109:8774
	表示api请求的目标服务

	V2
	版本

	e55b158759854ea6a7852aa76632c6c1
	租户id

	os-floating-ips
	表示行动针对的是与帐户关联的浮动IP 

	e55b167823124ea6a7852aa76123d9m2
	浮动IP的 id


6.2.2.2 字段映射
根据请求信息，将各分段值映射到CADF字段:
	CADF字段
	值
	描述

	typeURI
	http://schemas.dmtf.org/cloud/audit/1.0/event
	CADF事件模式

	id
	openstack:a80dc5ee-be83-48ad-ad5e-1324aew923kj
	CADF生成的事件id

	事件类型
	活动
	描述事件的特性，其中事件可以对已发生或即将发生的行动以及由资源引发或执行资源的行动提供信息。这类事件一般用来报告云基础设施或服务的常规操作。

	行动
	删除
	对于OpenStack计算服务(nova)REST API，将CADF行动映射为DELETE调用。

	结果
	成功
	对传入请求进行CADF过滤，表示OpenStack计算服务(nova)调用REST API成功。

	原因
	“reasonCode”:“200”,
“reasonType”:“HTTP”
	针对正确的HTTP请求的标准响应。

	事件时间
	2013-08-20T20:52:57.048554+0000
	CADF生成的时间戳

	发起者
	
	对于观察者来说，指的是具有能对事件行动发起、引起、或激发的资源的CADF组件。

	发起者:id
	openstack:95f12d248a234a969f456cd2c794f29a
	OpenStack发起者id

	发起者:typeURI
	服务/安全/账户/用户
	表示发起者是用户类型（依据CADF资源分类）

	发起者:名字
	< user_name >
	表示OpenStack Nova API调用中，由KeyStone指定的认证用户的用户名

	发起者:project_id
	openstack:e55b158759854ea6a7852aa76632c6c1
	发起者的租户id

	发起者:凭证
	token:
MIIQBgYJKoZIhvcNAQcCoIIP9z

……
identity_status: Confirmed
	OpenStack计算服务请求的凭证信息。值是伪装的OpenStack Keystone令牌

	发起者:主机
	代理:python-novaclient
地址:9.26.27.109
	发起者主机信息，其提出OpenStack计算服务请求

	目标
	
	对于观察者来说，指的是具有能执行、即将执行、或挂起的CADF事件的行动记录资源的CADF组件。

	目标.id
	openstack:0f126160203748a5b4923f2eb6e3b7db
	OpenStack目标id

	目标.typeURI
	服务/计算/ os-浮动ip /浮动ip
	表示目标是计算服务，更具体说是以浮动ip为目标(依据CADF资源分类)

	目标.名称
	nova
	事件目标的名称。

	目标.地址
	url:http://9.26.27.109:8774/v2/e55b158759854ea6a7852aa76632c6c1
名称:管理员
url:http://9.26.27.109:8774/v2/e55b158759854ea6a7852aa76632c6c1

名称:私有
url:http://9.26.27.109:8774/v2/e55b158759854ea6a7852aa76632c6c1

名称:公有
	事件目标的地址

	请求路径
	v2/e55b158759854ea6a7852aa76632c6c1/os-floating-ips/e55b167823124ea6a7852aa76123d9m2
	OpenStack计算服务REST API调用的请求路径

	观察者
	
	基于对真实事件的观察，包含能(直接或间接)生成CADF事件记录的CADF组件

	观察者:id
	目标
	指明观察事件的CADF目标。

	报告链
	报告者时间：

2014-01–17T23:23:38.154152 + 0000
角色：修改
报告者：{“id”:‘目标’} }
	Reporterchain用于记录事件修改的附加报告。此例中，事件在初始请求时被创建，响应时，由观察者修改请求结果和原因。

	标签
	correlation_id?value=openstack:bcac04dc e0be-4110-c-862347088a7836a
	关联id可用于将事件与“执行链”上的其他事件进行关联，从而为活动创建一个完整的事件链。标签可以在不同环境下根据多个目的对事件进行分类。


6.2.3嵌入式行动——实例调整
6.2.3.1 请求
HTTP请求表示对计算服务(nova)的一个OpenStack API调用，用于执行一个具体实例(v2/?{tenant_id}?/servers/?{server_id}?/action)的动作。在请求体中定义实际动作。该例子执行实例调整的动作。
Method:  GET

Address: 9.26.27.109:8774

URI:v2/e55b158759854ea6a7852aa76632c6c1/servers/e55b167823124ea6a7852aa76123d9m2/action

REQ BODY: {"resize" : {"flavorRef" : "2"}}
6.2.3.2 字段映射

根据请求信息，将各分段值映射到CADF字段:
	CADF字段
	值
	描述

	typeURI
	http://schemas.dmtf.org/cloud/audit/1.0/event
	CADF事件模式

	id
	openstack:a80dc5ee-be83-48ad-ad5e-1324aew923kj
	CADF生成的事件id

	事件类型
	活动
	描述事件的特性，其中事件可以对已发生或即将发生的行动以及由资源引发或执行资源的行动提供信息。这类事件一般用来报告云基础设施或服务的常规操作。

	行动
	更新/调整
	将CADF行动映射为nova的更新行动，更具体说是调整行动。

	结果
	成功
	对传入请求进行CADF过滤，表示OpenStack计算服务(nova)调用REST API成功。

	原因
	'reasonCode': '200'，
'reasonType': 'HTTP’
	针对正确的HTTP请求的标准响应。

	事件时间
	2013-08-20T20:52:57.048554+0000
	CADF生成的时间戳

	发起者
	
	对于观察者来说，指的是具有能对事件行动发起、引起、或激发的资源的CADF组件。 

	发起者:id
	openstack:95f12d248a234a969f456cd2c794f29a
	OpenStack发起者id

	发起者:typeURI
	服务/安全/账户/用户
	表示发起者是用户类型（依据CADF资源分类）

	发起者:名字
	< user_name >
	表示OpenStack Nova API调用中，由KeyStone指定的认证用户的用户名

	发起者:project_id
	openstack:e55b158759854ea6a7852aa76632c6c1
	发起者的租户id

	发起者:凭证
	token:
MIIQBgYJKoZIhvcNAQcCoIIP9z

……
identity_status: Confirmed
	OpenStack计算服务请求的凭证信息。值是伪装的OpenStack Keystone令牌

	发起者:主机
	代理:python-novaclient

地址:9.26.27.109
	发起者主机信息，其提出OpenStack计算服务请求

	目标
	
	对于观察者来说，指的是具有能执行、即将执行、或挂起的CADF事件的行动记录资源的CADF组件。

	目标.id
	openstack:0f126160203748a5b4923f2eb6e3b7db
	OpenStack目标id

	目标.typeURI
	服务/计算/服务器/行动
	表示目标是计算服务，更具体说是以执行行动的具体实例为目标(依据CADF资源分类)

	目标.name
	Nova
	事件目标的名称

	目标.地址
	url:http://9.26.27.109:8774/v2/e55b158759854ea6a7852aa76632c6c1
名称:管理员
url:http://9.26.27.109:8774/v2/e55b158759854ea6a7852aa76632c6c1

名称:私有
url:http://9.26.27.109:8774/v2/e55b158759854ea6a7852aa76632c6c1

名称:公有
	事件目标的地址

	请求路径
	v2/e55b158759854ea6a7852aa76632c6c1/os-floating-ips/e55b167823124ea6a7852aa76123d9m2
	OpenStack计算服务REST API调用的请求路径

	观察者
	
	基于对真实事件的观察，包含能(直接或间接)生成CADF事件记录的CADF组件

	观察者:id
	目标
	指明观察事件的CADF目标

	报告链
	报告者时间：

2014-01–17T23:23:38.154152+0000
角色：修改
报告者：{“id”:‘目标’} }
	Reporterchain用于记录事件修改的附加报告。此例中，事件在初始请求时被创建，响应时，由观察者修改请求结果和原因。

	标签
	correlation_id?value=openstack:bcac04dce0be-4110-862c-347088a7836a
	关联id可用于将事件与“执行链”上的其他事件进行关联，从而为活动创建一个完整的事件链。标签可以在不同环境下根据多个目的对事件进行分类。


6.3 Glance示例 

Glance服务的审计事件的过程与在Nova中描述的中间过程相同。因此，Glance审计事件有许多值与nova审计事件规定的类似。

6.3.1下载二进制镜像数据
6.3.1.1 请求
HTTP请求表示对镜像服务(glance)的一个OpenStack API调用，用于下载指定的镜像文件 (v2/ images/?{image_id}?/file)的数据。


Method:
GET

Address:
9.26.27.109:8777


URI:
v2/images/e55b158759854ea6a7852aa76632c6c1/file
HTTP请求被解析成以下分段
	值
	描述

	9.26.27.109:8777
	表示glance服务

	v2
	版本

	镜像
	表示目标是一个镜像

	e55b158759854ea6a7852aa76632c6c1
	镜像id

	文件
	表示行动针对的是镜像文件


6.3.1.2 字段映射

根据请求信息，将各分段值映射到CADF字段:
	CADF字段
	值
	描述

	typeURI
	http://schemas.dmtf.org/cloud/audit/1.0/event
	CADF事件模式

	id
	openstack:a80dc5ee-be83-48ad-ad5e-6577f2217637’
	CADF生成的事件id

	事件类型
	活动
	描述事件的特性，其中事件可以对已发生或即将发生的行动以及由资源引发或执行资源的行动提供信息。这类事件一般用来报告云基础设施或服务的常规操作。

	行动
	读
	CADF行动映射成以glance API为目标的GET请求。

	结果
	成功
	对传入请求进行CADF过滤，表示OpenStack镜像服务(glance)调用REST API成功。

	原因
	‘reasonCode’:‘200’，
'reasonType': 'HTTP'
	针对正确的HTTP请求的标准响应。

	事件时间
	2013-08-20T20:52:57.048554+0000
	CADF生成的时间戳

	发起者
	
	对于观察者来说，指的是具有能对事件行动发起、引起、或激发的资源的CADF组件。

	发起者：id
	openstack:95f12d248a234a969f456cd2c794f29a
	OpenStack发起者id

	发起者:typeURI
	服务/安全/账户/用户
	表示发起者是用户类型（依据CADF资源分类）

	发起者:名字
	<user_name>
	表示OpenStack Nova API调用中，由KeyStone指定的认证用户的用户名

	发起者:project_id
	openstack:e55b158759854ea6a7852aa76632c6c1
	发起者的租户id

	发起者:凭证
	token:
MIIQBgYJKoZIhvcNAQcCoIIP9z
……
identity_status:确认
	OpenStack计算服务请求的凭证信息。值是伪装的OpenStack Keystone令牌

	发起者:主机
	代理:python-glanceclient
地址:9.26.27.109
	发起者主机信息，其提出OpenStack计算服务请求

	目标
	
	对于观察者来说，指的是具有能执行、即将执行、或挂起的CADF事件的行动记录资源的CADF组件。

	目标.id
	openstack:0f126160203748a5b4923f2eb6e3b7db
	OpenStack目标id

	目标.typeURI
	服务/存储/镜像/文件
	表示目标是镜像服务，更具体说是镜像文件(依据CADF资源分类)

	目标.名称
	nova
	事件目标的名称。

	目标.地址
	url:http://9.26.27.109:8777 /v2
名称:管理员
url:http://9.26.27.109:8777 /v2

名称:私有
url:http://9.26.27.109:8777 / v2 /

名称:公有
	事件目标的地址

	请求路径
	v2/images/e55b158759854ea6a7852aa76632c6c1/file
	OpenStack计算服务REST API调用的请求路径

	观察者
	
	基于对真实事件的观察，包含能(直接或间接)生成CADF事件记录的CADF组件

	观察者：id
	目标
	指明观察事件的CADF目标

	报告链
	报告者时间：

2014-01–17T23:23:38.154152+0000
角色：修改
报告者：{“id”:‘目标’} }
	reporterchain用于记录事件修改的附加报告。此例中，事件在初始请求时被创建，响应时，由观察者修改请求结果和原因。

	标签
	correlation_id?value=penstack:bcac04dc-e0be-4110-862c-347088a7836a
	关联id可用于将事件与“执行链”上的其他事件进行关联，从而为活动创建一个完整的事件链。标签可以在不同环境下根据多个目的对事件进行分类。


6.4 Keystone示例
6.4.1验证用户 

对于用户认证的CADF审计事件是在Keystone服务中生成的。事件是从非中间件的位置进行观察，因此一些CADF事件的细节是不同的。Keystone观察者生成的值如下:

	CADF字段
	值
	描述

	typeURI
	http://schemas.dmtf.org/cloud/audit/1.0/event
	CADF事件模式

	id
	openstack:a80dc5ee-be83-48ad-ad5e-1324aew923kj’
	CADF生成的事件ID

	事件类型
	活动
	描述事件的特性，其中事件可以对已发生或即将发生的行动以及由资源引发或执行资源的行动提供信息。这类事件一般用来报告云基础设施或服务的常规操作。

	行动
	身份验证
	CADF动作映射到用户身份验证

	结果
	成功
	由keystone服务生成，用于表示成功的身份验证

	事件时间
	2013-08-20T20:52:57.048554+0000
	CADF生成的时间戳

	发起者
	
	对于观察者来说，指的是具有能对事件行动发起、引起、或激发的资源的CADF组件。

	发起者：id
	openstack:95f12d248a234a969f456cd2c794f29a
	OpenStack发起者id

	发起者：typeURI
	服务/安全/账户/用户
	表示发起者是用户类型（依据CADF资源分类）

	发起者：名字
	< user_name >
	在KeyStone中定义的认证用户的名字

	发起者:主机
	代理:python-novaclient
地址:9.26.27.109
	发起者主机信息，其提出OpenStack认证请求

	目标
	
	对于观察者来说，指的是具有能执行、即将执行、或挂起的CADF事件的行动记录资源的CADF组件。

	目标.id
	openstack:0f126160203748a5b4923f2eb6e3b7db
	OpenStack目标id

	目标.typeURI
	服务/安全/账户/用户
	表示目标是定义在keystone服务中的用户帐户

	观察者
	
	基于对真实事件的观察，包含能(直接或间接)生成CADF事件记录的CADF组件

	观察者.typeURI
	服务/安全
	表示观察者是Keystone服务

	观察者:id
	openstack:0f126160203748a5b4923f2eb6e3b7db
	OpenStack观察者ID（如Keystone服务ID）


6.4.2联合用户认证 

6.4.2.1 字段映射

对于联合用户认证的CADF审计事件是在Keystone服务中生成的。由于联合用户的信息是存储在外部的身份提供方，因此发起者应具有认证对象以能存储关于用户起源的更多信息。事件是从非中间件的位置进行观察，因此一些CADF事件的细节是不同的。Keystone观察者生成的值如下:

	CADF字段
	值
	描述

	typeURI
	http://schemas.dmtf.org/cloud/audit/1.0/event
	CADF事件模式

	id
	openstack:a80dc5ee-be83-48ad-ad5e-1324aew923kj’
	CADF生成的事件ID

	事件类型
	活动
	描述事件的特性，其中事件可以对已发生或即将发生的行动以及由资源引发或执行资源的行动提供信息。这类事件一般用来报告云基础设施或服务的常规操作。

	行动
	身份验证
	CADF动作映射到用户身份验证

	结果
	成功
	由keystone服务生成，用于表示成功的身份验证

	事件时间
	2013-08-20T20:52:57.048554+0000
	CADF生成的时间戳

	发起者
	
	对于观察者来说，指的是具有能对事件行动发起、引起、或激发的资源的CADF组件。

	发起者：id
	openstack:95f12d248a234a969f456cd2c794f29a
	OpenStack发起者id

	发起者：typeURI
	服务/安全/账户/用户
	表示发起者是用户类型（依据CADF资源分类）

	发起者：名字
	< user_name >
	在KeyStone中定义的认证用户的名字

	发起者:主机
	代理:python-novaclient
地址:9.26.27.109
	发起者主机信息，其提出OpenStack认证请求

	发起者.凭证
	
	CADF组件，表示如何对用户进行验证

	发起者.凭证.类型
	http://docs.oasis-open.org/security/saml/v2.0
	认证过程中使用的联合协议的类型

	发起者.凭证.令牌
	671da331c7d4e29bb6ea1d270154ec3
	审计令牌ID值，表示认证开始前用户提供的令牌，也可以不用

	发起者.凭证.身份提供方
	<idp_name>
	对用户进行验证的身份提供方的名称，与在Keystone中定义的一样

	发起者.凭证.用户
	<user_name>
	验证用户的名称，由身份提供方给出

	发起者.凭证.组
	[<group_name>]
	列出用户所属的Keystone组的名称

	目标
	
	对于观察者来说，指的是具有能执行、即将执行、或挂起的CADF事件的行动记录资源的CADF组件。

	目标.id
	openstack:0f126160203748a5b4923f2eb6e3b7db
	OpenStack目标id

	目标.typeURI
	服务/安全/账户/用户
	表示目标是定义在keystone服务中的用户帐户

	观察者
	
	基于对真实事件的观察，包含能(直接或间接)生成CADF事件记录的CADF组件

	观察者.typeURI
	服务/安全
	表示观察者是Keystone服务

	观察者:id
	openstack:0f126160203748a5b4923f2eb6e3b7db
	OpenStack观察者ID（如Keystone服务ID）


6.4.3增加角色分配到参与者和目标
6.4.3.1 字段映射

对于角色分配的创建和删除的CADF审计事件是在Keystone服务中生成的。角色分配包括三部分，角色授权或撤销，角色分配到参与者（用户或组），目标（项目或域）中角色的使用。由于事件是从非中间件的位置进行观察，因此一些CADF事件的细节是不同的。Keystone观察者生成的值如下:

	CADF字段
	值
	描述

	typeURI
	http://schemas.dmtf.org/cloud/audit/1.0/event
	CADF事件模式

	id
	openstack:a80dc5ee-be83-48ad-ad5e-1324aew923kj’
	CADF生成的事件ID

	事件类型
	活动
	描述事件的特性，其中事件可以对已发生或即将发生的行动以及由资源引发或执行资源的行动提供信息。这类事件一般用来报告云基础设施或服务的常规操作。

	行动
	创建.角色分配

删除.角色分配
	CADF动作映射到用户身份验证

	结果
	成功
	由keystone服务生成，用于表示成功的身份验证

	事件时间
	2013-08-20T20:52:57.048554+0000
	CADF生成的时间戳

	角色
	<role_id>
	创建或删除的角色分配ID，与在Keystone中定义的一样

	组
	<group_id>
	角色分配授权的组ID，与在Keystone中定义的一样。组或用户会出现，但不会同时出现。

	用户
	<user_id>
	角色分配授权的用户ID，与在Keystone中定义的一样。组或用户会出现，但不会同时出现。

	项目
	<project_id>
	角色分配授权的用户或组所属项目ID，与在Keystone中定义的一样。项目或域会出现，但不会同时出现。

	域
	<domain_id>
	角色分配授权的用户或组所属域ID，与在Keystone中定义的一样。项目或域会出现，但不会同时出现。

	项目继承
	布尔值
	表示域中的项目是否继承角色分配

	发起者
	
	对于观察者来说，指的是具有能对事件行动发起、引起、或激发的资源的CADF组件。

	发起者：id
	openstack:95f12d248a234a969f456cd2c794f29a
	OpenStack发起者id

	发起者：typeURI
	服务/安全/账户/用户
	表示发起者是用户类型（依据CADF资源分类）

	发起者：名字
	< user_name >
	在KeyStone中定义的认证用户的名字

	发起者:主机
	代理:python-novaclient
地址:9.26.27.109
	发起者主机信息，其提出OpenStack认证请求

	目标
	
	对于观察者来说，指的是具有能执行、即将执行、或挂起的CADF事件的行动记录资源的CADF组件。

	目标.id
	openstack:0f126160203748a5b4923f2eb6e3b7db
	OpenStack目标id

	目标.typeURI
	服务/安全/账户/用户
	表示目标是keystone服务中的用户帐户

	观察者
	
	基于对真实事件的观察，包含能(直接或间接)生成CADF事件记录的CADF组件

	观察者.typeURI
	服务/安全
	表示观察者是Keystone服务

	观察者:id
	openstack:0f126160203748a5b4923f2eb6e3b7db
	OpenStack观察者ID（如Keystone服务ID）


6.4.4 Keystone对CADF资源分类的扩充
在Keystone中介绍过，以下资源扩充到CADF数据子树中：

data/security/domain

data/security/endpoint

data/security/project

data/security/region

data/security/trust

6.5 Trove示例
6.5.1 Trove对CADF资源分类的扩充
附件中列出被审计中间件审计的所有API。

6.5.2 创建一个数据库服务器实例
6.5.2.1 请求：

	方式
	POST

	地址
	http://9.30.182.116:8779

	URI
	/v1.0/70ea121d43cd431ba60617792327f36e/instances


该请求根据结构体的参数（flavor, volume size，数据库管理程序类型和版本），提供一个新的数据库服务器实例。该请求的CADF审计事件如下所示：

6.5.2.2 字段映射

	CADF字段
	值
	描述

	typeURI
	http://schemas.dmtf.org/cloud/audit/1.0/event
	CADF事件模式

	id
	'openstack:ddc0a2172bdb4f5cabaac998a8b30e35'
	CADF生成的事件id

	事件类型
	活动
	描述事件的特性，其中事件可以对已发生或即将发生的行动以及由资源引发或执行资源的行动提供信息。这类事件一般用来报告云基础设施或服务的常规操作。

	动作
	创建
	CADF动作映射到以Trove API为目标的GET调用

	结果
	成功
	对传入请求进行CADF过滤，表示Trove REST API调用成功。

	事件时间
	2015-03-08T 06:56:34. 765681+0000
	CADF生成的时间戳

	原因
	{‘reasonCode’:’200’, 

’reasonType’:’HTTP’}
	针对正确的HTTP请求的标准响应。

	发起者
	
	

	发起者:id
	openstack:ddc0a2172bdb4f5cabaac998a8b30e35
	OpenStack发起者id

	发起者: TypeURI
	服务/安全/账户/用户
	表示发起者是用户类型（依据CADF资源分类）

	发起者:名字
	< user_name >
	表示OpenStack Nova API调用中，由KeyStone指定的认证用户的用户名

	发起者:project_id
	openstack:70ea121d43cd431ba60617792327f36e
	发起者的租户id

	发起者:凭证
	'token':

'819c xxxxxxxx 6bc8',

'identity_status': 'Confirmed'
	OpenStack计算服务请求的认证信息。值是伪装的OpenStack Keystone令牌

	发起者:主机
	代理:'python-keystoneclient',

地址: '9.30.182.116'
	发起者主机信息，其提出OpenStack计算服务请求

	目标
	
	

	目标.id
	openstack:trove
	OpenStack目标id

	目标:typeURI
	服务/数据库/实例
	表明目标是计算服务，具体说是针对服务器(依据CADF资源分类)

	目标：名字
	trove
	事件目标的名字

	目标：地址
	'url':'http://9.30.182.116:8779/v1.0/70ea121d43cd431ba60617792327f36e','name': 'admin'},

{'url':'http://9.30.182.116:8779/v1.0/70ea121d43cd431ba60617792327f36e','name': 'private'},

{'url':'http://9.30.182.116:8779/v1.0/70ea121d43cd431ba60617792327f36e','name': 'public'}]
	事件目标的地址

	请求路径
	/v1.0/70ea121d43cd431ba60617792327f36e/instances
	Trove REST API调用的请求路径

	观察者
	
	

	观察者:id
	target
	表示被事件观察的CADF目标

	报告链
	'reporterTime':'2015-03-08T06:56:35.022826+0000', 'role':'modifier', 'reporter': {'id': 'target'}
	reporterchain用于记录事件修改的附加报告。此例中，事件在初始请求时被创建，响应时，由观察者修改请求结果和原因。

	标签
	correlation_id?value=openstack:bcf634a5-a270-413a-b1f6-f60ade183bac'
	关联id可用于将事件与“执行链”上的其他事件进行关联，从而为活动创建一个完整的事件链。标签可以在不同环境下根据多个目的对事件进行分类。


6.5.3 列出所有数据库服务实例的状态和信息

6.5.3.1 请求
	方式
	GET

	地址
	http://9.30.182.116:8779

	URI
	/v1.0/70ea121d43cd431ba60617792327f36e/instances


该请求用来列出Trove提供和管理的所有数据库实例。该请求的CADF审计事件如下所示：

6.5.3.2 字段映射

	CADF字段
	值
	描述

	typeURI
	http://schemas.dmtf.org/cloud/audit/1.0/event
	CADF事件模式

	id
	openstack:trove
	CADF生成的事件id

	事件类型
	活动
	描述事件的特性，其中事件可以对已发生或即将发生的动作以及由资源引发或执行资源的动作提供信息。这类事件一般用来报告云基础设施或服务的常规操作。

	动作
	读/列出
	CADF动作映射到以Trove API为目标的GET调用

	结果
	成功
	对传入的请求进行CADF过滤，表示Trove REST API调用成功。

	事件时间
	2015-03-06T 16:00:26. 198797+0000
	CADF生成的时间戳

	原因
	{‘reasonCode’:’200’, 

’reasonType’:’HTTP’}
	对正确的HTTP请求的标准响应。

	发起者
	
	

	发起者:id
	openstack:ddc0a2172bdb4f5cabaac998a8b30e35
	OpenStack发起者id

	发起者: TypeURI
	服务/安全/账户/用户
	表示发起者是用户类型（依据CADF资源分类）

	发起者:名字
	< user_name >
	表示OpenStack Nova API调用中，由KeyStone指定的认证用户的用户名

	发起者:project_id
	openstack:70ea121d43cd431ba60617792327f36e
	发起者的租户id

	发起者:凭证
	'token': 'aa1b xxxxxxxx 8079',

'identity_status':'Confirmed'
	OpenStack计算服务请求的认证信息。值是伪装的OpenStack Keystone令牌

	发起者:主机
	'agent':'python-keystoneclient',

'address': '9.30.182.116'
	发起者主机信息，其提出OpenStack计算服务请求

	目标
	
	

	目标.id
	openstack:trove
	OpenStack目标id

	目标:typeURI
	服务/数据库/实例
	表明目标是计算服务，具体说目标是服务器(依据CADF资源分类)

	目标：名字
	trove
	事件目标的名字

	目标：地址
	'url':'http://9.30.182.116:8779/v1.0/70ea121d43cd431ba60617792327f36e','name': 'admin'},

{'url':'http://9.30.182.116:8779/v1.0/70ea121d43cd431ba60617792327f36e','name': 'private'},

{'url':'http://9.30.182.116:8779/v1.0/70ea121d43cd431ba60617792327f36e','name': 'public'}]
	事件目标的地址

	请求路径
	/v1.0/70ea121d43cd431ba60617792327f36e/instances
	Trove REST API调用的请求路径

	观察者
	
	

	观察者:id
	目标
	表示CADF目标观察这个事件

	报告链
	{'reporterTime':2015-03-06T15:23:50.854762+0000', 'role':'modifier', 'reporter': {'id': 'target'}}
	reporterchain用于记录事件修改的附加报告。此例中，事件在初始请求时被创建，响应时，由观察者修改请求结果和原因。

	标签
	correlation_id?value=openstack:e19e767f-40a7-4dc6-9baf-7ce09e99b915
	关联id可用于将事件与“执行链”上的其他事件进行关联，从而为活动创建一个完整的事件链。标签可以在不同环境下根据多个目的对事件进行分类。


6.5.4创建数据库服务器实例备份

6.5.4.1 请求

	方式
	POST

	地址
	http://9.30.182.116:8779

	URI
	/v1.0/70ea121d43cd431ba60617792327f36e/backups


该请求用来创建请求结构体中指定的数据库服务器实例的备份。该请求的CADF审计事件如下所示：

6.5.4.2 字段映射

	CADF字段
	值
	描述

	typeURI
	http://schemas.dmtf.org/cloud/audit/1.0/event
	CADF事件模式

	Id
	openstack:trove
	CADF生成的事件id

	事件类型
	活动
	描述事件的特性，其中事件可以对已发生或即将发生的动作以及由资源引发或执行资源的动作提供信息。这类事件一般用来报告云基础设施或服务的常规操作。

	动作
	创建
	CADF动作映射到以Trove API为目标的GET调用

	结果
	成功
	对传入请求进行CADF过滤，表示Trove REST API调用成功。

	事件时间
	2015-03-06T17:18:37.139257+0000
	CADF生成的时间戳

	原因
	{‘reasonCode’:’200’, 

’reasonType’:’HTTP’}
	针对正确的HTTP请求的标准响应。

	发起者
	
	

	发起者:id
	openstack:ddc0a2172bdb4f5cabaac998a8b30e35
	OpenStack发起者的id

	发起者: TypeURI
	服务/安全/账户/用户
	表示发起者是用户类型（依据CADF资源分类）

	发起者:名字
	< user_name >
	表示OpenStack Nova API调用中，由KeyStone指定的认证用户的用户名

	发起者:project_id
	openstack:70ea121d43cd431ba60617792327f36e
	发起者的租户id

	发起者:凭证
	'token': 8921xxxxxxxx3494,

'identity_status':'Confirmed'
	OpenStack计算服务请求的认证信息。值是伪装的OpenStack Keystone令牌

	发起者:主机
	'agent':'python-keystoneclient',

'address': '9.30.182.116'
	发起者主机信息，其提出OpenStack计算服务请求

	目标
	
	

	目标.id
	openstack:trove
	OpenStack目标id

	目标:typeURI
	服务/数据库/实例
	表明目标是计算服务，具体说目标是服务器(依据CADF资源分类)

	目标：名字
	trove
	事件目标的名字

	目标：地址
	'url':'http://9.30.182.116:8779/v1.0/70ea121d43cd431ba60617792327f36e','name': 'admin'},

{'url':'http://9.30.182.116:8779/v1.0/70ea121d43cd431ba60617792327f36e','name': 'private'},

{'url':'http://9.30.182.116:8779/v1.0/70ea121d43cd431ba60617792327f36e','name': 'public'}]
	事件目标的地址

	请求路径
	/v1.0/70ea121d43cd431ba60617792327f36e/backups
	Trove REST API调用的请求路径

	观察者
	
	

	观察者:id
	目标
	指明观察事件的CADF目标

	报告链
	{'reporterTime':2015-03-06T15:23:50.854762+0000', 'role':'modifier', 'reporter': {'id': 'target'}}
	reporterchain用于记录事件修改的附加报告。此例中，事件在初始请求时被创建，响应时，由观察者修改请求结果和原因。

	标签
	correlation_id?value=openstack:d38000e1-9169-4e8f-b675- f493414b91c5
	关联id可用于将事件与“执行链”上的其他事件进行关联，从而为活动创建一个完整的事件链。标签可以在不同环境下根据多个目的对事件进行分类。


7项目的OpenStack API映射

7.1 keystone 认证服务

	组APIs

	方法
	API扩展路径
基础路径 /v3/
	Type URI
	动作
	描述

	POST
	groups
	data/security/group
	创建
	创建一个新的组。

	PATCH
	groups/?{group_id}?
	data/security/group
	更新
	更新组。

	DELETE
	groups/?{group_id}?
	data/security/group
	删除
	删除组。

	项目APIs

	方法
	API扩展路径
基础路径：/v3/
	Type URI
	动作
	描述

	POST
	projects
	data/security/project
	创建
	创建一个新的项目。

	PATCH
	projects/?{project_id}?
	data/security/project
	更新
	更新项目。.

	DELETE
	projects/?{project_id}?
	data/security/project
	删除
	删除项目。

	角色APIs

	方法
	API扩展路径
基础路径：/v3/
	Type URI
	动作
	描述

	POST
	roles
	data/security/role
	创建
	创建一个新角色。

	PATCH
	roles/?{role_id}?
	data/security/role
	更新
	更新角色。

	DELETE
	roles/?{role_id}?
	data/security/role
	删除
	删除角色。


	域APIs

	方法
	API扩展路径
基础路径：/v3/
	Type URI
	动作
	描述

	POST
	domains
	data/security/domain
	创建
	创建一个新的域。

	PATCH
	domains/?{domain_id}?
	data/security/domain
	更新
	更新域。

	DELETE
	domains/?{domain_id}?
	data/security/domain
	删除
	删除域。

	用户APIs

	方法
	API扩展路径
基础路径：/v3/
	Type URI
	动作
	描述

	POST
	users
	data/security/account/user
	创建
	创建一个新的用户。

	PATCH
	users/?{user_id}?
	data/security/account/user
	更新
	更新用户。

	DELETE
	users/?{user_id}?
	data/security/account/user
	删除
	删除用户。

	信任APIs

	方法
	API扩展路径
基础路径：/v3/OS-TRUST
	Type URI
	动作
	描述

	POST
	trusts
	data/security/trust
	创建
	创建一个新的信任。

	DELETE
	trusts/?{trust_id}?
	data/security/trust
	删除
	删除信任。

	区域APIs

	方法
	API扩展路径
基础路径：/v3/
	Type URI
	动作
	描述

	POST
	regions
	data/security/region
	创建
	创建一个新的区域。

	PATCH
	regions/?{region_id}?
	data/security/region
	更新
	更新区域。

	DELETE
	regions/?{region_id}?
	data/security/region
	删除
	删除区域。

	访问点APIs

	方法
	API扩展路径
基础路径：/v3/
	Type URI
	动作
	描述

	POST
	endpoints
	data/security/endpoint
	创建
	创建一个新的访问点。

	PATCH
	endpoints/?{endpoint_id}?
	data/security/endpoint
	更新
	更新访问点。

	DELETE
	endpoints/?{endpoint_id}?
	data/security/endpoint
	删除
	删除访问点。

	服务APIs

	方法
	API扩展路径
基础路径：/v3/
	Type URI
	动作
	描述

	POST
	services
	data/security/service
	创建
	创建一个新的服务。

	PATCH
	services/?{service_id}?
	data/security/service
	更新
	更新服务。

	DELETE
	services/?{service_id}?
	data/security/service
	删除
	删除服务。

	策略APIs

	方法
	API扩展路径
基础路径：/v3/
	Type URI
	动作
	描述

	POST
	policies
	data/security/group
	创建
	创建一个新的策略。

	PATCH
	policies/?{ policy_id}?
	data/security/policy
	更新
	更新策略。

	DELETE
	policies/?{ policy_id}?
	data/security/policy
	删除
	删除策略。


	角色分配APIs

	方法
	API扩展路径
基础路径：
/v3//?{tenant_id}?/
	Type URI
	动作
	描述

	PUT
	domains/{domain_id}/users

/{user_id}/roles/{role_id}
	data/security/account/user
	更新
	针对域对一个用户授予角色权限。

	PUT
	domains/{domain_id}/grou ps/{group_id}/roles/{role_id

}
	data/security/account/user
	更新
	针对域对一个组授予角色权限。

	PUT
	projects/{project_id}/users/{

user_id}/roles/{role_id}
	data/security/account/user
	更新
	针对一个项目对一个用户授予角色权限。

	PUT
	projects/{project_id}/groups
/{group_id}/roles/{role_id}
	data/security/account/user
	更新
	针对一个项目对一个组授予角色权限。

	DELETE
	domains/{domain_id}/users

/{user_id}/roles/{role_id}
	data/security/account/user
	删除
	针对域取消对一个用户的角色权限。

	DELETE
	domains/{domain_id}/grou ps/{group_id}/roles/{role_id

}
	data/security/account/user
	删除
	针对域取消对一个组的角色权限。

	DELETE
	projects/{project_id}/users/{

user_id}/roles/{role_id}
	data/security/account/user
	删除
	针对一个项目取消对一个用户的角色权限。

	DELETE
	projects/{project_id}/groups
/{group_id}/roles/{role_id}
	data/security/account/user
	删除
	针对一个项目取消对一个组的角色权限。

	OAuth 1.0 APIs

	方法
	API扩展路径
基础路径：/v3/
	Type URI
	动作
	描述

	POST
	OS-OAUTH1/consumers
	data/security/account
	创建
	创建一个新的消费者。

	PATCH
	OS- OAUTH1/consumers/?{con sumer_id}?
	data/security/account
	更新
	更新消费者。

	DELETE
	OS- OAUTH1/consumers/?{con sumer_id}?
	data/security/account
	删除
	删除消费者。

	POST
	OS- OAUTH1/request_token
	data/security/credential
	创建
	创建一个新的请求令牌。

	POST
	OS- OAUTH1/access_token
	data/security/credential
	创建
	创建一个新的访问令牌。

	DELETE
	users/{user_id}/OS- OAUTH1/access_tokens/{a ccess_token_id}
	data/security/credential
	删除
	删除访问令牌。

	认证APIs

	方法
	API扩展路径
基础路径：/v3/
	Type URI
	动作
	描述

	POST
	auth/tokens
	data/security/account/user
	认证
	用户认证，并检索令牌。


7.2 Nova - 计算服务
注意：红色字体表示特殊的映射。

7.2.1 版本1.1的API
	快照APIs

	方法
	API扩展路径
基础路径：
/v1.1/?{tenant_id}?/
	TypeURI
	动作
	描述

	POST
	os-snapshots
	service/compute/os- snapshots
	创建
	创建一个快照

	GET
	os-snapshots
	service/compute/os- snapshots
	读/列出
	列出快照.

	GET
	os- snapshots/?{snapshot_id}?
	service/compute/os- snapshots/snapshot
	读
	显示指定快照的信息

	DELETE
	os- snapshots/?{snapshot_id}?
	service/compute/os- snapshots/snapshot
	删除
	从账户中删除指定快照。该操作不需要请求体，也不会有响应体返回。 操作是异步的。为了确定是否删除快照必须重复列出快照。

	GET
	os-snapshots/detail
	service/compute/os- snapshots/detail
	读/列出
	列出指定快照的详细信息。该操作不需要请求体。

	卷APIs

	方法
	API扩展路径
基础路径：
/v1.1/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-volumes
	service/compute/os-volumes
	读/列出
	列出与账户相关联的卷。该请求不需要请求体

	POST
	os-volumes/?{volume_id}?
	service/compute/os- volumes/volume
	创建
	创建卷。该请求需要一个请求体。.

	GET
	os-volumes/?{volume_id}?
	service/compute/os- volumes/volume
	读
	显示指定卷的信息。

	DELETE
	os-volumes/?{volume_id}?
	service/compute/os- volumes/volume
	删除
	删除指定卷。

	GET
	os-volumes/detail
	service/compute/os- volumes/detail
	读/列出
	列出指定卷的详细信息。该操作不需要请求体。

	GET
	os-volume-types
	service/compute/os-volume- types
	读/列出
	列出卷类型。

	GET
	os-volume- types/?{volume_type_id}?
	service/compute/os-volume- types/volume-type
	读
	显示指定卷类型的信息。


7.2.2 版本2APIs


参考http://developer.openstack.org/api-ref-compute-v2.html
	扩展APIs

	方法
	API扩展路径
基础路径：
/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	extensions
	service/compute/extensions
	读/列出
	列出所有可用的扩展。

	GET
	extensions/?{alias}?
	service/compute/extensions/a lias
	读
	获得指定扩展的详细信息。

	服务器APIs

	方法
	API扩展路径
基础路径：
/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	servers
	service/compute/servers
	读/列出
	列出所有服务器的ID，名字和连接。

	POST
	servers
	service/compute/servers
	创建
	创建一个服务器。

	GET
	servers/detail
	service/compute/servers/deta il
	读/列出
	列出所有服务器的详细信息。

	GET
	servers/?{server_id}?
	service/compute/servers/serv er
	读
	获得一个指定服务器的详细信息。

	PUT
	servers/?{server_id}?
	service/compute/servers/serv er
	更新
	更新可编辑的指定服务器的特征。

	DELETE
	servers/?{server_id}?
	service/compute/servers/serv er
	删除
	删除指定服务器。

	服务器元数据 APIs

	方法
	API扩展路径
基础路径：
/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	servers/?{server_id}?/meta data
	service/compute/servers/serv er/metadata
	读/列出
	列出指定资源的元数据。

	PUT
	servers/?{server_id}?/meta data
	service/compute/servers/serv er/metadata
	更新
	设置指定资源的元数据。

	POST
	servers/?{server_id}?/meta data
	service/compute/servers/serv er/metadata
	创建
	对指定资源通过主键更新元数据项。

	GET
	servers/?{server_id}?/meta data/?{key}?
	service/compute/servers/serv er/metadata/key
	读
	对指定资源通过主键获得元数据项。

	PUT
	servers/?{server_id}?/meta data/?{key}?
	service/compute/servers/serv er/metadata/key
	更新
	对指定资源通过主键设置元数据项。

	DELETE
	servers/?{server_id}?/meta data/?{key}?
	service/compute/servers/serv er/metadata/key
	删除
	对指定资源通过主键删除元数据项。


	数据库地址APIs

	方法
	API扩展路径
基础路径：
/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	servers/?{server_id}?/ips
	service/compute/servers/serv er/ips
	读/列表
	列出租户和服务器的网络和地址

	GET
	servers/?{server_id}?/ips/?

{network_label}?
	service/compute/servers/serv er/ips/label
	读/列表
	列出指定租户，服务器和网络的地址。

	服务器动作APIs

	方法
	API扩展路径
基础路径：

/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	POST
	servers/action
	service/compute/servers/acti on
	更新/更改密码
	更改服务器密码。指定请求体的更改密码动作。

	POST
	servers/action
	service/compute/servers/acti on
	更新/重启
	重启指定服务器。指定请求体的重启动作。

	POST
	servers/action
	service/compute/servers/acti on
	更新/重建
	重建指定服务器。指定请求体的重建动作。

	POST
	servers/action
	service/compute/servers/acti on
	更新/调整大小
	调整指定服务器大小。指定请求体的调整大小动作。

	POST
	servers/action
	service/compute/servers/acti on
	更新/确认调整
	确认阻塞的调整大小动作。指定请求体的确认调整大小动作。

	POST
	servers/action
	service/compute/servers/acti on
	更新/恢复调整
	取消并恢复阻塞的调整大小动作。指定请求体的确认恢复调整动作。

	POST
	servers/action
	service/compute/servers/acti on
	更新/创建镜像
	创建一个新的镜像。指定请求体的创建镜像动作。

	类型模板APIs

	方法
	API扩展路径
基础路径：
/v2/{tenant_id}/
	TypeURI
	动作
	描述

	GET
	flavors
	service/compute/flavors
	读/列表
	列出可用的类型模板的ID，姓名和链接。

	GET
	flavors/detail
	service/compute/flavors/detail
	读/列表
	列出可用的类型模板的所有详细信息。

	GET
	flavors/?{flavor_id}?
	service/compute/flavors/flavo r
	读
	获得指定类型模板的详细信息。

	镜像APIs

	方法
	API扩展路径
基础路径：
/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	images
	service/compute/images
	读/列表
	列出可用镜像的ID，名字和,链接。

	GET
	images/detail
	service/compute/images/deta il
	读/列表
	列出可用镜像的详细信息，包括镜像尺寸。

	GET
	images/?{image_id}?
	service/compute/images/ima ge
	读
	获得指定镜像的详细信息。

	DELETE
	images/?{image_id}?
	service/compute/images/ima ge
	删除
	删除指定镜像。


	镜像元数据APIs

	方法
	API扩展路径
基础路径：
/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	images/?{image_id}?/meta data
	service/compute/images/ima ge/metadata
	读/列表
	列出指定资源的元数据。

	PUT
	images/?{image_id}?/meta data
	service/compute/images/ima ge/metadata
	更新
	设置指定资源的元数据。

	POST
	images/?{image_id}?/meta data
	service/compute/images/ima ge/metadata
	创建
	对指定资源通过主键更新元数据项。

	GET
	images/?{image_id}?/meta data/?{key}?
	service/compute/images/ima ge/metadata/key
	读
	对指定资源通过主键获得元数据项。

	PUT
	images/?{image_id}?/meta data/?{key}?
	service/compute/images/ima ge/metadata/key
	更新
	对指定资源通过主键设置元数据项。

	DELETE
	images/?{image_id}?/meta data/?{key}?
	service/compute/images/ima ge/metadata/key
	删除
	对指定资源通过主键删除元数据项。


7.2.3 版本2扩展API

	方法
	API扩展路径
基础路径： /v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	  服务器管理员动作


	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/暂停
	暂停服务器，并将状态改为暂停。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/取消暂停
	取消服务器的暂停，并将状态改为活动。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/挂起
	挂起服务器，并将状态改为挂起。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/恢复
	恢复挂起的服务器，并将状态改为活动。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/迁移
	服务器迁移到主机。调度决策迁移的主机。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser ver/action
	更新/重启网络
	重启服务器的网络。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/注入网络信息
	将网络信息注入服务器。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/锁定
	锁定服务器。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/解锁
	解锁服务器。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/创建备份
	备份服务器实例。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/热迁移
	在不重启的情况将服务器热迁移到一个新的主机。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/重置状态
	重置服务器状态为指定状态.

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser ver/action
	更新/疏散
	从一个失败的主机疏散服务器。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/添加安全组
	给服务器分配指定的安全组。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/删除安全组
	从服务器删除指定的安全组。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/增加浮动ip
	为实例添加一个浮动IP地址。


	  类型模板访问


	方法
	API扩展路径
基础路径： /v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	flavors
	service/compute/flavors
	读/列表
	列出所有的类型模板，包括访问类型，公有或私有。

	POST
	flavors
	service/compute/flavors
	创建
	创建一个类型模板。.

	GET
	flavors/?{flavor_id}?
	service/compute/flavors/flav or
	读
	获得类型模板的访问类型，或者是公有或者是私有。

	GET
	flavors/?{flavor_id}?/os-

flavor-access
	service/compute/flavors/flav

or/os-flavor-access
	读/列表
	列出可以访问指定私有类型模板的租户。

	GET
	flavors/detail
	service/compute/flavors/detail
	读/列表
	列出可用的类型模板的详细信息。包括扩展特性。

	DELETE
	flavors/?{flavor_id}?
	service/compute/flavors/flavor
	删除
	删除一个类型模板。

	POST
	flavors/?{flavor_id}?/action
	service/compute/flavours/fla

vor/action
	更新/添加租户访问
	对指定用户赋予访问指定私有类型模板的权限。

	DELETE
	flavors/?{flavor_id}?/action
	service/compute/flavours/fla

vor/action
	删除
	取消指定私有类型模板的指定租户的访问许可。

	  类型模板额外参数


	方法
	API Path Extension
Base Path: /v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	flavors/?{flavor_id}?/os-

extra_specs
	service/compute/flavors/flav

or/os-extra_specs
	读/列表
	列出指定类型模板的额外参数或键。

	POST
	flavors/?{flavor_id}?/os-

extra_specs
	service/compute/flavors/flav

or/os-extra_specs
	创建
	为指定类型模板创建额外参数或键。

	GET
	flavors/?{flavor_id}?/os-

extra_specs/?{key_id}?
	service/compute/flavors/flav

or/os-extra_specs/key
	读
	获得指定键的值。

	DELETE
	flavors/?{flavor_id}?/os- extra_specs/?{key_id}?
	service/compute/flavors/flav or/os-extra_specs/key
	删除
	根据键删除指定的额外参数。

	  镜像(大小特征) 


	方法
	API扩展路径
基础路径： /v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	images/?{image_id}?
	service/compute/images/im age
	读
	描述指定的镜像。

	GET
	images/detail
	service/compute/images/det

ail
	读/列表
	列出镜像。

	  限制


	方法
	API扩展路径
基础路径： /v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	limits
	service/compute/limits
	读/列表
	返回账户的当前限制。

	GET
	limits/tenant_id=?{customer_t enant_id}?
	service/compute/limits/tenant
	读
	对于指定的客户租户ID，使管理员能够获得绝对限速信息，包括当前使用的绝对限速的信息。


	客户代理


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-agents
	service/compute/os-agents
	读/列表
	列出所有的代理构造。

	POST
	os-agents
	service/compute/os-agents
	创建
	创建一个代理构造。

	DELETE
	os-agents
	service/compute/os-agents
	删除
	删除一个存在的代理构造。

	PUT
	os-agents/?{id}?
	service/compute/os-

agents/os-agent
	更新
	更新一个代理构造。

	主机组合


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-aggregates
	service/compute/os-

aggregates
	读/列表
	列出所有的组合。

	POST
	os-aggregates
	service/compute/os-

aggregates
	创建
	创建一个组合。

	DELETE
	os- aggregates/?{aggregate_id}?
	service/compute/os- aggregates/os-aggregate
	删除
	删除一个组合。

	GET
	os-

aggregates/?{aggregate_id}?
	service/compute/os-

aggregates/os-aggregate
	读
	获取指定组合的细节信息。

	PUT
	os- aggregates/?{aggregate_id}?
	service/compute/os- aggregates/os-aggregate
	更新
	更改指定组合的名字，可选的可用区域。

	POST
	os-

aggregates/?{aggregate_id}?/
action
	service/compute/os-

aggregates/os- aggregate/action
	更新/设置元数据
	设置组合的元数据。

	POST
	os-

aggregates/?{aggregate_id}?/
action
	service/compute/os-

aggregates/os- aggregate/action
	更新/添加主机
	向组合添加一台主机。

	POST
	os-

aggregates/?{aggregate_id}?/
action
	service/compute/os-

aggregates/os- aggregate/action
	更新/移除主机
	从主机中移除一台主机。

	根用户证书


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	POST
	os-certificates
	service/compute/os-

certificates
	创建
	创建一个根用户证书。

	GET
	os-certificates
	service/compute/os- certificates
	读/列表
	列出指定租户ID拥有的根用户证书。

	云管道


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-cloudpipe
	service/compute/os- cloudpipe
	读/列表
	列出云管道。

	POST
	os-cloudpipe
	service/compute/os-

cloudpipe
	创建
	创建一个云管道。

	POST
	os-cloudpipe/configure- project
	service/compute/os- cloudpipe/configure-project
	更新
	对指定云管道实例更改虚拟专用网络（VPN）的IP地址和端口。

	服务器控制台


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/获得控制台输出
	获得控制台输出。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser ver/action
	更新/获得VNC控制台
	获得一个控制台。


	覆盖率报告 


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	POST
	os-coverage/action
	service/compute/os- coverage/action
	更新/报告
	生成一个覆盖率报告。

	POST
	os-coverage/action
	service/compute/os-

coverage/action
	更新/开始
	开始Nova覆盖率报告。

	POST
	os-coverage/action
	service/compute/os- coverage/action
	更新/开始
	为所有服务器开启覆盖率报告。所有的报告合并成一个单一的报告。

	POST
	os-coverage/action
	service/compute/os-

coverage/action
	更新/停止
	停止Nova覆盖率报告。

	服务器延时删除


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/强制删除
	强制删除一个服务器。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/恢复
	回退服务器的删除操作。

	固定IP


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-fixed-ips/?{fixed_ip}?
	service/compute/os-fixed-

ips/ip
	读
	获得指定的固定IP地址的数据。

	POST
	os-fixed-

ips/?{fixed_ip}?/action
	service/compute/os-fixed-

ips/ip/action
	更新/reserve
	保留或释放一个固定的IP。.

	浮动IP DNS纪录 


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-floating-ip-dns
	service/compute/os-floating-

ip-dns
	读/列表
	列出DNS驱动发布的已注册的DNS域。

	PUT
	os-floating-ip-dns/?{domain}?
	service/compute/os-floating- ip-dns/domain
	更新
	创建或更新DNS域。

	DELETE
	os-floating-ip-dns/?{domain}?
	service/compute/os-floating-

ip-dns/domain
	删除
	删除DNS域及所有相关联的主机条目。

	PUT
	os-floating-ip- dns/?{domain}?/entries/?{na

me}?
	service/compute/os-floating- ip-dns/domain/entries/entry
	更新
	创建或更新DNS条目。

	GET
	os-floating-ip-

dns/?{domain}?/entries/?{na me}?
	service/compute/os-floating-

ip-dns/domain/entries/entry
	读
	为指定域和名称寻找唯一的DNS条目。

	DELETE
	os-floating-ip-

dns/?{domain}?/entries/?{na me}?
	service/compute/os-floating-

ip-dns/domain/entries/entry
	删除
	删除指定的DNS条目。

	GET
	os-floating-ip-

dns/?{domain}?/entries/?{ip}?
	service/compute/os-floating-

ip-dns/domain/entries/entry
	读/列表
	列出指定域和IP的DNS条目。

	浮动IP池


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-floating-ip-pools
	service/compute/os-floating-ip-pools
	读/列表
	列出浮动IP池。


	浮动IP


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-floating-ips
	service/compute/os-floating-

ips
	读/列表
	列出与租户或账户关联的浮动IP地址。

	POST
	os-floating-ips
	service/compute/os-floating-

ips
	创建
	为租户或账号分配一个新的浮动IP地址。

	GET
	os-floating-ips/?{id}?
	service/compute/os-floating- ips/floating-ip
	读
	列出与floating_IP_address_ID相关的浮动IP地址的细节信息。

	DELETE
	os-floating-ips/?{id}?
	service/compute/os-floating-

ips/floating-ip
	删除
	重新分配与floating_IP_address_ID相关的浮动IP地址。

	POST
	servers/?{server_id}?/action

"addFloatingIp": { "address": ""

}
	service/compute/servers/ser

ver/action
	更新/池
	为一个实例增加一个浮动IP地址。

	POST
	servers/?{server_id}?/action

"removeFloatingIp": {

"address": “"
}
	service/compute/servers/ser

ver/action
	更新/取消浮动IP
	取消实例的浮动IP地址。

	浮动IP块


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-floating-ips-bulk
	service/compute/os-floating-

ips-bulk
	读/列表
	列出所有浮动IP。

	POST
	os-floating-ips-bulk
	service/compute/os-floating-

ips-bulk
	创建
	创建块(Bulk-creates)浮动IP。

	POST
	os-floating-ips-bulk/delete
	service/compute/os-floating-

ips-bulk/delete
	删除
	删除块(Bulk-deletes)浮动IP。

	GET
	os-floating-ips- bulk/?{host_name}?
	service/compute/os-floating- ips-bulk/host
	读
	列出指定主机的所有浮动IP。

	主机


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-hosts
	service/compute/os-hosts
	读/列表
	列出所有主机。

	GET
	os-hosts/?{host_name}?
	service/compute/os-

hosts/host
	读
	显示指定主机的信息。

	PUT
	os-hosts/?{host_name}?
	service/compute/os-

hosts/host
	更新
	使主机可用或设置为维护模式。

	GET
	os-

hosts/?{host_name}?/startup
	service/compute/os-

hosts/host/startup
	开始/启动
	启动主机。

	GET
	os-

hosts/?{host_name}?/shutdo wn
	service/compute/os-

hosts/host/shutdown
	停止/关闭
	关闭主机。

	GET
	os-

hosts/?{host_name}?/reboot
	service/compute/os-

hosts/host/reboot
	start/reboot
	重新启动主机。


	虚拟机管理程序


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-hypervisors
	service/compute/os- hypervisors
	读/列表
	针对每个通过特定的虚拟机管理程序 API（如libvirt或XenAPI）生成的服务器，列出虚拟机管理程序的信息 

	GET
	os-

hypervisors/?{hypervisor_hos tname}?
	service/compute/os-

hypervisors/hypervisor
	读
	显示指定的虚拟机管理程序的正常运行时间。

	GET
	os- hypervisors/?{hypervisor_hos

tname}?/servers
	service/compute/os- hypervisors/hypervisor/serv

ers
	读/列表
	列出属于特定虚拟机管理程序的实例。

	GET
	os-hypervisors/detail
	service/compute/os-

hypervisors/detail
	读/列表
	显示指定的虚拟机管理程序的信息。通常通过policy.json设置，可配置成仅限管理员的扩展。

	GET
	os-hypervisors/statistics
	service/compute/os-

hypervisors/statistics
	读/列表
	显示所有计算节点上虚拟机管理程序的统计。

	服务器（实例）动作


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	servers/?{server_id}?/os-

instance-actions
	service/compute/servers/ser

ver/os-instance-actions
	读/列表
	列出指定服务器的可用操作。部署者在policy.json文件中设置请求权限。默认所有用户都可以列出动作信息。

	GET
	servers/?{server_id}?/os-

instance- actions/?{action_id}?
	service/compute/servers/ser

ver/os-instance- actions/instance-action
	读
	从指定的服务器实例获得指定的动作细节。部署者在policy.json文件中设置请求权限。默认只有管理员可以获得动作的细节信息。

	密钥对


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-keypairs
	service/compute/os-

keypairs
	读/列表
	列出与账户关联的密钥对。

	POST
	os-keypairs
	service/compute/os-

keypairs
	创建
	生成或导入一个密钥对。

	DELETE
	os-

keypairs/?{keypair_name}?
	service/compute/os-

keypairs/keypair
	删除
	删除一个密钥对。

	GET
	os-

keypairs/?{keypair_name}?
	service/compute/os-

keypairs/keypair
	读
	显示与账户关联的一个密钥对。

	迁移


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-migrations
	service/compute/os-

migrations
	读
	使管理员用户能够获取正在进行的针对区域的迁移或针对区域中指定单元的迁移。


	网络


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	POST
	<no path>
	service/compute/os-

networks
	更新
	创建一个网络。

	GET
	os-networks
	service/compute/os-

networks
	读/列表
	列出租户可用的所有网络。

	POST
	os-networks/add
	service/compute/os-

networks/add
	创建
	为项目添加一个指定网络。

	GET
	os-networks/?{id}?
	service/compute/os- networks/network
	读
	获得指定网络的信息。

	DELETE
	os-networks/?{id}?
	service/compute/os-

networks/network
	删除
	删除指定的网络。

	POST
	os-networks/?{id}?/action

"associate_host": ""
	service/compute/os-

networks/network/action
	更新/关联主机
	将主机和指定网络关联。

	POST
	os-networks/?{id}?/action

"disassociate_host":

null
	service/compute/os- networks/network/action
	更新/取消关联主机
	取消主机和指定网络的关联。

	POST
	os-networks/?{id}?/action

"disassociate": null
	service/compute/os-

networks/network/action
	更新/取消关联
	从项目中取消对指定网络的关联以使网络可以被重用。

	POST
	os-networks/?{id}?/action

"disassociate_project"

: null
	service/compute/os-

networks/network/action
	更新/取消关联项目
	从指定网络中取消对网络的关联。

	配额设置


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-quota-sets
	service/compute/os-quota-sets
	读/列表
	显示租户的配额。

	PUT
	os-quota-sets
	service/compute/os-quota-

sets
	更新
	更新租户的配额。

	GET
	os-quota-sets/defaults
	service/compute/os-quota-

sets/defaults
	读
	获得租户的默认配额。

	GET
	os-quota-

sets/user_id=?{user_id}?
	service/compute/os-quota-

sets
	读
	显示指定的租户和用户的配额。

	POST
	os-quota- sets/user_id=?{user_id}?
	service/compute/os-quota- sets
	更新
	更新指定的租户和用户的配额。

	安全组规则


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	POST
	os-security-group-rules
	service/compute/os- security-group-rules
	创建
	创建一个安全组规则。

	DELETE
	os-security-group-

rules/?{security_group_rule_i d}?
	service/compute/os-

security-groups-rules/rule
	删除
	删除一个安全组规则。


	安全组


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-security-groups
	service/compute/os- security-groups
	读/列表
	列出安全组。

	POST
	os-security-groups
	service/compute/os-

security-groups
	创建
	创建一个安全组。

	GET
	os-security- groups/?{security_group_id}?
	service/compute/os- security-

groups/security_group
	读
	获得指定安全组的信息。

	DELETE
	os-security-

groups/?{security_group_id}?
	service/compute/os-

security- groups/security_group
	删除
	删除指定的安全组。

	GET
	servers/?{server_id}?/os-

security-groups
	service/compute/servers/ser

ver/os-security-groups
	读/列表
	列出指定服务器的安全组。

	服务器密码


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	/servers/?{server_id}?/os-

server-password
	service/compute/servers/ser

ver/os-server-password
	读
	获得指定服务器的管理员密码。

	POST
	/servers/?{server_id}?/os- server-password
	service/compute/servers/ser ver/os-server-password
	更新
	重置指定服务器的管理员密码。

	服务器启动和停止


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser ver/action
	更新/系统停止
	中止正在运行的服务器。更改状态为停止。

	POST
	servers/?{server_id}?/action
	service/compute/servers/ser

ver/action
	更新/系统启动
	将停止的服务器设为活动状态。

	管理服务


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-services
	service/compute/os-services
	读/列表
	列出所有正在运行的服务。

	PUT
	os-services/enable
	service/compute/os-

services/enable
	启用
	启用服务调度功能。

	PUT
	os-services/disable
	service/compute/os- services/disable
	禁用
	禁用服务调度功能。

	使用报告


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	os-simple-tenant-usage
	service/compute/os-simple- tenant-usage
	读/列表
	列出所有租户的使用信息。

	GET
	os-simple-tenant-

usage/?{tenant_id}?
	service/compute/os-simple-

tenant-usage/tenant
	读
	获得一个租户的使用信息。

	虚拟接口


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	servers/?{server_id}?/os-

virtual-interfaces
	service/compute/servers/ser

ver/os-virtual-interfaces
	读/列表
	列出指定实例的虚拟接口。


	卷附件


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	POST
	servers/?{server_id}?/os-

volume_attachments
	service/compute/servers/ser

ver/os-volume_attachments
	创建
	附加卷到指定的服务器上。

	GET
	servers/?{server_id}?/os-

volume_attachments
	service/compute/servers/ser

ver/os-volume_attachments
	读/列表
	列出指定服务器的卷附件。

	GET
	servers/?{server_id}?/os-

volume_attachments/?{attach ment_id}?
	service/compute/servers/ser

ver/os- volume_attachments/attach ment
	读
	列出指定卷附件ID的卷的细节信息。

	DELETE
	servers/?{server_id}?/os-

volume_attachments/?{attach ment_id}?
	service/compute/servers/ser

ver/os- volume_attachments/attach ment
	删除
	从指定服务器删除指定的卷附件。

	服务器和磁盘配置镜像


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	POST
	servers/?{server_id}?/action

"resize": { ...

}
	service/compute/servers/ser

ver/action
	更新/调整
	调整服务器。

	POST
	servers/?{server_id}?/action

"rebuild": { ...

}
	service/compute/servers/ser ver/action
	更新/重建
	重建指定的服务器。

	服务器故障恢复，非故障恢复


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	POST
	servers/?{server_id}?/action

"rescue":

{
}
	service/compute/servers/ser ver/action
	更新/故障恢复
	将服务器设为故障恢复模式，状态变更为故障恢复（RESCUE）。

	POST
	servers/?{server_id}?/action

"unrescue": null
	service/compute/servers/ser ver/action
	更新/非故障恢复
	返回服务器故障恢复之前的状态。

	服务器扩展特性


	方法
	API扩展路径
基础路径：/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	GET
	/servers

"servers"( ...

}
	service/compute/servers
	读/列表
	显示所有服务器的详细的扩展特征信息。

	GET
	/servers/?{server_id}?

"servers"( ...

}
	service/compute/servers/ser

ver
	读
	显示指定的服务器的扩展特征。


7.3 Neutron - 网络服务

	方法
	 API路径扩展
 基础路径：
 /V2/?{tenant_id}?/
	TypeURI
	动作
	描述

	网络

	GET
	networks
	service/network/networks
	读/列表
	列出已被指定租户访问的网络

	POST
	networks
	service/network/networks
	创建
	创建一个网络

	GET
	networks/?{network_id}?
	service/network/networks/network
	读
	显示指定网络的信息

	PUT
	networks/?{network_id}?
	service/network/networks/network
	更新
	更新指定网络

	DELETE
	networks/?{network_id}?
	service/network/networks/network
	删除
	删除指定网络及与它相关的资源

	端口

	GET
	ports
	service/network/ports
	读/列表
	列出租户已经接入的端口

	POST
	ports
	service/network/ports
	创建
	在指定网络上创建一个端口

	GET
	ports/?{port_id}?
	service/network/ports/port
	读
	显示指定端口的信息

	PUT
	ports/?{port_id}?
	service/network/ports/port
	更新
	更新指定的端口

	DELETE
	ports/?{port_id}?
	service/network/ports/port
	删除
	删除指定的端口

	配额

	GET
	quotas
	service/network/quotas
	读/列表
	列出无默认配额值的租户的配额

	GET
	quotas/?{quota_id}?
	service/network/quotas/quota
	读
	显示指定配额的信息。

	PUT
	quotas/?{quota_id}?
	service/network/quotas/quota
	更新
	更新指定租户的配额。当需要采用无默认配额时使用。

	DELETE
	quotas/?{quota_id}?
	service/network/quotas/quota
	删除
	对指定租户的配额重置为默认值。

	子网

	GET
	subnets
	service/network/subnets
	读/列表
	列出指定租户已经访问的子网。

	POST
	subnets
	service/network/subnets
	创建
	在指定的网络上创建子网。

	GET
	subnets/?{subnet_id}?
	service/network/subnets/subnet
	读
	显示指定子网的信息。

	PUT
	subnets/?{subnet_id}?
	service/network/subnets/subnet
	更新
	更新指定的子网

	DELETE
	subnets/?{subnet_id}?
	service/network/subnets/subnet
	删除
	删除指定的子网


7.4 Swift - 对象存储服务
	方法
	API路径扩展
基础路径：
/v1/?{account}?/
	TypeURI
	动作
	描述

	GET
	<none>
	service/storage/object/account
	读/列表
	按名称排序，列出存储容器 

	HEAD
	<none>
	service/storage/object/account
	读
	针对租户，获得容器的元数据，如容器数量、OpenStack对象存储的总字节数

	POST
	<none>
	service/storage/object/account
	更新
	通过联合自定义元数据头和帐户级别URI，创建或更新帐户元数据。这些头的格式必须为：X-Account-Meta - *。

	  容器


	GET
	?{container}?
	service/storage/object/account/cont

ainer
	读/列表
	列出容器中存储的对象。

	PUT
	?{container}?
	service/storage/object/account/cont

ainer
	更新
	创建容器。

	DELETE
	?{container}?
	service/storage/object/account/cont

ainer
	删除
	删除一个空容器

	HEAD
	?{container}?
	service/storage/object/account/cont

ainer
	读
	获得容器的元数据，包括对象的数量和所有在容器中存储的对象的总字节数。

	POST
	?{container}?
	service/storage/object/account/cont

ainer
	更新
	通过联合自定义元数据头与容器级URI，创建或更新任意容器元数据。这些头的格式必须为：X-Container - Meta - *。

	  容器对象


	GET
	?{container}?/?{object}?
	service/storage/object/account/cont

ainer/object
	读
	获得指定对象的数据。

	PUT
	?{container}?/?{object}?
	service/storage/object/account/cont

ainer/object
	更新
	对于一个指定的对象，创建或更新内容和元数据

	DELETE
	?{container}?/?{object}?
	service/storage/object/account/cont

ainer/object
	删除
	从Open Stack对象存储系统中永久删除一个对象。当希望能有效的移动对象时，可与复制命令结合使用，先复制再删除。

	COPY
	?{container}?/?{object}?
	service/storage/object/account/cont

ainer/object
	创建/复制
	在Open Stack对象存储系统中，复制一个对象，并且使用新的名字

	HEAD
	?{container}?/?{object}?
	service/storage/object/account/cont ainer/object
	读
	得到对象元数据和其他标准HTTP头。

	POST
	?{container}?/?{object}?
	service/storage/object/account/cont

ainer/object
	更新
	更新任意的键值对元数据。元数据必须以X-Object-Meta-*格式表示。也可以为过期的对象指定X-Delete-At或X -Delete-After格式。不能使用改操作来改变其他头，如Content-Type。


7.5 Cinder - 块存储服务
	方法
	API路径扩展
基础路径：
/v2/?{tenant_id}?/
	TypeURI
	动作
	描述

	  快照


	POST
	snapshots
	service/storage/block/snapshots
	创建
	为卷的一个时间点拷贝，创建快照。可以从快照创建一个新的卷。

	GET
	snapshots
	service/storage/block/snapshots
	读/列表
	列出提交请求的租户可访问的所有Cinder快照的摘要信息。

	GET
	snapshots/?{snapshot_id}?
	service/storage/block/snapshots/

snapshot
	读
	显示指定快照的信息。

	PUT
	snapshots/?{snapshot_id}?
	service/storage/block/snapshots/

snapshot
	更新
	更新指定的快照。

	DELETE
	snapshots/?{snapshot_id}?
	service/storage/block/snapshots/

snapshot
	删除
	删除指定的快照

	GET
	snapshots/detail
	service/storage/block/snapshots/

detail
	读/列表
	列出提交请求的租户可访问的所有Cinder快照的详细信息。

	  卷


	GET
	types
	service/storage/block/types
	读/列表
	列出卷类型

	GET
	types/?{volume_type_id}?
	service/storage/block/types/type
	读
	显示指定卷类型的信息。

	POST
	volumes
	service/storage/block/volumes
	创建
	创建一个卷。

	GET
	volumes
	service/storage/block/volumes
	读/列表
	列出提交请求的租户可访问的所有Cinder快照的摘要信息。

	GET
	volumes/?{volume_id}?
	service/storage/block/volumes/vol

ume
	读
	显示指定卷的信息。

	PUT
	volumes/?{volume_id}?
	service/storage/block/volumes/vol

ume
	更新
	更新一个卷。

	DELETE
	volumes/?{volume_id}?
	service/storage/block/volumes/vol ume
	删除
	删除指定的卷。

	GET
	volumes/detail
	service/storage/block/volumes/de

tail
	读/列表
	列出提交请求的租户可访问的所有Cinder快照的详细信息。


7.6 Glance - 镜像服务

版本1和版本2的API

	方法
	API路径扩展
基础路径： /v1/
	TypeURI
	动作
	描述

	镜像

	GET
	images
	service/storage/image/images
	读/列表
	列出公共虚拟机镜像。

	POST
	images
	service/storage/image/images
	创建
	注册一个虚拟机(VM)的镜像。

	GET
	images/?{image_id}?
	service/storage/image/images/im

age
	读
	显示指定镜像的细节。

	PUT
	images/?{image_id}?
	service/storage/image/images/im age
	更新
	更新镜像，上传镜像文件，或更新镜像的元数据

	DELETE
	images/?{image_id}?
	service/storage/image/images/im

age
	删除
	删除指定的镜像。

	成员

	PUT
	images/?{image_id}?/memb

ers
	service/storage/image/images/im

age/members
	更新
	替换镜像的成员列表。

	PUT
	images/?{image_id}?/memb

ers/?{owner}?
	service/storage/image/images/im

age/members/member
	更新
	添加一个成员到镜像。如果省略了调用的请求体，这个请求增加成员到镜像，保持现有成员不变，并且默认新增成员的can_share字段设置为false。

	DELETE
	images/?{image_id}?/memb

ers/?{owner}?
	service/storage/image/images/im

age/members/member
	删除
	删除镜像中的一个成员。

	GET
	images/detail
	service/storage/image/images/det

ail
	读
	列出所有可用镜像的详细信息。

	GET
	shared-images/?{owner}?
	service/storage/image/shared- images/member
	读/列表
	列出指定用户共享的虚拟机镜像。用户ID就是租户ID。

	方法
	API扩展路径
基础路径： /v2/
	TypeURI
	动作
	描述

	镜像

	GET
	images
	service/storage/image/images
	读/列表
	列出公共虚拟机(VM)镜像。

	POST
	images
	service/storage/image/images
	创建
	创建一个虚拟机(VM)的镜像。

	GET
	images/?{image_id}?
	service/storage/image/images/im

age
	读
	得到指定镜像的详细信息。

	PATCH
	images/?{image_id}?
	service/storage/image/images/im

age
	更新
	更新指定的镜像。

	DELETE
	images/?{image_id}?
	service/storage/image/images/im age
	删除
	删除指定的镜像。

	PUT
	images/?{image_id}?/file
	service/storage/image/images/im

age/file
	更新
	上传二进制镜像数据。

	GET
	images/?{image_id}?/file
	service/storage/image/images/im age/file
	读
	下载二进制镜像数据。

	成员

	POST
	images/?{image_id}?/memb

ers
	service/storage/image/images/im

age/members
	更新
	添加一个指定的租户ID作为一个镜像成员。

	DELETE
	images/?{image_id}?/memb ers/?{member_id}?
	service/storage/image/images/im age/members/member
	删除
	从指定镜像的成员列表中删除指定的租户ID

	PUT
	images/?{image_id}?/memb

ers/?{member_id}?
	service/storage/image/images/im

age/members/member
	更新
	设置指定镜像的指定成员的指定状态

	PUT
	images/?{image_id}?/tags/?{

tag}?
	service/storage/image/images/im

age/tags/tag
	更新
	添加一个指定标签到指定镜像。

	DELETE
	images/?{image_id}?/tags/?{

tag}?
	service/storage/image/images/im age/tags/tag
	删除
	从指定的镜像删除指定的标签

	模式

	GET
	schemas/image
	service/storage/image/schemas/i

mage
	读
	获得表示一个镜像实体的json模式文档

	GET
	schemas/images
	service/storage/image/schemas/i mages
	读
	获得表示一个镜像实体的json模式文档

	GET
	schemas/member
	service/storage/image/schemas/

member
	读
	获得表示一个镜像成员实体的json模式文档

	GET
	schemas/members
	service/storage/image/schemas/

members
	读
	获得表示一个镜像成员实体的json模式文档


7.7 Trove – 数据库服务

	数据库实例 API

	方法
	API路径扩展
基础路径：
v1.0/?{tenant_id}?/
	Type URI
	动作
	描述

	POST
	/instances
	service/database/instances/instance
	创建
	创建一个数据库实例。

	GET
	/instances
	service/database/instances
	读/列表
	列出所有的数据库实例。

	PUT
	/instances/?{instance_id}?
	service/database/instances/instance
	更新
	更新数据库实例。

	GET
	/instances/?{instance_id}?
	service/database/instances/instance
	读/列表
	列出数据库实例的状态和详细信息。

	DELETE
	/instances/?{instance_id}?
	service/database/instances/instance
	删除
	删除数据库实例。

	GET
	/instances/?{instance_id}?/

configuration
	service/database/instances/instance

/configuration
	读/列表
	获得默认配置。

	POST
	/instances/?{instance_id}?/

root
	service/database/instances/instance

/root
	更新
	启用超级用户。

	GET
	/instances/?{instance_id}?/

root
	service/database/instances/instance

/root
	读/列表
	列出启用的超级用户的状态。


	数据库实例动作APIs (消息体里的动作)

	方法
	API路径扩展
基础路径：
v1.0/?{tenant_id}?/
	Type URI
	动作
	描述

	POST
	/instances/?{instance_id}?/

action

"restart": {}
	service/database/instances/instance

/action
	更新/重启
	重启实例。

	POST
	/instances/?{instance_id}?/

action

"resize": { "flavorRef": "" }
	service/database/instances/instance

/action
	更新/调整大小
	调整实例大小。

	POST
	/instances/?{instance_id}?/

action

"resize": { "volume":""}
	service/database/instances/instance

/action
	更新/调整大小
	调整实例卷大小。

	数据库API

	方法
	API路径扩展
基础路径：
v1.0/?{tenant_id}?/
	Type URI
	动作
	描述

	POST
	/instances/?{instance_id}?/

databases
	service/database/instances/instance

/databases
	创建
	创建数据库

	GET
	/instances/?{instance_id}?/

databases
	service/database/instances/instance

/databases
	读/列表
	列出数据库实例

	DELETE
	/instances/?{instance_id}?/ databases/?{database_na me}?
	service/database/instances/instance

/databases/database
	删除
	删除数据库


	用户API

	方法
	API路径扩展
基础路径：
v1.0/?{tenant_id}?/
	Type URI
	动作
	描述

	POST
	/instances/?{instance_id}?/

users
	service/database/instances/instance

/users
	创建
	创建用户(在数据库实例中)

	GET
	/instances/?{instance_id}?/

users
	service/database/instances/instance

/users
	读/列表
	列出数据库实例的用户

	PUT
	/instances/?{instance_id}?/

users

"users": [

{ "name": "",
"password": ""

} ]
	service/database/instances/instance

/users
	更新
	修改用户密码

	PUT
	/instances/?{instance_id}?/

users/?{user}?
	service/database/instances/instance

/users/user
	更新
	修改用户属性

	GET
	/instances/?{instance_id}?/

users/?{user}?
	service/database/instances/instance

/users/user
	读/列表
	列出用户

	DELETE
	/instances/?{instance_id}?/

users/?{user}?
	service/database/instances/instance

/users/user
	删除
	删除用户

	GET
	/instances/{instanceId}/use rs/{name}/databases
	service/database/instances/instance

/users/user/databases
	读/列表
	列出用户权限（所有数据库）

	PUT
	/instances/?{instance_id}?/

users/?{user}?/databases
	service/database/instances/instance

/users/user/databases
	更新
	授权用户（对实例上的一个或多个数据库）

	DELETE
	/instances/?{instance_id}?/

users/?{user}?/databases/

?{database}?
	service/database/instances/instance

/users/user/databases/database
	删除
	取消用户权限（对一个数据库）

	类型模板API

	方法
	API扩展路径
基础路径
v1.0/?{tenant_id}?/
	Type URI
	动作
	描述

	GET
	/flavors
	service/database/flavors
	读/列表
	列出类型模板

	GET
	/flavors/?{flavor}?
	service/database/flavors/flavor
	读/列表
	通过ID列出类型模板

	备份API

	方法
	API路径扩展
基础路径：
v1.0/?{tenant_id}?/
	Type URI
	Action活动
	描述

	POST
	/backups
	service/database/backups
	创建
	创建备份

	GET
	/backups
	service/database/backups
	读/列表
	列出备份

	GET
	/backups/?{backup}?
	service/database/backups/backup
	读/列表
	通过ID列出备份

	DELETE
	/backups/?{backup}?
	service/database/backups/backup
	删除
	删除备份

	GET
	/instances/?{instance_id}

?/backups
	service/database/instances/instance/

backups
	读/列表
	通过实例列出备份

	POST
	/instances
	service/database/instances
	创建
	备份恢复


	配置项APIs

	方法
	API扩展路径
基础路径：
v1.0/?{tenant_id}?/
	Type URI
	动作
	描述

	GET
	/configurations
	service/database/configurations
	读/列表
	列出配置项

	POST
	/configurations
	service/database/configurations
	创建
	创建配置项

	GET
	/configurations/?{configur ation}?
	service/database/configurations/config uration
	读/列表
	列出配置项详细信息

	PATCH
	/configurations/?{configur ation}?
	service/database/configurations/config uration
	更新
	更新（一些）配置项参数

	PUT
	/configurations/?{configur ation}?
	service/database/configurations/config uration
	更新
	替换所有的配置项参数

	DELETE
	/configurations/?{configur ation}?
	service/database/configurations/config uration
	删除
	删除配置组

	GET
	/configurations/?{configur ation}?/instances
	service/database/configurations/config uration/instances
	读/列表
	列出配置实例

	GET
	/datastores/versions/{vers ionId}/parameters
	/service/database/datastores/versions/

{version}/parameters
	读/列表
	列出配置项参数（不管数据库管理程序）

	GET
	/datastores/versions/{vers ionId}/parameters/{param eterId}
	/service/database/datastores/versions/

{version}/parameters/parameter
	读/列表
	列出配置项参数详细信息（不管数据库管理程序）

	数据库管理程序类型API

	方法
	API扩展路径
基础路径：
v1.0/?{tenant_id}?/
	Type URI
	动作
	描述

	GET
	/datastores
	service/database/datastores
	读/列表
	列出所有的数据库管理程序类型

	GET
	/datastores/?{datastore}?
	service/database/datastores/datastore
	读/列表
	列出数据库管理程序类型

	GET
	/datastores/?{datastore}?/

versions
	service/database/datastores/datastore

/versions
	读/列表
	列出所有的数据库管理程序版本

	GET
	/datastores/?{datastore}?/

versions/?{version}?
	service/database/datastores/datastore

/versions/version
	读/列表
	列出数据库管理程序版本

	复制API

	方法
	API扩展路径
基础路径：
v1.0/?{tenant_id}?/
	Type URI
	动作
	描述

	PATCH
	/instances/instance_id
	/service/database/instances/instance_i d
	更新/分离
	从资源中分离与复制.


附录A

(资料性附录)

变更日志

	版本
	日期
	描述

	1.0.0
	2014-07-15
	

	1.1.0
	2015-04-16
	版本变更内容：

·新增KeyStone示例（Juno版更新）

· 新增KeyStone和Trove对CADF资源分类的扩充列表。附件中API列表增加Trove APIs（拟稿）。

· 以前的API表内容较老（并且部分内容不准确）不再适用，重新设计的Trove API表完全包括了Kilo版的API。针对OpenStack Trove项目应更新自身的公共API文档。

·合并及验证附录Trove API映射变更（表）。修订了前一版中用红色字体标识出的缺失及有问题的条目。

·合并KeyStone API映射表和最终的Trove变更。反映在OpenStack Kilo版的API。
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