[bookmark: _Toc443461091][bookmark: _Toc443470360][bookmark: _Toc450303210][bookmark: _Toc95287864][bookmark: _Toc95288176][bookmark: _Toc96239167][bookmark: _Toc117356364]





[bookmark: _Toc439697537][bookmark: _Toc450849530]Software Defined Data Center (SDDC) Definition 
软件定义数据中心(SDDC)定义








目 录
	1
Software Defined Data Center (SDDC) Definition	1
1	执行摘要	3
1.1	引言	3
1.2	SDDC 定义	4
2	用例	4
2.1	基础设施即服务 (IaaS)	4
2.1.1	参与者（Actors）	5
2.1.2	用例	6
2.2	软件即服务 (SaaS)	6
2.2.1	参与者	7
2.2.2	用例	8
3	SDDC 技术和功能	8
3.1	SDDC， 虚拟化和云之间的关系	9
4	SDDC 架构	10
4.1	服务器虚拟化	11
4.2	软件定义网络	12
4.3	软件定义存储	12
4.3.1	必要的SDS功能	12
4.4	数据中心抽象层	13
4.5	信任边界和多租户隔离需求	14
5	适用标准活动	15
5.1	DMTF	15
5.1.1	云基础设施管理接口(Cloud Infrastructure Management Interface， CIMI)	16
5.1.2	开放虚拟化格式(Open Virtualization Format， OVF)	16
5.1.3	基于web的企业管理(Web-Based Enterprise Management ，WBEM)	16
5.1.4	公共信息模型(Common Information Model， CIM)	17
5.1.5	配置管理数据库联邦 (Configuration Management Database Federation， CMDBf)	17
5.1.6	服务器硬件的系统管理架构 (Systems Management Architecture for Server Hardware， SMASH)	17
5.1.7	Redfish API	17
5.2	OASIS	18
5.2.1	平台的云应用程序管理 (Cloud Application Management for Platforms， CAMP)	18
5.2.2	云应用程序的拓扑和编排规范 (Topology and Orchestration Specification for Cloud Applications， TOSCA)	18
5.3	SNIA	19
5.3.1	云数据管理接口 (Cloud Data Management Interface， CDMI)	19
5.3.2	存储管理倡议	20
SMI-S技术规范	20
5.4	其它 SDO	20
5.4.1	ETSI/ISG – 网络功能虚拟化(Network Function Virtualization， NFV)	20
5.4.2	IETF/IRTF	21
5.4.3	开放网络基础 (Open Networking Foundation， ONF)	21
5.4.4	Open DayLight， ODL	22
5.4.5	开放数据中心联盟 (Open Data Center Alliance， ODCA)	22
6	标准差异 – 丢失了什么？	22
6.1	度量标准	22
6.2	应用程序和负载管理	22
6.3	策略和服务水平	23
7	结论	23
8	参考文献	23
SNIA Technical Community： Software Defined Storage (http：//www.snia.org/sds).	23
规范	23
9	术语	24
表 1 – 术语表	24
附录A	28


















[bookmark: _Toc439697538][bookmark: _Toc450849531][bookmark: _GoBack]摘要
[bookmark: _Toc439697539][bookmark: _Toc450849532]引言
软件定义数据中心(Software Defined Data Center ，SDDC)是虚拟化和云计算技术进化的结果。迄今为止，SDDC被定义在许多方面。下面的例子是从本文档使用的大量的资源中搜集的一些更流行的(和现实的)定义：
“软件定义数据中心(SDDC)是一种数据存储设备，其中，基础设施的所有元素——网络、存储、CPU和安全——被虚拟化并作为服务交付。整个基础设施的部署、供给、配置和操作、监控和自动化是硬件的抽象，并以软件方式实现。”(Forrester)
另一个：
“SDDC这个词被用来指一个数据中心，其中，整个基础设施被虚拟化，并作为服务交付。”(VMware)
很明显，移动到SDDC是一个主要的技术转变。而其他的定义已经被不同的供应商提出，他们都有类似的意图。
本文的目的是概述用例和定义，并识别现有标准的差距和SDDC各种实现的可能架构。

[bookmark: _Toc368039323][bookmark: _Toc436231486][bookmark: _Toc439697540][bookmark: _Toc450849533][bookmark: _Toc372864942][bookmark: _Toc391360212]SDDC 定义
软件定义数据中心(SDDC)：逻辑计算、网络、存储、和其他资源的一个可编程的抽象，其被表示为软件。根据工作负载需求，这些资源被动态的发现、供应和配置。因此，SDDC支持工作负载的策略驱动的编排，以及消耗资源的测量和管理。
SDDC包含一组特性，包括：
逻辑计算、网络、存储、和其他资源
发现资源的能力
根据工作负载需求的逻辑资源的自动化供应
消耗资源的测量和管理 
资源的策略驱动编排以满足工作负载的服务需求

[bookmark: _Toc439697541][bookmark: _Toc450849534][bookmark: _Toc443461093][bookmark: _Toc443470362][bookmark: _Toc450303212][bookmark: _Toc95287868][bookmark: _Toc95288180][bookmark: _Ref96235939][bookmark: _Toc96239169][bookmark: _Toc117356366][bookmark: _Toc126117115][bookmark: _Toc127147844][bookmark: _Toc372864945][bookmark: _Toc391360213]用例
本条款描述SDDC所能提供的各种服务的用例，包括基础设施即服务(IaaS)和软件即服务(SaaS)。
[bookmark: _Toc436231488][bookmark: _Toc439697542][bookmark: _Toc450849535]基础设施即服务 (IaaS)
在IaaS中，顾客想要执行一个工作负载和使用数据中心托管基础设施。基础设施可用后，客户安装必要的软件和内容/数据，然后执行工作负载。


[bookmark: _Ref424336971][bookmark: _Toc424583607]图 1 ‑ SDDC 的IaaS 用例
图1显示了一个基于软件定义数据中心的IaaS环境中的交互。

[bookmark: _Toc424337286][bookmark: _Toc424337413][bookmark: _Toc424349534][bookmark: _Toc424349595][bookmark: _Toc424583551][bookmark: _Toc436231489][bookmark: OLE_LINK2][bookmark: OLE_LINK3][bookmark: _Toc439697543][bookmark: _Toc450849536]参与者（Actors）
有两个参与者：客户和IaaS数据中心(DC)管理员。客户有两个方面：基础设施请求者和基础设施的消费者。
基础设施的请求者执行以下任务：
设计一个由工作负载组成的应用程序，其中，工作负载在一个特定的计算/存储拓扑上执行
请求包含特定工作负载需求的基础设施
验证基础设施(包括固件/ BIOS)
基础设施被增加或减少的请求
收到使用报告和计费
基础设施使用者执行以下任务：
安装操作系统和应用程序，并交付内容
启动工作负载
IaaS DC管理员执行以下任务：
监控数据中心的电力和冷却
添加(或替代) 数据中心的平台/资源
接收资源消耗(或盈余吗?) 的通知 
取走库存(账单、SW许可证等)
执行安全审计(或安全承包商)
接收潜在的大面积断电（brown-outs）的通知
更新平台固件(安全等)

[bookmark: _Toc439697544][bookmark: _Toc450849537]用例
工作负载对于基础设施的请求者是已知的。
在图中，处理流程如下：
· [bookmark: _Toc439697545]基础设施请求者检查工作负载(WL)和确定要求的基础设施。
· [bookmark: _Toc439697546]基础设施的请求者从服务门户提出特定服务需求的基础设施的请求。
· [bookmark: _Toc439697547]服务门户发出请求到基础设施编排（infrastructure orchestrator），用于实例化基础设施。
· [bookmark: _Toc439697548]基础设施编排实例化基础设施。
· [bookmark: _Toc439697549]基础设施启动基础设施。在这一点上，两个基础设施移动到运营阶段，并由基础设施运营管理者进行管理。
· [bookmark: _Toc439697550]一旦运行，基础设施消费者可以使用基础设施。
[bookmark: _Toc436231491][bookmark: _Toc439697551][bookmark: _Toc450849538]软件即服务 (SaaS)
在SaaS中，顾客想要实例化一个服务，并使用数据中心托管服务。服务可能被一个服务消费者消耗，其不同于SaaS的客户。一旦服务被实例化，在服务启用和准备使用前，服务请求者可能需要提供额外的内容。
图2显示了在基于软件定义数据中心的SaaS环境中的交互。


[bookmark: _Ref424563719][bookmark: _Toc424583608]图 2 ‑ SDDC 的SaaS 用例 

[bookmark: _Toc424337288][bookmark: _Toc424337415][bookmark: _Toc424349536][bookmark: _Toc424349597][bookmark: _Toc424583553][bookmark: _Toc439697552][bookmark: _Toc450849539]参与者
有三个参与者：服务请求者、服务消费者，SaaS DC管理员。
服务请求者想要实例化一个服务和执行下面的任务：
· 请求有特定服务要求的一个服务
· 监控服务
· 改变运营服务的服务要求
· 服务扩展或缩小的请求
· 请求将服务迁移到另一个服务提供者
· 请求终止服务
服务使用者执行以下任务：
· 使用该服务
SaaS DC管理员执行以下任务：
监控服务
监控数据中心的电力和冷却
添加(或替代) 数据中心的平台/资源 
接收资源消耗(或盈余吗?)的通知
取走库存(账单、SW许可证等)
执行安全审计(或安全承包商)
接收潜在的大面积断电（brown-outs）的通知
计划/测试新服务
更新平台固件(安全等)
[bookmark: _Toc439697553][bookmark: _Toc450849540]用例
定义服务基础设施的工作负载对于DC服务门户是已知的。在图中， 处理流如下：
1. 服务请求者从服务门户请求一个有特定服务要求的服务。
如果多个服务模板是可行的，服务门户或服务请求者可以选择特定的服务模板。
服务门户发出请求到服务编排（service orchestrator），用于实例化服务。
服务创建者发出请求到基础设施编排，用于实例化基础设施。
基础设施被实例化后，服务创造者相应地安装操作系统、应用程序和内容，并配置。
最后，服务创造者启动服务，并且服务对服务器消费者是可用的。
在这一点上，基础设施和服务转移到运营阶段，并且由各自的操作管理者进行管理。
[bookmark: _Toc436231494][bookmark: _Toc439697554][bookmark: _Toc450849541][bookmark: _Ref424336951]SDDC 技术和功能
一个SDDC包含和严重依赖于拓扑的使用，其抽象、可选地池化和自动化虚拟资源的使用。虚拟化技术可以被认为是SDDC集成和使用的共同资源。行业标准化管理模式和应用程序编程接口(API)的关注提供这种级别的抽象。不同供应商和SDO支持各自发行到新的SDDC社区中。
SDDC包含一组特性：
逻辑计算、网络、存储和其他资源
发现资源的能力
根据工作负载需求自动配置逻辑资源
测量和管理消耗的资源
资源的策略驱动编排以满足工作负载的服务要求
额外SDDC特性和功能包括：
拓扑自动化
安全(认证、授权、审计)，入侵检测系统(IDS)，入侵预防系统(IPS)，防火墙
SDDC应该：
标准化— API和功能模型
整体性—系统广泛抽象
适应性—工作负载的弹性驱动
自动化—供给、配置和运行时管理


[bookmark: _Toc391344067][bookmark: _Toc439697555][bookmark: _Toc450849542][bookmark: _Toc372864946][bookmark: _Toc391360214][bookmark: _Toc436231495]SDDC， 虚拟化和云之间的关系 
虚拟化是SDDC的中心，但只有虚拟化本身是不够的。虚拟化交付的三大基石是：计算、存储、网络：
· [bookmark: OLE_LINK4]计算虚拟化——通过对物理服务器资源的底层聚集，可以实现计算资源的抽象。这个概念包括物理服务器、处理器和内存的数量、类型和身份的抽象。其他技术（如容器）也可以被使用。
· 存储虚拟化——底层物理和逻辑存储资源可以实现存储资源的抽象。这个概念包括物理磁盘的数量、类型和身份的抽象。
· 网络虚拟化——底层物理和逻辑资源可以实现网络资源的抽象。这个概念包括物理媒体、连接、和协议的数量、类型和身份的抽象。

[bookmark: _Toc436231496][bookmark: _Toc439697556][bookmark: _Toc450849543]SDDC 架构
通过标准API，基于虚拟化技术允许SDDC自动的精确提供将被部署在那些资源上的软件需要的资源。这种情况见图3的最低两层：数据中心抽象层(Data center Abstraction Layer ，DAL)和虚拟化与资源描述层（Virtualization and Resource Characterization layer）。这种自动化的期望是解释被部署软件的要求，并且配置适当的资源来满足那些要求。需求可能会通过带外（out of band）传递给管理员（当前是比较典型的）。在这种情况下，管理员必须理解这些需求。然而，需求也可能通过一个API来传递，该实现解释要求，并且自动化的实现手动管理员可能需要做的内容。
其在图3中使用薄黑色箭头（thin black arrows）表示，是传达给管理员的手工需求和手动的作为服务水平传达给管理员解释的结果（带外）。管理员通过提供满足软件要求的服务水平的资源作为响应。蓝色箭头代表一个自服务管理接口，其组合元素和能力，通过带内传达计算、存储和网络需求。这样，手工的、带外的需求路径不再被需要。对于DMTF CIMI等接口，这已被确定为一个缺口（gap）。对于需要资源的各种负载，需求应该被抽象并作为元数据被添加到接口。

短期内， 通常使用粗粒度的虚拟和（一些情况下）物理的资源，可以实现顶框中显示的供应、保护、可用性、性能、安全性和能源消耗等基础设施服务特征。因此，尽管资源本身可能被虚拟化和以细粒度控制（以个体负载的粒度提供）进行供应。但是，提供这些特性的服务不能被虚拟化和以细粒度控制（以个体负载的粒度提供）进行供应。
为了适应这一点，顶层框包含资源池，其被配置并在这个粗粒度水平以粗粒度的服务提供。资源池是一种技术，在各种原因中被使用。资源池包括闲置和已经供应的相似配置的资源。为了清晰化，我们使用一些示例池名称，但可能有许多不同的需要确定（draw）的配置池。

如果管理员是手动的解释要求，在这种情况下，管理员可以简单地选择与需求资源配置最佳匹配的池。如果有类似的自动化软件通过自助服务接口接收需求，那个软件可以使用一个算法做解释和选择正确的池。我们将这个资源池技术作为一个临时的方法。当基础设施服务能够以更细的粒度提供时，资源池技术可以被清除。 

SDDC以虚拟化技术为基础，将范围从单个虚拟化组件扩展到整个数据中心，并设想一个统一的控制和管理解决方案。




[bookmark: _Ref424336874][bookmark: _Toc424338459][bookmark: _Toc424583609]图 3 ‑ SDDC 架构
图3显示了一个SDDC的所有元素。SDDC架构定义了数据中心资源，其包括基于软件的服务。DAL层提供了计算、网络和存储资源的抽象，然后根据工作负载的要求被虚拟化和配置。
DAL是底层资源的一个统一的、一致的抽象，其提供了可以被SDDC管理自动化软件使用的一个标准化接口和常见模型。
[bookmark: _Toc439697557][bookmark: _Toc450849544]服务器虚拟化
服务器虚拟化从底层物理硬件的限制释放CPU和内存。作为一个标准基础设施技术，服务器虚拟化是SDDC的基础，其扩展相同原则到所有的基础设施服务。
[bookmark: _Toc439697558][bookmark: _Toc450849545]软件定义网络
在软件定义网络(SDN)中，网络控制平面从交换机移动到一个服务器上运行的软件中。这提高了可编程性、效率和可扩展性。SDN是迄今为止发展最快和被理解的软件定义技术。因此，本文没有深入研究这个软件定义组件的细节。
[bookmark: _Toc439697559][bookmark: _Toc450849546]软件定义存储
软件定义存储(SDS)是一种新兴的产品生态系统，需要进一步讨论。这个软件应该使所有物理和虚拟资源可见，并且可以基于消费或需要实现可编程和自动化供给。SDS从数据平面分离控制平面，并且动态利用存储异构响应不断变化的工作负载需求。SDS使存储服务目录可以发布，使资源按需和消费策略进行提供。
在许多方面，SDS更多的是关于打包，以及IT用户如何思考和设计数据中心。存储是软件已经被定义了十多年：在一个特定的、存储优化环境中，绝大多数的存储特性已经被作为一个软件组件进行设计和交付。
SDS的存储网络行业协会(Storage Networking Industry Association ，SNIA)定义允许专有和异构平台。为满足SNIA定义，平台必须提供一个自助服务接口来配置和管理自身的虚拟实例。


[bookmark: _Toc439697560][bookmark: _Toc450849547]必要的SDS功能
因为今天提供的许多存储产品已经被抽象和虚拟化， 软件定义存储的标题应该提供什么功能?
软件定义存储应该包括：
•自动化——简化管理将降低维护存储基础设施的成本。
•标准接口——管理、配置和维护存储设备和服务的API。
•虚拟化数据路径——块、文件和对象接口支持写入这些接口的应用程序。
•可伸缩性——无缝扩展存储基础设施的能力，不需要中断可用性和性能。

理想情况下，通过存储基础设施，SDS产品允许应用程序和数据生产者管理他们的数据处理，不需要存储管理员干预，不需要明确的配置操作，并且有自动的服务级别管理。此外，数据服务应该能够被动态地部署，并且策略应该被用来维持服务水平和匹配需求与能力。应该使用的元数据：
表达需求
控制数据服务
表达服务水平的能力
[bookmark: _Toc391344079][bookmark: _Toc391360220][bookmark: _Toc436231501][bookmark: _Toc439697561][bookmark: _Toc450849548]数据中心抽象层

数据中心抽象层(Data center Abstraction Layer ，DAL)是数据中心内虚拟和物理资源的一个统一的、一致的抽象。它扩展硬件抽象层(HAL)的概念到整个数据中心。

在HAL发展之前，操作系统和应用程序都依赖于PC架构硬件所提供的特定功能。采用标准协议， HAL提供了一个抽象接口，其允许这些变更与操作系统、应用程序分离。
以类似的方式，DAL抽象了数据中心计算、网络、存储和软件资源等变化，将它们表示为SDDC中标准化的资源。






[bookmark: _Toc424583610]图 4 – 数据中心抽象层

DAL可以实现：
SDDC中的管理层以一致的方式来管理资源
引入新的资源，而无需更改管理或应用程序层
通过SDDC，提高资源的效率和利用率

[bookmark: _Toc436231502][bookmark: _Toc439697562][bookmark: _Toc450849549]信任边界和多租户隔离需求
如图3 (SDDC架构) 所示，在一个典型的SDDC实现中，虚拟计算、网络、存储和其他资源将由多个租户共享，租户被托管在相同的物理设备中。  
因此，为了在经常相互竞争的租户之间保持适当的隔离，在这些租户之间必须明确信任边界设置。没有适当的隔离，策略、安全性和自动化相关信息可能被泄露， 反过来这些可能导致行为端正的租户利益损失。
从应用程序、服务和管理的观点，即使当需要在多个物理位置跨多个物理设备时，它可能需要支持特定租赁（tenancy-specific）资源及其配置（包括服务质量(弹性)）。这可能需要通过使用特定租赁嵌入式授权和身份验证而获得。
对于物理、逻辑、地址空间、域和拓扑分割、对等和路由配置文件等等，可以使用周边（perimeters）建立信任边界。
它可能需要定期监控和记录租户的识别、凭证、服务和资源使用合同等。这样，这些可以被频繁的验证和更新，以防止欺骗或其他类型的攻击。
[bookmark: _Terms_and_Definitions][bookmark: _Toc391344093][bookmark: _Toc391344095][bookmark: _Toc391344096][bookmark: _Toc391344097][bookmark: _Toc391344099][bookmark: _Toc391344100][bookmark: _Toc391344101][bookmark: _Toc439697563][bookmark: _Toc450849550][bookmark: _Toc443461095][bookmark: _Toc443470364][bookmark: _Toc450303214][bookmark: _Toc95287870][bookmark: _Toc95288182][bookmark: _Toc96239171][bookmark: _Toc117356368][bookmark: _Toc126117120][bookmark: _Toc127147849][bookmark: _Toc126117121][bookmark: _Toc127147850][bookmark: _Toc443461096][bookmark: _Toc443470365][bookmark: _Toc450303215][bookmark: _Toc95287871][bookmark: _Toc95288183][bookmark: _Toc96239172][bookmark: _Toc117356369]适用标准活动
[bookmark: _Toc391360228]虽然DMTF是目前唯一的SDO（其特别关注SDDC模型的发展），但是，许多其他组织也有相关工作。其他SDO主要集中在SDN和SDS，但重要的是看新兴标准，以及这些新兴标准如何与SDDC相关。

[bookmark: _Toc436231504][bookmark: _Toc439697564][bookmark: _Toc450849551]DMTF
[bookmark: _Toc391360080][bookmark: _Toc391360229]通过定义良好的提供完整管理功能的接口，DMTF标准使IT环境管理更有效。DMTF标准接口对于支持多厂商IT基础设施，系统和网络管理（包括云计算、虚拟化、桌面、网络、服务器和存储）之间的互操作性是至关重要的。
正在开发的一些关键DMTF标准和措施使新SDDC范例可用，如下所述。

[bookmark: _Toc439697565]开放SDDC孵化器
DMTF是目前唯一的SDO，其专注于为SDDC市场开发初始管理模式。DMTF最近推出了他的“SDDC孵化器”以及为SDDC指导DMTF中所有未来工作的宪章。
[bookmark: _Toc439697566]云管理倡议（Initiative）
DMTF的云管理倡议主要是促进云服务提供商与他们的消费者和开发者之间互操作云基础设施管理。倡议中的工作组开发了开放标准以及实现这一互操作性的目的。

[bookmark: _Toc439697567]网络管理倡议
DMTF的网络管理倡议(DMTF’s Network Management Initiative ，NETMAN)是一个集成的标准集，用于管理物理、虚拟、以应用程序为中心、软件定义的网络。NETMAN倡议旨在统一网络管理，从而跨传统数据中心、云基础设施、NFV环境和SDDC生态系统。
[bookmark: _Toc439697568]虚拟化管理倡议
DMTF的虚拟化管理(DMTF’s Virtualization Management ，VMAN))倡议包括一组规范和概要文件，用于解决异构虚拟化环境的管理生命周期。

[bookmark: _Toc436231509][bookmark: _Toc439697569][bookmark: _Toc450849552] 云基础设施管理接口(Cloud Infrastructure Management Interface， CIMI)

CIMI是基础设施云的一个高层次、自助服务的接口，其可以极大地简化云系统管理，从而允许用户动态地提供、配置和管理他们的云应用。此规范标准化了云环境之间的交互（通过使用JSON和XML），从而实现互操作云基础设施管理。
2015年3月， 国际标准化组织(International Organization for Standardization，ISO) 的联合技术委员会1 (Joint Technical Committee 1， JTC 1)和国际电工委员会 (International Electrotechnical Commission，IEC)将CIMI作为一个国际化标准。
CIMI规范的版本2（目前正在开发中）使用一个增强的网络模型扩展了以前的工作，并且模仿了多云和内部云的场景。
[bookmark: _Toc424337304][bookmark: _Toc424337431][bookmark: _Toc424349552][bookmark: _Toc424349613][bookmark: _Toc424583569][bookmark: _Toc436231510][bookmark: _Toc439697570][bookmark: _Toc450849553]开放虚拟化格式(Open Virtualization Format， OVF)
为了跨异构虚拟化平台部署，OVF规范提供了一个标准格式用于包装和描述虚拟机和应用程序。OVF在2010年8月被美国国家标准协会(American National Standards Institute，ANSI)采用，并在2011年8月被国际标准化组织(ISO)的联合技术委员会1、国际电工委员会(IEC)作为一个国际标准。2013年1月，DMTF发布第二版标准OVF 2.0，其适用于新兴的云(emerging cloud)用例，并且相对于OVF 1.0提出了重要的发展，包括改进网络配置支持和实现安全交付的包加密功能。
[bookmark: _Toc424337306][bookmark: _Toc424337433][bookmark: _Toc424349554][bookmark: _Toc424349615][bookmark: _Toc424583571][bookmark: _Web-Based_Enterprise_Management][bookmark: _Toc436231511][bookmark: _Toc439697571][bookmark: _Toc450849554] 基于web的企业管理(Web-Based Enterprise Management ，WBEM)
基于Web的企业管理(WBEM)是一组规范，其定义资源如何被发现、访问、和操纵，从而促进跨不同分离技术和平台的数据交换。
WBEM定义了系统管理基础设施组件之间的交互协议，用于实现公共信息模型(CIM)。WBEM是DAL的一个主要组成部分。
[bookmark: _Common_Information_Model][bookmark: _Toc436231512][bookmark: _Toc439697572][bookmark: _Toc450849555]公共信息模型(Common Information Model， CIM)
CIM模式是一个概念模式，其定义了IT环境中管理元素如何被表示为一组通用的对象和关系。为了允许产品对于这些管理元素的共同定义可扩展，CIM是可扩展的。CIM使用一个基于UML的模型定义CIM模式，是其他DMTF标准的基础。
[bookmark: _Toc436231513][bookmark: _Toc439697573][bookmark: _Toc450849556]配置管理数据库联邦 (Configuration Management Database Federation， CMDBf)
CMDBf促进配置管理数据库(configuration management databases ，cmdb)和其他管理数据存储库(management data repositories ，mdr) 之间的信息共享。CMDBf标准使组织能够从复杂的、多厂商的基础设施中联合和访问信息，从而简化在多个cmdb和MDR中存储的管理相关配置数据的过程。
[bookmark: _Toc436231514][bookmark: _Toc439697574][bookmark: _Toc450849557]服务器硬件的系统管理架构 (Systems Management Architecture for Server Hardware， SMASH)
DMTF的SMASH标准是一套规范，其提供架构语义、行业标准协议和配置文件，用于统一数据中心的管理。SMASH服务器管理(SM)命令行协议(CLP)规范使数据中心中的异构服务器的管理更简单和直观。
SMASH充分利用DMTF的 Web服务管理(DMTF's Web Services for Management ，WS-Management)规范——为服务器环境提供基于标准的Web服务管理。两者都提供服务器管理（独立于机器状态、操作系统状态、服务器系统拓扑）或访问方法，从而促进服务器硬件的本地和远程管理。SMASH还包括SM管理元素处理规范、SM CLP-到-CIM映射规范、SM CLP发现规范、SM概要文件、以及一个SM CLP架构白皮书。
[bookmark: _Toc436231515][bookmark: _Toc439697575][bookmark: _Toc450849558]Redfish API
在今天的数据中心中，可伸缩性逐步实现了水平、垂直扩展的解决方案，其通常包括大量的简单服务器。垂直扩展硬件的使用模型与传统企业平台的使用模型是截然不同的，需要一种新的方法来管理。 
DMTF的Redfish API 是一个开放的行业标准规范和模式，其被设计来满足最终用户对于可伸缩平台硬件的简单、现代和安全管理的期望。Redfish API指定一个RESTful接口，并使用JSON和OData帮助客户在现有工具链中整合解决方案。

[bookmark: _Toc436231516][bookmark: _Toc439697576][bookmark: _Toc450849559]OASIS
OASIS (Organization for the Advancement of Structured Information Standards，结构化信息标准促进组织)是一个非营利、国际联盟的组织。其目标是促进信息格式采用与产品无关的标准。
[bookmark: _Toc391360088][bookmark: _Toc391360237][bookmark: _Toc391360089][bookmark: _Toc391360238][bookmark: _Toc391360090][bookmark: _Toc391360239][bookmark: _Toc391360091][bookmark: _Toc391360240][bookmark: _Toc391360092][bookmark: _Toc391360241][bookmark: _Toc391360093][bookmark: _Toc391360242][bookmark: _Toc391360094][bookmark: _Toc391360243][bookmark: _Toc391360095][bookmark: _Toc391360244][bookmark: _Toc391360096][bookmark: _Toc391360245][bookmark: _Toc391360246][bookmark: _Toc436231517][bookmark: _Toc439697577][bookmark: _Toc450849560]平台的云应用程序管理 (Cloud Application Management for Platforms， CAMP)
OASIS CAMP推进了互操作协议。使用这些协议，云实现人员可以打包和部署他们的应用程序。CAMP为自助服务配置、监视和控制定义了接口。基于REST， CAMP预计构造一个常用工具、插件、库和框架的生态系统，这将允许供应商提供更大的增值。
常见的CAMP用例包括： 
将本地应用程序迁移到云(私有或公共)
在来自多个供应商的云平台重新部署应用程序

[bookmark: _Toc391360247][bookmark: _Toc436231518][bookmark: _Toc439697578][bookmark: _Toc450849561]云应用程序的拓扑和编排规范 (Topology and Orchestration Specification for Cloud Applications， TOSCA)
TOSCA TC显著提高云应用程序和IT服务的可移植性，其由运行在复杂软件和硬件基础设施上的应用程序和IT服务组成。TOSCA 中，IT应用程序和抽象服务水平还将提供对于云计算的继续进化的必要支持。例如， 在软件定义环境(SDE)中（如，软件定义数据中心(SDDC)和软件定义网络(SDN)），TOSCA将使必要的应用程序和服务生命周期管理的支持可用（例如：部署、扩展、修补等）。
[bookmark: OLE_LINK1]
通过使应用程序和基础设施云服务的互操作描述、部分服务之间的关系、独立于创建服务的供应商的这些服务(如，部署、补丁、关闭)的运营行为、以及任何特定的云提供商或托管技术可用，TOSCA促进了这个目标。TOSCA形成了那个高级运营行为与云基础设施管理的关系。
TOSCA模型集成应用程序和基础设施专家的集合知识，并使应用程序需求的表达独立于IaaS-和PaaS-类型平台功能。因此， TOSCA使一个生态系统可用，其中，云服务提供商可以竞争并区分，从而在软件定义环境中增加值到应用程序。
这些功能大大促进了云服务/解决方案可移植性的更高水平、跨应用程序(DevOps) 生命周期（未锁定）的持续交付，包括：
便携式部署到任何兼容的云
现有应用程序容易迁移到云上
在不同的云服务提供商和云平台技术之间，应用程序的灵活选择和运动
动态的、多云提供者应用程序

[bookmark: _Toc436231519][bookmark: _Toc439697579][bookmark: _Toc450849562]SNIA 
存储网络行业协会(Storage Networking Industry Association ，SNIA)的使命是“在信息管理方面，发展和推广标准、技术、和对授权组织的教育服务，从而引领全球存储行业”。
朝着这个目标，SNIA产生了一系列的规范。下面的部分规范对SDDC具有特殊的意义。
[bookmark: _Toc424349564][bookmark: _Toc424349625][bookmark: _Toc424583581][bookmark: _Toc391360249][bookmark: _Toc436231520][bookmark: _Toc439697580][bookmark: _Toc450849563]云数据管理接口 (Cloud Data Management Interface， CDMI)
SNIA云数据管理接口(Cloud Data Management Interface ，CDMI)是一个ISO / IEC标准，其使云解决方案供应商能够满足云中存储数据的互操作性的日益增长的需要。CDMI标准适用于所有类型的云——私有、公共和混合型。目前有20多个满足CDMI规范的产品。
CDMI为最终用户提供了控制自己数据命运的能力，并确保一站式（hassle-free）数据访问、数据保护和数据从一个云服务迁移到另一个云服务。
[bookmark: _Toc439697581]CDMI的元数据
云数据管理接口(Cloud Data Management Interface ，CDMI)使用许多不同类型的元数据，包括HTTP元数据、数据系统元数据、用户元数据和存储系统的元数据。通过它们解决企业应用程序和数据管理的需求， 元数据的这种使用允许CDMI通过一个标准接口简单的交付。对于每个数据元素的元数据，CDMI利用了先前的SNIA标准（如，可扩展访问方法(eXtensible Access Method，XAM)）。特别是，在合规和电子发现（eDiscovery）中，XAM包含驱动保留数据服务有用性的元数据。
元数据的CDMI使用从单个数据元素进行扩展，并能够适用于数据容器。因此，放入一个容器的任何数据，本质上继承了它被放入容器的数据系统的元数据。在现有容器内创建一个新容器时，新的容器将同样继承父容器的元数据设置。当然，数据系统元数据可以在容器或单个数据元素层面被覆盖（根据需要）。
[bookmark: OLE_LINK5]元数据到管理容器的扩展（不仅仅是数据），可以减少管理存储组件模式的数量——一个重要的成本节约。
通过在云存储接口标准支持元数据，以及禁止存储和数据系统元数据如何被解释从而满足数据需求，云存储模式所需的简化被维护，同时还能解决企业应用程序和它们数据的要求。

[bookmark: _Toc439697582][bookmark: _Toc450849564]存储管理倡议
SNIA的存储管理倡议(Storage Management Initiative ，SMI)收集和重视行业需求，其指导技术工作小组去合作开发存储管理倡议规范(SMI-S)。SMI-S是一个在500多个产品中实现的国际标准。
[bookmark: _Toc439697583][bookmark: _Toc450849565]SMI-S技术规范
SMI-S标准化和简化存储管理功能，并将一组通用的工具作为特性。其中，工具可以解决IT环境的日常任务。为了识别存储设备的属性，SMI-S首先提供了一个基础。SMI-S现在也提供了服务（如发现、安全、虚拟化、性能和故障报告）。
对于异构存储区域网络(Storage Area Network ，SAN)的可互操作管理，SMI-S定义了一个方法。并且，从一个SMI-S遵从的CIM服务器和一个面向对象的、基于XML、基于信息接口（其被设计来支持整个SAN中管理设备的特定需求），SMI-S为WBEM客户提供了描述信息。SMI-S最新发布的公开版本是SMI-S V1.6.1 SNIA技术职位（Technical Position）。 
SMI-S使用DMTF的WBEM和CIM规范。
[bookmark: _Toc424349567][bookmark: _Toc424349628][bookmark: _Toc424583584][bookmark: _Toc391344114][bookmark: _Toc391342033][bookmark: _Toc391344115][bookmark: _Toc391344117][bookmark: _Toc391344118][bookmark: _Toc391344119][bookmark: _Toc391344120][bookmark: _Toc391344121][bookmark: _Toc391344125][bookmark: _Toc391344126][bookmark: _Toc436231522][bookmark: _Toc439697584][bookmark: _Toc450849566][bookmark: _Toc390274653][bookmark: _Toc391360259]其它 SDO
[bookmark: _Toc436231523][bookmark: _Toc439697585][bookmark: _Toc450849567]ETSI/ISG – 网络功能虚拟化(Network Function Virtualization， NFV)
ETSI/ISG NFV的第一个用例讨论了NFV基础设施即服务(NFVIaaS)，其可能与SDDC有很多相似之处。NFVI包括虚拟化形式的计算、网络和存储基础设施等。为了提供虚拟网络功能(VNF)给网络管理员，NFV IaaS需要结合和互连网络服务(NaaS)和其他计算/存储基础设施即服务(IaaS)。不同管理域的VNFs可以相互联系和集群，用于发展一个端到端的服务。NFV用例文档在以下网址提供：
http：//www.etsi.org/deliver/etsi_gs/NFV/001_099/001/01.01.01_60/gs_NFV001v010101p.pdf.
[bookmark: _Toc391344128][bookmark: _Toc391344129][bookmark: _Toc391342036][bookmark: _Toc391344130][bookmark: _Toc390274654][bookmark: _Toc391360260][bookmark: _Toc436231524][bookmark: _Toc439697586][bookmark: _Toc450849568]IETF/IRTF
有几个IETF和IRTF工作/研究小组(WGs / RGs)和草稿，用于讨论虚拟数据中心(Virtual Data Center，VDC)。VDC的概念和使用VDC所提供的服务，与本文档中讨论的SDDC概念是非常类似的。
在数据中心虚拟专用网(Data Center Virtual Private Network ，DCVPN)中，NVO3(网络虚拟化覆盖/ Over-Layer-3)工作组(WG)重点发展互操作的解决方案，用于交通隔离、地址独立、和虚拟机(VM)迁移。
DCVPN被定义为一个VPN。DCVPN可以扩展几千个vm到运行在超过100，000物理服务器上运行的百万个虚拟机上。DCVPN支持一个管理域中的数百万端点和成千上万的VPN。更多关于IETF NVO3活动细节，可以在http：//datatracker.ietf.org/wg/nvo3/charter/上找到。

SCIM(System for Cross-domain Identity Management，跨域身份管理系统)工作组正在基于HTTP和REST开发核心模式和接口，用于跨管理域创建、阅读、搜索、修改和删除用户身份和标识相关的对象。

为了创建、修改、和删除用户、模式发现、阅读和搜索、批量操作，以及inetOrgPerson LDAP对象类(RFC 2798)和SCIM模式之间的映射，SCIM WG的初步重点领域正在开发一个核心模式定义、一组操作。更多关于IETF SCIM活动细节可以在http：//datatracker.ietf.org/wg/scim/charter/上找到。

软件定义网络(SDN)研究小组(RG)目前专注于开发SDN的定义和分类。未来的工作可能包括模型可扩展性和适用性、多层可编程性和反馈控制系统、网络描述语言、抽象、 接口和编译器、以及SDN的安全相关方面的研究。关于IRTF SDN活动的更多细节，可以在https：//irtf.org/sdnrg上找到。
[bookmark: _Toc391344132][bookmark: _Toc391344133][bookmark: _Toc391342040][bookmark: _Toc391344136][bookmark: _Toc391342041][bookmark: _Toc391344137][bookmark: _Toc390274655][bookmark: _Toc391360261][bookmark: _Toc436231525][bookmark: _Toc439697587][bookmark: _Toc450849569]开放网络基础 (Open Networking Foundation， ONF)
ONF已经开发了一个南向接口(SBI，控制器的南面)称为OpenFlow™，用于使流转发的远程编程可用。
目前，ONF关注软件定义网络(SDN)相关问题，特别是概念、框架和体系结构。
对于开放SDDC和它们之间的联系，转发抽象工作组（Forwarding Abstraction WG）、北向接口(NBI WG) 工作组、配置和管理工作组（Configuration and Management WG）、4 – 7层服务DG、和安全DG的网络分割、多路径和多租户支持、安全相关活动可能非常有帮助。

[bookmark: _Toc391344139][bookmark: _Toc391344140][bookmark: _Toc390274656][bookmark: _Toc391360262][bookmark: _Toc436231526][bookmark: _Toc439697588][bookmark: _Toc450849570] Open DayLight， ODL
ODL的重点是抽象网络功能和实体的控制和可编程性。目标是开发北向接口(NBI)，用于收集网络智能（包括性能分析），然后为了高效的自动化操作，在整个网络使用控制器去编排自适应新规则。ODL倡议的详细技术概述可在http：//www.opendaylight.org/project/technical-overview查看。
ODL支持OpenFlow和其他协议（如SBI），以及软件包(http：//www.opendaylight.org/software)的发布基础(企业)、虚拟化和服务提供者版本。
[bookmark: _Toc391344142][bookmark: _Toc391344143][bookmark: _Toc391360263][bookmark: _Toc436231527][bookmark: _Toc439697589][bookmark: _Toc450849571]开放数据中心联盟 (Open Data Center Alliance， ODCA)
ODCA倡议和活动的重点是发展开放的、可互操作的解决方案，用于安全云联盟、云基础设施的自动化、共同管理和云服务交付的透明性。
[bookmark: _Toc436231528][bookmark: _Toc439697590][bookmark: _Toc450849572]标准差异 – 丢失了什么？
在我们分析了软件定义数据中心这一概念、各种用例和架构以及列举当前标准活动之后，我们意识到有几个技术迄今为止没有对数据很好的定义标准。本节将试图识别的一些关键标准，其需要探索和发展有一个真正的基于SDDC解决方案的标准。
[bookmark: _Toc431750108][bookmark: _Toc439697591][bookmark: _Toc450849573]度量标准
目前，似乎没有标准指标能够报告和调整基础设施的资源利用率，以及驻留在那些资源上的相关应用程序和服务。如果工作负载能够自管理自己所需基础设施，那么指标的一组标准需要被开发。我们没有测量的任何真正标准单位，用来确定资源需求和资源利用率。
[bookmark: _Toc439697592][bookmark: _Toc450849574]应用程序和负载管理
对于应用程序和工作负载，在要求的设备方面，需要做额外的工作。工作负载部署需求的一些工作已经完成（如在DMTF Open Virtualization Format(OVF)中指定）。但是，一旦他们被部署实现自动配置和扩展，对于工作负载的仪表化和应用程序，很多工作还需要做。
对于新出现的集装箱应用，我们也看到需要额外工作（例如，需要有一种标准的方式来暴露需求），这样，软件定义资源可以被动态地创建和删除。
[bookmark: _Toc431750111][bookmark: _Toc439697593][bookmark: _Toc450849575]策略和服务水平
为了驱动这个水平的自动化，在标准化的策略管理和标准方面，仍有许多工作要做来指定服务水平目标(Service Level Objectives， SLO)。其中，SLO已基于合同的服务水平协议(SLA)被设置。到目前为止，策略语言和标准化的服务水平管理的工作已经被组织（如IEC / JTC1 SC38）完成。
然而，为了基于策略服务级别管理（包括上述的标准化指标），创建一个普遍集合标准的额外工作需要去做。
[bookmark: _Toc391344145][bookmark: _Toc439697594][bookmark: _Toc450849576]结论
实现一个SDDC，数据中心的资源（如计算、网络和存储）被表示为软件。他们还需要有一定的特点，比如多租户、快速的资源配置、弹性伸缩、策略驱动的资源管理、共享基础设施、仪器仪表、以及自助服务、会计和审计。这最终需要一个可编程的基础设施，用来使资源能够被自动编目、委托、退役、转化和重新定位。
[bookmark: _Toc439697595][bookmark: _Toc450849577]参考文献
S. Karavettil et al， “Security Framework for Virtualized Data Center Services”， IETF discussion draft (http：//tools.ietf.org/id/draft-karavettil-vdcs-security-framework-05.txt)， June 2013.
[bookmark: SNIA_Dictionary]Alan G. Yoder et al， “SNIA 2015 Dictionary”， Storage Networking Industry Association， (http：//www.snia.org/sites/default/files/SNIADictionaryV2015-1_0.pdf)， March 2015.
[bookmark: _Toc439697596][bookmark: _Toc450849578]SNIA Technical Community： Software Defined Storage (http：//www.snia.org/sds).
[bookmark: _Toc439697597][bookmark: _Toc450849579]规范
DMTF： DSP0263， Cloud Infrastructure Management Interface (CIMI) Model and RESTful HTTP-based Protocol， version 1.1.0，October 25 2013.
http：//dmtf.org/sites/default/files/standards/documents/DSP0263_1.1.0.pdf
DMTF： DSP0243，	Open Virtualization Format Specification， version 2.1.0	， January 23 2014.
http：//dmtf.org/sites/default/files/standards/documents/DSP0243_2.1.0.pdf
SNIA： SNIA Technical Position： Cloud Data Management Interface (CDMI)， v1.1.1， March 19， 2015
http：//www.snia.org/sites/default/files/CDMI_Spec_v1.1.1.pdf
SNIA： SNIA Technical Position： Storage Management Initiative Specification (SMI-S) v1.6.1 rev 5， December 17， 2014
http：//www.snia.org/sites/default/files/SMI-Sv1.6.1r5.zip
[bookmark: _Toc424583593][bookmark: _Toc439697598][bookmark: _Toc450849580]术语
[bookmark: _Ref291585147][bookmark: _Toc392093147][bookmark: _Toc439697599][bookmark: _Toc450849581]表 1 – 术语表
	首字母缩写或习语
	定义
	解释

	[bookmark: Term_AAA]AAA
	身份验证、授权和审计
	系统安全关注的三大领域。

	[bookmark: Term_API]API
	应用程序编程接口
	应用程序请求服务所使用的一个接口。API通常是一词，用来表示应用程序和软件组件之间的接口，其组成操作环境(如，操作系统、文件系统、卷管理器、设备驱动程序等)
来源： http：//www.snia.org/education/dictionary/a

	[bookmark: Term_Block_Storage]块存储
	
	采用固定大小的块组织和分配存储。

	[bookmark: Term_BYOD]BYOD
	带上你自己的设备
	允许员工将个人拥有的移动设备(笔记本电脑、平板电脑和智能手机)带到他们的工作场所，并使用这些设备访问特权公司信息和应用程序的政策。
来源： http：//en.wikipedia.org/wiki/Bring_your_own_device

	云
	云计算
	通过网络访问协议接入远程服务器的计算机设备，与当地使用的设施不同

	光纤通道
	
	高速局域网技术，通常用于SAN。

	防火墙
	
	通常用软件实现的一种设备，用于控制两个或多个网络之间的数据流。防火墙通常拒绝来自不是受信任地址和/或端口的网络流量，从而提供了网络之间的一定程度的隔离。

	[bookmark: Term_IaaS]IaaS
	基础设施即服务
	IT基础设施的交付模型，其中，资源作为服务通过网络协议提供。
IaaS通常还提供接口来提供和管理资源。

	[bookmark: Term_IDS]IDS
	入侵检测系统
	用于检测未经授权的访问资源的一种系统

	[bookmark: Term_HIDS]HIDS
	主机入侵检测系统 
	被专门设计用于保护主机系统一个IDS。

	[bookmark: Term_LAN]LAN
	局域网
	小范围的、有限制的一个网络。局域网可能连接到更大的网络（如互联网）。

	负载均衡
	
	用于分发要求的可用资源的一种机制。通常用于处理的资源，但可以被应用于任何资源。

	元数据
	
	元数据是关于数据的数据，有两种类型：结构元数据和描述性元数据。结构元数据是关于数据的容器。描述性元数据关注应用数据内容。

	[bookmark: Term_NAS]NAS
	网络附加存储
	一个术语用来指存储设备，其连接到一个网络并为计算机系统提供文件访问服务。
这些设备一般由一个引擎（用于实现文件服务）和一个或多个设备（该设备用于存储数据）构成。
来源： http：//www.snia.org/education/dictionary/n#network_attached_storage

	[bookmark: Term_NFV]NFV
	网络功能虚拟化
	代替专用网络设备的概念（如路由器和防火墙），包括运行在通用目的服务器上的软件应用程序。

	对象存储
	
	存储被组织和分配为独立的数据。

	[bookmark: Term_PaaS]PaaS
	平台即服务
	通过网络协议，一个封装了底层基础设施的交付模型，来简化开发、运行和管理应用程序。

	[bookmark: Term_pDC]pDC
	物理数据中心
	

	[bookmark: Term_REST]REST
	表述性状态转移
	包含用于创建可伸缩web服务指南和最佳实践的软件体系结构风格。REST是一套约束的协调集合，被应用于分布式超媒体系统中组件的设计。REST会形成更好的性能和可维护的架构。
来源： https：//en.wikipedia.org/wiki/Representational_state_transfer

	[bookmark: Term_SaaS]SaaS
	软件即服务
	一个交付模型，其中，软件应用程序通过网络协议提供服务。

	[bookmark: Term_SAN]SAN
	存储区域网络
	网络的主要目的是计算机系统和存储设备之间、以及存储设备之间的数据传输。
来源： http：//www.snia.org/education/dictionary/s#storage_area_network

	[bookmark: Term_SDDC]SDDC
	软件定义数据中心
	参考本文档。

	[bookmark: Term_SDN]SDN
	软件定义网络
	网络控制平面从转发平面的物理分离，并且一个控制平面控制多个设备。
来源： https：//www.opennetworking.org/sdn-resources/sdn-definition

	[bookmark: Term_SDO]SDO
	标准开发组织
	

	[bookmark: Term_SDS]SDS
	软件定义存储
	包含服务管理接口的虚拟化存储。
SDS包括有数据服务特色的存储池。 通过服务管理接口，其可能应用于满足指定的需求。
来源： http：//www.snia.org/education/dictionary/s#software_defined_storage

	虚拟设备
	
	预配置(通常是最小的)操作系统工具的一个软件应用程序，其中，操作系统工具需要运行一个特定类型的虚拟机。虚拟设备通常用于在IaaS和SaaS系统架构中提供服务。

	[bookmark: Term_VLAN]VLAN
	虚拟 LAN
	虚拟局域网

	[bookmark: Term_WAN]WAN
	广域网
	


[bookmark: _Toc424337328][bookmark: _Toc424337455][bookmark: _Toc424349580][bookmark: _Toc424349641][bookmark: _Toc424583598][bookmark: _Toc424337332][bookmark: _Toc424337459][bookmark: _Toc424349584][bookmark: _Toc424349645][bookmark: _Toc424583602][bookmark: _Toc439697600][bookmark: _Toc450849582][bookmark: _Toc450303222]附录A
[bookmark: _Toc438968655][bookmark: _Toc443461103][bookmark: _Toc95287878][bookmark: _Toc95288190][bookmark: _Ref95617361][bookmark: _Ref95617372][bookmark: _Ref95617377][bookmark: _Ref95617382][bookmark: _Toc439697601][bookmark: _Ref95629806][bookmark: _Ref95629849][bookmark: _Toc96239175][bookmark: _Toc117356370][bookmark: _Toc126117135][bookmark: _Toc127147864][bookmark: _Toc436231535](信息)
[bookmark: _Toc439697602][bookmark: _Toc96239179][bookmark: _Toc117356372][bookmark: _Toc126117137][bookmark: _Toc127147866]变更日志
	版本
	日期
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